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Caxerak

Hawmepa je na ce y oBOM paay HMCTpa)ke MUTama M M3a30BH y Be3H ca Oe3beqHornhy
OC)KUYHUX CeH30pcKuX Mpexka. OBaj pan ce 0aBU HMCTPAKUBAKHLEM ONTHMATHUX
KOMYHHKAIIMOHUX TyTama, IPOLEHOM O0e30eIHOCHHX IMoTpeda W MOTCHIIUjaTHUM
0e30eTHOCHUM TIpeTHhamMa y OC)KUYHUM CEH30pCKUM Mpekama. M360p kpunrorpadckux
anroputama je y AMPEKTHO] BE3W ca JKMBOTHUM BekoM M edukacHomhy ypehaja,
NOTPOIIEOM  CIIEKTPUYHE  CHEepruje, MOTPeOHUM  XapIBEPCKHM  pecypcuma,
KOMIUIEKCHOIITNY KOMIjYTEPCKUX MpopadyHa, MPOIMYyCHHM OICErOM M KOJIHMYHHOM
KOMYHHUKaIHje. AKTyeJIHA HUCTPaXKHBamka y OBOj OOJIACTH ce 0aBe MpEeBa3UIIaXKCHEM
orpaHuyYera Koja Hamehy OCKyIHHU XapIIBEpPCKH pecypcH, Tako Aa Cy caja IMOIyJapHa
peniema Koja yKJbY4yjy jeIHOCTABHM, YECTO HAMEHCKH, XapJIBep KOjH je pa3BHjEH Y
cKiaxy ca mocrojehum KpunrorpaCcKuM alropuTMuMa KOju ce Hajuemhe KOpUCTe y
CBPXY 3alITHTE OCKMYHUX CEH30PCKUX Mpexa. [lopen Tora, oBaj pan pa3Marpa peniema
KOja Ce 3aCHUBAjy Ha MH(MPACTPYKTYpPH jaBHUX KJbydueBa TaKBOj Ja MOXE Ja 00e30eau
pasMeHy jaBHUX M TPUBATHUX KJbyueBa W Ja OMOTYNM pElaTHBHO BHCOK HHUBO
6e30eqHOCTH ymoTpeOOM KJbyueBa pPENAaTHBHO Majle KOMIUIEKCHOCTH YIOTpeOoM
Kpunrorpaduje 3acHOBaHE Ha EIUNTHYHUM KPUBUM H XOMOMOp(hHOM mH(poBamy.
Kako Ou ce cmammia MOTPOIkHa SNEKTPUYHE CHEepTrHuje XOMOMOP(HO muppoBame ce
KOPUCTH Tako Ja 00e30equ TIaBHUM YBOPOBHMAa Y MPEXH arperaiujy IojaTaka u
BUX0BO ImHMdpoBame 6e3 moTpede 3a aemudppoBameM. JlogaTHO, OBaj paa pazMarpa
npobjeM edukacHOr W M30AIAHCHPAHOT OCKHYHOT CHAO/JCBama CICKTPUYHOM
eHeprujom ypehaja y OKUIHIM CEH30PCKUM MpeKama.

KibyuHe peun: onTuMaiHe KOMYHUKAIIMOHE ITyTamke, KPUIITOrpaCKU aIrOpUTMH,
uHppaACTPYKTypa jaBHUX KJbydeBa, OC)KHUUHU MPEHOC eJIEKTPUUHE CHEepIHje
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Abstract

The intent of this paper is to look into the security related issues and challenges in
wireless sensor networks. This paper explores optimal communication routing, security
requirements and potential security threats in wireless sensor networks. The selection of
a cryptographic algorithm will affect the lifespan and performance of the device, its
battery life, necessary hardware and computation complexity, latency and
communication bandwidth. Current research in this area explores overcoming the
limitations imposed by scant hardware resource. For this reason, the trend is shifting
towards lightweight algorithmic hardware designs developed in accordance with
existing cryptographic algorithms, which are now most commonly now used for
protection of wireless sensor networks. Moreover, this paper examines encryption
schema based on public key infrastructure and optimal structure to exchange public and
private keys and provide relatively high security with small key size using encryption
schema based on Elliptic Curve Cryptography and homomorphic encryption. To reduce
energy consumption, homomorphic encryption is used to allow cluster heads to
aggregate the encrypted data without having to decrypt them. Additional, in this paper
investigate the problem of efficient and balanced wireless power transfer in wireless
sensor networks.

Keyword: optimal routing, cryptographic algorithms, public key infrastructure, wireless
power transfer
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1. YBoxa

Hawmepa na ce nocturae edukacHa M ontuMaliHa 0e30eIHOCHA CTPYKTypa OSKHYHUX
CCH30PCKUX MpEXa, KOje KapaKTepuIlle JUHAMHYKA MPUPOJa U OTPAaHHYEHH PECypCH,
YUHA OBY OOJIACT HENPECTaHWM H3a30BOM [0 NHTalky HCTpakMBama. YMoTpeda
OC)KMYHMX KOMYHHKAIIMOHUX TEXHOJIOTHja YKJbyuyje OpojHE BpcTe 0e30eTHOCHHUX
OpeTHH JO0K KpHUNTOrpad)cKu alrOpuTMHU IPEACTaBIbaj)y HE3aMEHJBHBO CPENICTBO
NPWIMKOM  3allTUTe TMojaTaka W oOe3behuBama mWHXOBe TajHOCTH. M300p
KpUNTOrpaCcKOr crucTeMa yTude Ha )KUBOTHU BEK Mpexke M Ha nephopMaHce MPEKHUX
ypehaja y3umajyhu y 003up pacnoyioKUBYy €IEKTPUYHY €HEPTHjy 3a IBbUXOBO Halajame,
KOJIMYMHY TOTpeOHE MEMOpHje, KOMIUIEKCHOCT HMHTETPAIHUX KOja 10 NHTamby
APUTMETHYKO JIOTHYKUX OTepallfja U KOMyHHKAIIMOHE KapakTepucTuke ypehaja. bpojua
Kpunrorpadcka pemema uMajy pas3iuyure (QyHKIMOHATHOCTH, CHEHIU(DUIHOCTH H
cHary, a u300p oaroBapajyher 3aBHCH OJf HAMEHE M BEIMYMHE MpPEKE Kao U Of
norpeOHor HuBoa Oe3z0ennoctu. Ilormyna peanuzanmja 6e30egHUX  OEKUUHUX
CCH30PCKMX MpeXa ToJpa3yMeBa HUMIUIEMECHTAIM]y alropuTama 3a Kpeupame
TUHAMHUYKUX IyTamka KOju ePUKACHO aHTaxyjy xaplBepcke u codTBepcke pecypce,
UMILJIEMEHTAIU]y KpUOTOrpadCKuX cHcTeMe 3a o0e30ehuBame TajHOCTH, CUCTEMa 3a
ayTeHTH(UKALK]y EHTUTETa y MPEeXH, CHUCTEMa 3a MOTBPJY HHTEIPUTETA MOpyKa U
cUCcTeMa 3a ynpaBJbambe KpunrorpadckuM kpydeBruMa. CBpxa OCKHYHUX CEH30PCKUX
mpexa onpelyje Heonxoan 6e30€HOCHH HHUBO, JIOK HHXOBa EKOHOMHYHOCT ojpelhyje
OIPaB/IaHOCT pean3aluje.
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2. MeTom0JI0IIKH OKBUP UCTPAKMBAHA

Llnb je 1a ce y OKBHPY OBOT pajia UCTpake MUTama U U3a30BU y Be3u ca 6e30eaHomhy
OC)KMYHUX CEH30PCKUX Mpeka U HBUXOBHUM edurkacHUM ¢yHKIHoHUcameM. OOpahene
TEME Cy Yy Be3H ca ojpehuBameM ONTHMAJIHUX KOMYHHMKALIMOHHUX IyTamba,
MOTCHITMjaTHUM 0€30€JTHOCHIM TIpeTHhaMa U KPUNTOTpadCKUM peliemhuMa Kojuma je
Moryhe MpeBEHTHUBHO JI€JIOBATH MO NUTawky 0e30eaHocHuX npeTky. [TocebHa maxma je
nocBeheHa UMIUIEMEHTAIM]U KPpUNITOTpadCcKuX crucTeMa Kojuma je Moryhe o06e30eauTn
MHCTUTYLIMj€ ayTEeHTHYHOCTH, TajHOCTH, UHTETPUTETa U HEMOPEIMBOCTH. Pan ce GaBu
NpeBa3sHIAKEHEM OrpaHUYCHha Koja Hamehy CKpOMHH XapIBEpCKH pecypcH Kpo3s
ONTUMHU3ANH]Y KPUNTOTPA(CKUX anropuTaMa M Ha OCHOBY HAMEHCKHX XaplIBEPCKUX
pemema. Takohe, pasmarpa peliema Koja CMamyjy HOTPOIIKHY EIECKTPUYHE CHEpPruje
Kao M pelema Koja Mory omoryhutu cHaOneBame EJICKTPHUYHOM EHEPTHjoM U3
JOJJATHUX, OJTHOCHO JITEPHATUBHHUX H3BOPA.

2.1 Tlpeamer HCTpaKUBamba

XapaBsepcka u copTBepcka peanusanrja 6e30eJHuX OSKUIHUX CEH30PCKUX MpEekKa.

2.2 Tlpob6saem ucTpaKuBamba

Bbpojua kpuntorpadcka pemema Koja Cy Haluia CBOje MECTO y HH(POPMALMOHO
KOMYHHUKAI[MOHUM TEXHOJIOTHjaMa HHCY aJeKBaTHA 3a MMIUIEMEHTAIH]y Y OCKHIHUM
CEH30PCKMM Mpekama o003MpOoM Ja HUXOBa KOMIUIEKCHOCT 3aXT€Ba CIIOKEHH]e
XapABepcKe pecypce W Behy KoIW4YuMHy €Heprje O 4eMy TroBope OpOojHH HaydHO-
UCTPa)XMBAUKM paJIOBH, CaBpeMeHa JHTeparypa M3 o00jJacTd HH(POPMALMOHUX
TEXHOJOTHja U OpOjHM H3BEITaju ca HAyyHUX cKymoBa. Jlok jenHu cmartpajy Aa
XapABepCKa OrpaHHYeH-a HE MPeJICTaBibajy MPENpeKy U Ja je JOBOJBHO KOPHCTUTH
JEeTHOCTaBHE KpUMNTOrpadCKe alrOpUTME 003UPOM Jla OSKHUIHE CEH30PCKE MPEKE YECTO
NPUKYIJbajy BEJIMKE KOJMYMHE TMOJaTaka Yuja aKTyeJHOCT W 3Hauyaj Bapupajy y
3aBUCHOCTH OJ HAMEHE Mpexke, APyru cMmatpajy na ypehaju y Mpexkama Tpeda na Oymy
JIOBOJBHO CJIOKEHH Kako OM Ha HUMa MOINIM Ja C€ HWMIUIEMEHTHPAjy JIOBOJHHO
KOMIUIEKCHH KpUNTOrpad)CKM CHCTEMH uYuMe OM Mpeke HMMane OaroBapajyhn HUBO
0e30eTHOCTH U MOY3aHOCTH y pasy.

2.3 Hwb U kapakTep UCTPAKNBAHA

Hactojame je na ce OBUM HCTpa)XMBambEeM OATOBOPH HAa MHUTAE ONTHUMAIHOI OJIHOCA
u3mel)ly HUBoa 0e30eMHOCTH OSKUYHMX CEH30PCKHX MpeXa U aHraxoBamba
XapJIBEPCKUX pecypca 300T yera je ONTHO pa3MOTPUTH KapaKTepucTuke ypehaja koju ce
KOpHCTE y peanu3aliji OBUX Mpexka U aJiekBaTHa co(hTBEPCKa pelieha Koja MOTY OUTH
UMIIEMEHTHpaHa Ha TUM ypehajuma ca moceOHOM MaXHOM Ha HMILIEMEHTAIN]y
KpUNTOrpadCcKux cucrema.
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2.4 3aganm uCTpaKuBama

HctpaxuBame 00yXxBaTa NMpOy4aBame JIUTEpPAaType, HAyYHUX DPaJoBa, HM3BELITaja ca
KOH(epeHIIMja U 1o1aTaKa Koju ce 1ojasibyjy HTepHeT nmopranuma.

2.5 Xumnoresa

bexwnuHe ceH3opcke Mpeke, 0e3 003Mpa Ha HaMEHY M BEIMYUHY, MOpajy UMaTu
onropapajyhe 6e30eqHOCHE MexaHM3ME KakKO HMXOBa CBpXa W cTa0WwiaH paj HE Ou
OWJIH YyTPOXKEHH.

2.6 MeToae ucTpaKUBambHa

OBo ucrpaxuBame he OUTH peann30BaHO JNECKPUIITUBHOM MeTojaoM. Jleckpunuuja he
OWTH peann30oBaHAa Ha OCHOBY AaHaJM3€ JIOCTYNHOI Marepujana, ymnopehuBamem
Pa3IMYUTUX U3BOPA, CHHTE30M YHILEHUIA U YTBPhUBambeM Kay3aJIHUX Be3a.

2.7 Crtpykrypa paja

[IpBu neo paga ce GaBM apXUTEKTypOM M OCHOBHMM KapaKTE€pPUCTHKamMa OEKUUHUX
ceH3opckux Mpexa. Jpyru neo pama oopahyje kapakTeprucTuke IpOTOKOJIA pyTUpamba U
BUXOBE NPEJHOCTM M MaHe Yy 3aBUCHOCTM OJf HameHe Hu MoryhHoctn 3a
umIuieMeHnTanyjy. Tpehu neo ce 6aBu 0e30€THOCHMM MpeTHaMa W HAauMHUMA 3a
BUXOBY MNpeBeHuHjy. YeTBpTH aeo oOpalyje OGe30erHOCHE MeXaHU3ME ca acleKTa
UMIUIEMEHTAIM]e pa3InIuTHX Kpunrorpadcekux cucrema. [letn neo ce 6aBu KUBOTHUM
BEKOM OEXHMYHMX CEH30PCKHX Mpeka, MOTPOIIkOM ypehaja UM TexHolorujama Koje
omoryhaBajy 101aTHO CHa0/1eBame €JIEKTPUUYHOM €HEPTH]OM.
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3. ApxuTekTypa n kKapakTtepuctuxke WSN

Pa3Boj Oe’XMYHMX KOMYHHKAIIMOHUX TEXHOJIOTHja je oMoryhuo peanuzanujy OSKUIHUX
cenzopckux mpexka, WSN (enrin. Wireless Sensor Networks) ymoTrpedboM CeH30pCKUX
CTaHMIA KOje KapakTepHIle Majia TMOTPOIIa EJNEKTPUYHE €Hepruje M MoryhHoct
KOMYHUKAIMje OrpaHndeHoT qoMeTa. CeH30pCKe CTaHHUIIE, T CEH30PCKU YBOPOBH, SN
(errm. Sensor Nodes) cy penaTWBHO jeAHOCTaBaH XapABEPCKU CUCTEM KOJU YHHE
CCH30PCKM TIOJICHCTEM Ca HWHTETPAJIHAM KOJIMMa 3a TpwiarohjaBame CUTHANIA H
AQHAJIOTHO JIMTMTAIIHY KOHBEP3H]y, MHUKPOIPOLECOP Ca WHTEPHUM H/WIM EKCTEPHUM
MEMOPHjCKHM MOJyJMMa, KOMYHHUKAIIMOHU TMOJCUCTEM Koju omoryhaBa ma SN
pasMemyje MoJaTKe ca OCTaJMM YBOpPOBMMa W M3BOp Hamajama. WSN cy, ycien
pEJaTHBHO jeJIHOCTaBHE UMILIEMEHTAIM]je M PEIaTUBHO HUCKUX TPOIIKOBA, BPEMEHOM
nobujane Ha 3Hayajy 300rT OpOjHMX TPEAHOCTH Koje mpyxkajy. IIpBeHcTBeHO 300T
MOTYNHOCTH HMMIUIEMEHTAIMje MpeXe Ha MecTMMa Tne TO Huje Moryhe moctuhu
KUYaHUM HWHCTajJalyjama, TpPOIIKOBH ojapkaBarba WSN cy Mamu y OJHOCY Ha
TPOIIKOBE OOMYHUX Mpexka, GuiekcuOmIHocT Koje pykajy WSN je 3nauajHo Beha kana
Cy y NMHTamky MPOMEHE y KOH(MUTYpaIju Mpexke, JOK CHara ca kojom pame SN-u je
3HATHO Mama OJ] OHOT HUBOA KOjU MOXKE OHMTH y3pOYHHUK Hecpeha MPHIIUKOM HHXOBE
ynoTpebe y IMOCTpojeluMa ca eKCIUIO3WBHUM, WM JIAaKO 3alaJbUBUM MaTepujama,
Takoh)e OBe Mpexe KapaKTepuIlle CKalTaOWIIHOCT BHCOKOr HuBoa. Ca apyre crpase,
MOCTOj€ W HEJOCTAIM KOju ce y ojpeheHoj Mepu MOry YMamUTH, WIN MPEIyIpeIUTH.
Ortka3 jennor ox yBopoBa y WSN MOXke y3pOKOBAaTH OTKa3 IEIOKYITHOT CHCTEMA, WIIN
JEITHOT HETOBOT JIelia, IITO 3HAYajHO YCIOKIaBa MPOo0IeMaTHKy KOMYHHKAIIH]E Kajia Cy
y THUTalky MpEeXe Koje IOKPHBajy BenHMKa mozapydja. TpxkumHe 1eHe SN, nako
peNaTUBHO HHUCKE, TPEACTaBJhajy 3HAYAjaH M3JaTaK KaJla y3MEeMO y O03Up HHXOB
JKUBOTHH BEK, JIOK TOTPOIIha EICKTPUUHE €HEprHje MpeCTaBlba aKyTHH MPOOJeM y
cBUM Mpekama oBaksor tuma. (Kong, et al., 2015)

Monyn 3a nounpame cenzopa Moyn 3a MoOuIHOCT
A T A
A/ Muxpomnpouecop .
Censop e < - > [IpumonpenajHux
KOHBEPTOP Memopuja
A A A
. ; ; JloxatHu H3BOP
batepujcko Hanajame e .
eHepruje

Cauxa 1 ApXuTekTypa CeH30pCKOT MPEKHOT YBOpa

Cepxa WSN je na ce Ha oapehenom mpocTtopy pacmopene ayToHOMHH SN ca IHUJbEM
Hag3opa (U3MYKUX IapaMeTpa OKpYXKema Kao INTO Cy TeMIeparypa, IpPUTHCAK,
POMEHE WHTEH3HUTETa CBETJIOCTH, BIAXXHOCT, KOHIICHTpAIlMja XEMHUKaIHja U CIUYHO.
[Ipomene koje peructpyjy SN ce mpeHoce Kpo3 Mpexy Ka cabUpHOM MeCTy, OJHOCHO
ka Oa3Hoj cranunu, BS (enrnm. Base Stations) ymorpeboMm oxarosapajyhmx
KOMYHHKAIIMOHUX MpoTokoia. OO03upoM Ha 3HayajHa XapJABEPCKa OrpaHUYCHA 10
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MUTalky paauo MPUMOINPEIajHUKA, Tpakca je na ce KomyHukanuja y WSN momarm
npema BS nipeHoce y Buiie ckokoBa (eHri1. hops), omHOCHO He aupekTHo u3mehy SN u
BS Beh mocpencTBom 4BOpOBa MOCPEIHHUKA KOJU BPIIE PETPAaHCMHUCH]Y. UBOpOBHU KOjH,
nopeJl CBOjUX MPHUMApHUX YJIOTa, UMAjy U YJIOTY MOCPEAHHKA 4ecTo Bpuie U Qy3ujy
MoJjiaTaka y IUJby JOJATHOT CMamema Opoja Mmopyka Koje ce MPEHOCE KPO3 MPEexXy y
JbY ONTHMAJHOT aHrakoBama nocrojehux pecypca. Ilpunukom peanuszanuje Behux
WSN mpakca je ma ce Mpexa mojaenu y Buile rpyna koje ynHe SN mehy kojum ce
Hanasu jenad rmaBuu uBop, CH (enrs. Cluster Head) koju je 3amykeH 3a Ty rpyiy.
[Tonenom y mame rpyne ce nosehaBa ce CKanaOWIHOCT MpEXe U HEH >KUBOTHHU BEK.
OO63upoM Ha orpaHM4eHe XxapiBepcke pecypce SN-a, MoaesloM Mpexe je moryhe
opranuzoBatu CH-e ka0 4BOpoBe KOju pacroyiaxxy BehnM eHepreTCKUM KaraliuTeToM U
3HAYajHUJUM XapABEPCKUM IMOTEHIIM]aJIOM TaKo J1a y kHUMa MOXKe OUTH peaan3oBaHa
arperanmja Inojaraka W HU3BpLIaBambe KpUNTOTpadCKUX (QyHKIHja. YKOJIHKO Cy CBHU
MpexHH ypehaju jeqHaKuX KapaKTepUCcTUKa, OHU oJipel)eHn o1 cTpaHe mpoTOKOoJIa MOTY
npey3etu yiaory CH-a yume ce omoryhasa 00y KOHTpOTy caoOpahaja u 6€30e4HOCTH.

© O O
O O O
© O
O ®) e
® @ | @ 0]
) basna cranuna
()
o : 1S
0 S 8]
YcMepena V nalbeHu
o aHTEeHa ‘ cepsep
© o .
O © :
® O« - MpexHn Baza
0 npoJjas nojaraxa
o @)
@ @)

Cianka 2 ApxuTekTypa GeKIIHe CeH30pCKe MpeKe

WSN cy mperexHO OpraHH30BaHE Tako Aa Oydy OpHjeHTHCaHE Ka mojanuma (€HrI.
data-centric), peTko Kao CHCTEMH KOjH Cy OpPHUjEHTHCAHH Ka ajJipecaMa MpexHuX ypehaja
(enrn. address-centric). OpujeHTanMja Ka mojanuMa mojpa3yMeBa Ja ce YIUTH (E€HIIL.
queries) ymyhyjy 4BopoBHMa, MM MPEXHUM peruoHuma (eHri. cluster) y kojuma ce
peanu3yje arperaipja, a HeKaJa ¥ aHaiuM3a ¥ oOpana mojgaraka. HakoH mocraBibama
yIHUTa OBM MPEKHH YBOPOBU pearyjy M Iajby IOJaTKE Ka YBOPOBHMMA KOjU Cy 3a TO
npenoapehenu. OBako ce y 3HAYajHO] MEPU PEAYKY]y 3aXTEBH YMME CE€ KOHTPOJIUIIIEC
HUBO KOMYHHKAIMje Y MPEXH M INTENE HEHU PECypCH, MOpEea TOra, CaKyIubame
nojaraka Ha onpeheHMM MecTHMa y MpPEXH MoBehaBa HUBO Ta4HOCTH U yMamyje
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peAyAaHTHOCT MOJlaTaka IITO YTUYE U HA CMabEHhe MOTPOIIHE eIEKTPUUHE SHEpTrHje U
yMamemhe KBapoBa y uBopoBuma. O63upom aa cy SN 1eJI0BU Mpexe KOjU ce Harajajy
€JIEKTPUYHOM EHEpPIrHjoM U3 COICTBEHHUX HU3BOpa KOjU Cy OrpaHUYEHH, EHepreTrcka
e(pUKaCHOCT OBaKBUX YBOPOBA yTHUYE Ha KMBOTHU BeK WSN, WK jeHOT HEHOT jea.
[IpoTokomnu 3a pyTupame MnojaTaka u 3a EKOHOMUYHO aHraxoBame pecypca WSN cy i
Koju oapelyjy kakaB he OWTH MHTEH3UTET aHTAXKOBaka MPEKHHX YBOPOBA My OBOM
koHTekcTy WSN MOXeMOo okapakTepucaT kao npoaktuBHe (eHri. Proactive Networks)
rae ce SN IepruoJuYHO YKIbYUY]y, MEpe IapaMeTpe OKpyXKema U Mpenajy MoJaTKe Of
MHTEpeca, UITO j€ KapaKTEePUCTUYHO 32 MPEKEe Y KOJUMa ce TOJepUIlle Kallbemhe (SHIII.
Delay Tolerant Networks) u peaktuBHe (enri. Reactive Networks) rme cy SN
HenpecTaHo OyIHM U TPEHYTHO pearyjy Ha IpPOMEHE Yy OKpyXelmy, LTO je
kapaktepucTuyHo 32 WSN koje o0Opal)yjy u masby nojgaTtke y peajHoM BpeMeHy (€HIJ.
Real Time Networks). (Yuusep3urer y Humy, Enexrponcku dakynrer, 2011)

WSN kopucre cnenuduyHe TEXHHUKE 3a NPEHOC IojaTaka u3Mely KpajHMX Tayaka,
npefajHuka W npujeMHuka. [lomamu ce Kpo3 Mpeke NpocTUpy 3axBasbyjyhu
NPOCTHUPAKY CIEKTPOMArHETHHUX Tajlaca ca TOM PAa3IMKOM IITO CE KOJ )KHYaHHX Mpexa
HoJaly NpeHoce Kpo3 ynpeaeHe KadoBe, KoakcHjajaHe KaboBe, ONTHYKA BIAKHA, JOK
ce KOoJl OCKUYHUX MpEkKa MPOCTUPAE EIEKTPOMArHeTHUX Tajlaca BPIIM KPO3 Ba3yX,
BaKyM, TEYHOCTH U UBpcTy MarepHjy. IIlpenocHu nmyt n3mel)y 1Be Tauke ce Ha3uBa Be3a
(enrn. link), a 1eo Be3e KOjU je HaMEHEH NMPEHOCY Ha3uBaMo KaHaji. /lupekTHa Besa
(enrn. direct link) mogpasymeBa mpeHoc monataka usmel)y aBe Kpajmwe Tauke 0e3
MOCPEIHUKA Y CMHCIIYy JIPYTUX YBOpOBa y3 ymoTpeOy, uiu 0e3 ymorpede mojadaBaua,
WIN peneTUTopa 4Mja je OCHOBHA yJora ja mnoBehajy cHary curHajia Iy MPEHOCHOT
nyta. Mehytum, demthu crieHapuo moapasyMeBa yKIJbyUHBAamE JAPYTHX YBOPOBA Kao
NIOCPEIHMKA Y KOMYHHUKAaIMjH KOja C€ Ha3WBa TayKa-Ka-Tadku (SHIJI. point-to-point),
WIM KOMYHHKAaIMjy y KOjOj je MeOujyM 3a IMpeHOoC MojaTaka JejbuB u3Mely Buie
ypebhaja koja ce HasuBa BuuIeTaukacta (eHrJ1. multipoint). 3aBUCHO O ApXUTEKType
WSN komyHuKaiija Moxe OUTH CUMIUIEKC (€HTJ. simplex), 0OAHOCHO KOMYHHKaIHja y
K0joj ce MH(opMaIje MPEeHOCe camMo y jeqHOM cMepy, moayayruiekc (enri. half-
duplex) y kojoj ce wumHbpoOpmamuje mpeHoce y oba cMmepa JeTHUM KaHajioM, aju
Hau3MeHW4YHo W myH nayminekc (enra. full-duplex) y kojoj je moryhe mctoBpemeHo
MpEeHOCUTH UH(popmalnmje y oda cMepa 3aceOHUM KaHaTuMa.

WSN ce najuemthe peanusyjy y3 HOJPIIKY ajropuTamMa Koju o6e30elyjy nnHaMuduko
KpeHpame TOIOJIOTHje MpeXe, OJHOCHO CaMOCTalHO mHpuiaroaBame Mpexe (€HII.
multihop) y 3aBuCHOCTH 01 IOCTOjama AKTUBHUX YBOPOBA KPEHPAHEM j€AHOCMEPHHUX,
OJTHOCHO JIBOCMEpPHMX JMHKOBa. llpomycHu omcer MpexHHX ypehaja gomaTtHo ce
yMamyje y OJHOCY Ha HOMHHAJIHH 300T TOCTOjama edeKaTa BUIIECTPYKOT MPUCTYIIA,
ciabsberba CUTHaNA, M0jaBe LIIyMOBa, WIM WHTepdEepeHIrje CUrHaja IITo je MoTpeOHO
y3etn y 003up npuiukom mpojekroBatba WSN. Tlopen Tora, WSN kapaktepuiiie HUKH
HUBO CUTYPHOCTH Y OJTHOCY Ha KJaCHYHE )XKM4YaHe Mpeke IITO yCJIOBJbaBa MOTpedy 3a
NPOjEeKTOBAalEM MpeKa ca JEIeHTPATN30BaHOM YIPaBJbaYKOM TPUPOAOM KOja
oMmoryhaBa peanusanujy JoJaTHE OTHOPHOCTH IpPH IOjaBH MOjeIUHAYHHX OTKaza y
OJTHOCY Ha IEHTpaIU30BaHM MpHcTyI. CTaaHa MPOMEHa CTaka MPEXe CTBapa MoTpedy
3a aNropuTMUMa Koju oMoryhaBajy 4BOpoBUMa Ja MPETNO3HAjy MPEKU]] Be3e ca YBOPOM
ca KOJUM Cy TMpEeTXOJHO OwJM y Be3u W Ja npoHal)y anTepHaTUBHU IIyT Tpema
OJIpEIUILTY 300T yera ce KOpUCTEe alropuTMHu Koju omoryhaBajy ¢opmupame Buiie
QJITEpPHATUBHUX TyTama [0 OAPEIUITHOT 4YBopa (eHria. multipath) O6e3 moHaBsbama
npolieca leHOT TOHOBHOT OTKPUBAbA.
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3.1 Komynukanuonu crangapauy WSN

WSN kopucrte pa3nmuuuTe TEXHOJOTHje OCKMYHE KOMYHHUKAIH]E Y 3aBHCHOCTH O]
pactojama uzMel)y uBopoBa u motpedHor npotoka: ZigBee, Wi-Fi, Bluetooth, WiMax u
apyre. (Dr. Shu Yinbiao, et al., 2016) M360p KOMyHHKAIIMOHE TEXHOJOTH]E€ 3aBHCH OJ
HaMEHE Mpexe a Hajuenhe cy 3acTyIJbCHH CTaHAApIN KOje MOTY Aa mojapxe ypehaju ca
MaJIOM IMOTPOIIKBOM CHEPruje, HAaMCHhECHU pajly Ha YIaJbeHOCTH Mamoj ol S0m u 3a
Majie mporoke monartaka, g0 250Kb/s. CBUM OBHM TEXHOJOTHjaMa je 3ajeJHHYKO Ja
omoryhaBajy yMpexaBame pazInuuTux ypehaja ox paznmuuutux mpousBohaya, M2M,
(earn. Machine to Machine), ka0 W TEXHOJOTH]y KOja c€ 3acCHHBa Ha TJI00ATHO]
UHPPACTPYKTYpH WHPOPMATHYKOT JpyIITBAa Koja omoryhaBa HampeaHe yciyre
(GU3MUKOT ¥ BUPTYETHOT yMpexaBama ypehaja pa3nuyuTux HaMeHa HapaBJbEHHUX O]l
cTtpa”e paznuuutux npomsBohaua - [oT (enrn. Internet of Things). IoT je TexoBuHa
CaBpPEMEHOT JIPYIITBA M OYCKHMBaHA pPeaKilfja Mpon3Bohada Ha caBpeMeHe TCHICHIH]E, a
ocmama ce Ha mnocrojehe wHTeponepaOuiHe WHPOPMALMOHO KOMYHHKAIIHOHE
texnonoruje. Komynukanuja n3mely ypehaja koHTpoarcaHux on crpaHe copTBepckor
cUCTeMa MOXKE€ HE3aBUCHO (YHKIMOHHMCATH MpH 4YeMy je y MoryhHoctH na ce
npuiarohaBa ycioBUMa OKpYKeHma M3 KOI' Ipey3uMa IoJaTKe, aHajJu3upa UX U Ha
OCHOBY pe3yJiTaTa TojelaBa napamerpe cucrema. HajzaxBamuuju 3a 1o je MHCTHTYT
WH)KEIEpa eJIEeKTpOTEeXHUKe U ejnekTpoHuke (eHri. Institute of Electrical and
Electronics Engineers) - IEEE koju je pa3BHO HEKOJMKO Tpylla CTaHAapa y OKBHPY
Kojux moctoju Behu Opoj cnenuduKkanyja MPOTOKONA KOJH UCIyHaBajy OuTHe
KpUTEpUjyMe TIOTpeOHE 3a peanu3anujy KOMYHHKAallijeé Ha KOjuMa Cce€ 3acHHBa
komyHukanuja y WSN.

HajzactymsbeHnju KOMYHHMKAaIlMOHW cTaHfaph 3a umiuieMmeHnrtanujy WSN je IEEE
802.15.4. Ha ocHoBy oBoOr cranmapna je nedunucana crnenudukanuja 3a ZigBee
npoTokoN Koju ce yecto cpehe xon peanuzanuje WSN. On omoryhaBa peanuzanujy
WSN ca ypehajuma masie moTpouIme 3a Koje je MoTpedaH Maiu MPOITyCHU OIICer (EHTJI.
bandwidth) 1 xoju Mory na mokpujy peraTuBHO Maiy oOjacT. buTHa KapakTepUCTHKA
OBOI' TIPOTOKOJIA j€ Ta IITO OMOryhaBa Kpeupame MpEKHe TOMNOJOTHje M IyTama Y
OKBHPY TOT pacropeja camo 3a KOHKpeTHy npwiuky (enri. ad-hoc network) miro je ca
cranoBuiuta WSN on1 npecyaHor 3Hayaja. 3a pa3iuKy o] TEXHOJOTHja Kao mro cy Wi-
Fi, wmun Bluetooth, moryhnoctn ZigBee TtexHonoruje cy 3Ha4ajHO CKpOMHHjE U
omoryhaBajy TpaHcMHUCH]y Ha ynajbeHOCTH o 10m g0 makcumanuux 100m y cimyuajy
onTHYKe BUIJbUBOCTH M3Mel)y ypehaja, a y 3aBUCHOCTH O] CHare MpUMOIpEIajHuKa 1
yTHLIAja OKpYXKemwa. Ypehaju moBe3aHn Ha OCHOBY OBOTI' MPOTOKOJIA CTBapajy IMyTame
nocpeAcTBOM Apyrux ypehaja (enri. mesh network) xako 6u nocernu oHe yhasbeHe
ypehaje. Homunamau npoTtok koju monpkaBajy ZigBee mpexe je 250 Kb/s. ZigBee
MpecTaB/ba TI00aTHU CTaHAAp] KOJU je pa3BHjeH NMPBEHCTBEHO 3a M2M wmpexe u
nopex IITEIJBUBOCTU Kajla cy y mnuramy pecypcu WSN omoryhaBa mnpumeny
HanpeaHux kpunrtorpadcekux aaropurama.(Munuhesuh, 2008)

Wi-Fi je TexHONOTHja 32 KOMYHHKAIMOHY ONPEMy KOja je e 3aCHUBA Ha Pa3IMYUTUM
Bep3ujama IEEE 802.11 crannapaa koju omoryhaBa KOMyHUKALH]y Y PPEKBEHIIN]CKOM
orncery on 2,4GHz no 5GHz u y3 teopujcky Op3uny ox 1Mb/s mo 540Mb/. Tlpsa
Bepauja cranmapaa 3a Wi-Fi rexnonornjy, 802.11a, nma Teopujcky Op3unHy ox S4Mb/s,
ani y mpakcu decto m3Hocu 30Mb/s u mpencTaBiba CKYIUUbY ONIMjy OO3UMpOM Ja
KOMYHUKAIMOHH ypehaju pane y ¢ppexBennujckom omcery oa SGHz. Bepsuja 802.116
noJpazymeBa npeHoc nogaraka ox 1 1Mb/s, mro ycien npenpeka 1 cMETHH MOXKe OUTH
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3HaTHO Mame, o7 1Mb/s mo 2Mb/s, anm je HajeKOHOMHYHH]ja OTIIHja 3a peaTu3alnjy.
802.11g cranmapn je oOjemmamo mperxomHa aBa, 802.11a u 802.11b u omoryhasa
MPEHOC TMoAaTaka Op3uHOM 07 TeopHjckux 54Mb/s nipu yemy paau y PpeKBEHIIH]CKOM
orncery ox 2,4GHz. Bep3uja 802.11n ummiuementupa y cebe NMpeTxogHe Bep3uje U
omoryhaBa mpeHoc mojaaraka Op3uHoM of 54Mb/s no 600Mb/s mpu demy je moryhe
kopuctutu (ppexBennmjcke omncere on 2,4GHz, unu SGHz. Ilopen oBux, mocroje u
apyru  crangapau  nopoamne  802.11. Crammapn IEEE  802.11  nedunume
(YHKIMOHATHOCTH (U3UYKOT CII0ja, a MPUCTYN MPEKHUM ypehajuma ce KOHTpouIie
y3 NoMoh MexaHM3aMa KOju oMoryhapajy BHUILECTPYKH IPUCTYI Y3 OCIYLIKHUBAaHE
Hocuiana komyHukanuje, CSMA (enrn. Carrier Sense Multiple Access), oqHOCHO Y3
noMoh MpPOTOKONAa KOjU OMOryhaBa mapajenHoO [10/eJbUBAalkE 3ajeJHUYKHUX KaHaia
BeheM Opojy MpexxHux ypehaja.

Kana cy y nmutamy OSXHYHE MpeXe, Ka0 y OBOM CIIy4ajy, OBOM MEXaHU3MY C€ JI0ajy
MeXaHu3MHU 3a u3beraame konusuja, CA (enri. Collision Avoidance). CA mMexaHuzam
ce 006e36ehyje y3 momoh aedununmja koje omoryhaBajy BpeMEHCKH pacrope] MpUcTyma
ypehajuma, DCF (enrn. Distributed Coordination Function). Mako je au3ajuupan 3a
Mpexke Kojuma ympanibajy 0asHe cranuue, DCF y okBupy IEEE 802.11 crammapaa
oMmoryhaBa Oe>kxM4HUM ypehajuma 1a mpUcTyIe paguo MPeHOCHOM IyTy 0e3 morpede 3a
pamuo 6azHoM ctanuioMm. Behuna ypehaja nHamemenux peanusanuju WSN moapxaa
TajiacHe (hopMe 3a NOBE3MBaIE y CKIaay ca oBUM cTangapaoM. WSN ompema moxe
ycnoctaBuTu ad-hoc Mpexy Koja ce rpymnwuiie Ha MajoM MPOCTOPY, WM MOXE OWUTH
oIciIyeHa o]l cTpaHe hot-spot cepBUCHOI YBOpa KOjU Ce Hajla3u y OKBUpPY onapelhene
obnactu. Wi-Fi omoryhaBa nosesuBame ypehaja Ha yaa/beHOCTH 10 45m y 3aTBOPEHOM
npoctopy, wid 10 90m Ha OTBOpPEHOM. YKOJMKO je MOTpeOHO Ja ce MOCTUrHy Behe
Op3uHe TIpeHoca U moBe3nBame ypehaja Ha Behum ynarbenoctuma, WSN ce peanusyjy
TAaKO MITO C€ Y MHXOBY HH(PaACTPyKTypy J0Jajy YCMEpeHe aHTeHe KOjuMa ce
MUHHMH3Y]y TIOCIEIWIIEe TpellaMama pajuo Tajlaca W paauo T0jaurBadyH, TaKo 1a
oMmoryhu nose3uBame ypehaja ca ONTHYKOM BUJBUBOIINY 1O HEKOJIUKO KMIIOMETapa.

WIiMAX (enrn. Worldwide Interoperability for Microwave Access) je OexuduHa
TEXHOJIOTHja Koja 00e30ehyje moBe3nBame MpexXHHUX ypehaja ca BENIMKHUM MPOIYCHUM
OIICETOM M Ha BEJIMKUM pacTojamuma. OBaj cranmgapn je nedunucad Ha ocHoBy IEEE
802.16 crangapaa, a koju je uzsenexn u3 IEEE 802.11 Wi-Fi crannapna. 3a pa3nuky ox
Wi-Fi texnonoruja, WIMAX mMoxe f1a paau y BUIIAM (PEKBEHIIMjCKUM OIICe3uMa H J1a
00e30enu noBe3uBame ypehaja Ha yaasbeHocTr 10 SOKm y3 mocTojame CTallmOHUPaHUX
MpEKHUX YBOPOBA Ca ONTUYKOM BHJbHMBOINNY, win on SKm mo 8km Ge3 aupektHe
ONTUYKE BUIJBMBOCTH, MPU uYeMy je Moryhe ocTBapuTH CTaOWIHY Op3uMHY IpeHoca
nomaraka g0 S0Mb/s. OBa TexHosornja je HapouuTo morogHa 3a WSN umja
peanuzaiyja MoJpa3ymMeBa yIpaBibame ayJIuo, WM BHICO HAJI30pOM 003MpOM Ha
MOTryhHOCTH Kaja je y NmuTamy MpOTOK M yaasbeHocT. [locebHa crenupuyHOCT OBOT
CTaHJap/a je y TOMe IITO ce KOHTPOJa MPHUCTyMNa peaau3yje Tako mTo SN IIajbe 3aXTeB
ka BS camo jemHOM, 3a MpBO NpHjaBJbHBaEKE Ha MPEXKY, HAKOH Yera My ce JI0JeJbyje
onpehenu BpemeHckH mepuoj] y kKoM he ce oH oOpahatu Toj 6azHOj cranunu. Taj
BPEMEHCKH TEPHOJ MOXKE Jla C€ Mea, alld 0CTaje J0JeJbeH KOHKpeTHOM SN, mTo
oneMmoryhasa nipyre SN 1a ce y ToM BpeMeHCcKoM niepuoty obpahajy BS. Cucremu xoju
MMajy OBAaKBE aJTOPUTME Jojieie, OJHOCHO 3aKa3WBama, Cy 3HA4YajHO CTAOWIHHUJU
YKOJIMKO Yy Mpekama IIOCTOjU BEIMKH Opoj YBOpoBa, mpu uyemy BS koHTpomuiry
KBAIMTET M pallMOHAJIHYy ymoTpedy MpexHux pecypca. (bojuunh & MumnocassbeBuh,
2014)
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Bluetooth Texnonoruja kopuctu paauo tanace Bucoke ¢ppeksenuuje, UHF (enrn. Ultra
High Frequency) y oncery on 300MHz no 3GHz. 3Bann4no aeduHHUCcaHa CTaHIAPIOM
IEEE 802.15, anu ce meHUM JaJbUM Pa3BOjeM U CTaHAapAW3alijoM OaBe pa3iuyuTH
MpOM3BOhauM JUTHTATHUX TEXHOJOTHja KOjU C€ OKYIJbajy OKO 3ajeIHUYKOT WMEHa
Bluetooth SIG (enrnm. Bluetooth Special Interest Group). V3 momoh Bluetooth
TexHoJiorrje Moryhe je mose3atu Behu Opoj MpeKHHUX YBOPOBa YCIIOCTaBJbakbEM point-
to-point, wim point-to-multipoint rormonoruje y paaujycy mo 10m. Kana ce kpeupa Besa
nBa, win Buie Bluetooth ypehaja, kpeupa ce piconet. CBaku piconet MOXe J1a CaapKu
1o 8 paznuuutux ypehaja, jenan master u cenam slave ypehaja, a Buie piconet-a Moxe
6utu crojeHo y scatternet, Hajsuiie 10, oqHocHO ykynHO 80 ypehaja. dpekBeHLU)jCKH
orcer 3a Bluetooth ce kpehe y rpanunama oz 2,4GHz no 2,48GHz. Teopujcku, Hajseha
Moryha Op3uHa npeHoca AepuHKHCaHa OBOM crnernudukanujom uzHocu 2,1Mb/s, nok y
npakcu oHa u3Hocu 462Kb/s 3a nBocmepHy komyHukauyjy, fullduplex. Acumerpuuna
TpaHcMmucHja omoryhasa Op3uny npenoca ox 721Kb/s y jennom mpasuy u S6Kb/s y
npyrom. OBa TEXHOJIOTHja je HHTepecaHTHa 300T IOce0Bamka HE3aBUCHUX CHCTEMa 3a
u3zberaBame uHTEepPepenuuje ca ypehajuma uz ISM (enrn. Industrial, Scientific &
Medical) omcera ¢pexBeHIMja U 300T MOCEIOBamka HE3aBUCHOI CHCTEMA 3a YIITEAY
enepruje. Kana je Bluetooth ypehaj y ctamy mupoBama oH Ha cBakux 1,28s ocnytikyje
HOpYKe JpYrux ypehaja mpu uemMy ce CBAaKO OCIyIIKHBame 00aBjba Ha 32 pa3nuyure
dpexsennuje. (Beunosuh & Jespemonuh, 2008) [Topex tora, Bluetooth texnomnoruja
nojpazymeBa Tpu 06e30eJHOCHA peKuMa!

= Non-Secure - 6e3 nporeaypa 3a CATYpHY TPAHCMHUCH]Y,

= Service-Level Enforced Security - ca 6e30eqHOCHUM MpolieaypaMa HaKOH
yCIIOCTaBJbamba BE3€ U

= Link-Level Enforced Security - ca ymorpeboM mnpouemypa 3a CHTYpHY
TPaHCMHCH]Y TIp€ yCIIOCTaBJbaka Be3e.
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4. IIporokosm pyrupamay WSN

Pytupame y WSN moxe 6uTH Kiacu(pUKOBAaHO y 3aBUCHOCTH O]l CTPYKTYpE Mpexe Ha:
paBHomnpaBHO (eHri. flat-based), xujepapxujcko (enri. hierarchical-based) u pytupame
3aCHOBAHO Ha JIOKalMju 4BopoBa (eHrd. location-based). Kon paBHompaBHoOr pyTHpama
CBH YBOPOBHM HMajy JEIHAKE yyore, Wik (yHKIMOHATHOCTH, Y XHjEPapXHUjCKOM
pasu4MTe rpyrne YBOpOBa MMajy Pa3IMUMTE YJIOTE W PAa3IMYMUT 3HA4Yaj y MPEXH, JOK
KOJI pyTHpama 3aCHOBAHOT Ha JIOKallUjH, TauyHO oJpeleHH YBOPOBH HMajy YIIOTY
nocpenHuka y mponecy. [Ipotokonmn mory na ce Kiacuukyjy W y 3aBUCHOCTH O]
CBOJUX MpPHUMapHUX (YHKIMOHATHOCTH HA: OHE KOjU C€ 3aCHUBAjy HA IPETrOBapamby
(enrs. negotiation-based), MpoTOKOIE ca MHOTOCTPYKMM IyTamama (eHri. multipath-
based), oHe KOju ce 3acHMBAjy Ha ynuTtuMa (€HIJI. query-based), oHe koju OamaHcupajy
u3mely kBanmTera nH(pOpMaLUja U OTPOLIKE eleKTpuuHe eHepruje (eHrin. QoS-based)
W TIPOTOKOJIM 3a KoXepeHTHO (eHria. coherent-based), OJHOCHO HEKOXEPEHTHO
yMpeKaBame, 3aBHCHO OJI TOra Ja JId YBOPOBH HE3aBUCHO o0pal)yjy monmatke mpe
IUXOBOT Cllakha, WM ce 00pajia BpimM camo y onapehennm yBopoBuma. Hajsehu Opoj
WSN ce 3acHuBa Ha MPOTOKOJIMMA KOjH C€ MOTY OKapaKTepUCaTHh Kao KOONEPaTUBHH
HITO Y OCHOBU TMojpa3yMeBa Aa cBu SN ycMmepaBajy TMoAaTke Ka ICHTPATHHUM
YBOPOBHMA I'JIe CE BPIIM KBUX0Ba arperauuja u oopana. (Al-Karaki & Kamal, n.d.)

’ [Tporokomu pyrupama y WSN ’
T

‘ CTpyKTypa Mpexe ‘ ‘ IIpumapHe GyHKIMOHATHOCTH ’
| , | | | | | l
3a
3acHOBaHM Ha
Ca KOXEpPEHTHO,
3acHOBaHH Ha 5 ; 3acHOBaHM Ha 3acHOBaHHM Ha 0JIHOCY
PaBHOmpaBHH XujepapXujcKku ; MHOTOCTPYKHM HIH
NpEeroBapamwy JIOKaLHju YIUTHMA KBaJIUTETA U
nyTambama HEKOXEPEHTHO
HOTPOLIE:E
yMperkaBambe

Ciuka 3 Iporokonn pyrupama y WSN

4.1 Co¢reepcka apxurekrypa WSN - OSI u TCP/IP

OSI wmopmen (enrm. Open Systems Interconnection model) je Haj3acTyrsbeHHjH
aTnCTPAaKTHU MOJIENT MpPEKHE apXUTEKType KOju omoryhaBa /ia ce omuiie WHTEpaKiifja
u3Mel)y xapaBepa U co(TBepa, Kao Jla ce Ha OCHOBY Hera NMpojeKTyjy M MpoyyaBajy
Mpexxe. OBaj MoJzen Jeu apXUTEKTypy MpeXke y celaM cliojeBa, ajau 3a TmoTpede
aHanmu3e WSN — a ce 00MYHO KOPUCTH CUCTEM OJ] IET HUBOA KOjH Y aIlJIMKAIIMOHH CIIO]
WHTETPHUIIIE CII0j TIpe3eHTanuje (eHri. presentation layer) u cecuje (eHr:. session layer).
Pasnor 3a TO je 0JICycTBO KOMIIOHEHTH KOj€ Cy TUPEKTHO 3a/1y’KeHe 3a Mel)y-cucreMcky
KOMYHMKAIM]y U 4YHMIHCHHUIA Ja cy (YHKIUMOHATHOCTH OBa TPU Cll0ja Y BE3U ca
KOPUCHHYKHMM IpolecMMa. 3aBHCHO OJf TOra Koja TEXHOJIOTHja Cce KOpPHUCTH 3a
koMmyHukaujy y WSN, kao pedepentau mozaen moxkemo nocmarpara u TCP/IP (enri.
Transmission Control Protocol / Internet Protocol). (N.Reka & M.Phil, 2015) ¥V ocHoBu
y WSN wuznBajamo mer crnojeBa: cioj arumkandje (eHra.  Application layer),
TpaHcnopTHU cioj (enrn. Transport layer), mpexxnu cioj (enra. Network layer), cioj
Bese (enra. Data link layer) u ¢pusnuku cnoj (enri. Physical layer).
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Peanmzanmja WSN-a Moke Aa ce mocMarpa Kpo3 TpH NpumapHe (yHKIHUjEe Koje
npoxkumajy HuBoe Aedunucane OS] pedepeHTHUM MOIETIOM: YNpaBJbamkhe CHEPTHjOM
(enrsn. Power management), ynpaBipame noBe3uBameM (eHrit. Connection management)
U ynpaBibame 3amanuma (et Task management).

411 OuU3MYKH CJI0j

®dusnuky €110j je 3aayXKeH 3a MpeHoc OMTOoBa MyTeM KOMYHHMKAalMOHOr KaHana. OBaj
cJ10j neuHHUIIE MpaBUiIa MO KOjuMa ce OMTOBH IPEHOCE, KOjU €JIEKTPUYHU HAIOH je
noTpeOaH, KOJIMKO OMTOBA C€ IaJbe Y CeKYHIU W KakaB (PU3NUKH OONHMK KabjoBa U
KOHeKkTopa Tpeba na Oyne. OBaj cj0j je MpocTOp 3a pealu3aldjy EHEpreTCKH
epukacHux SN 300r yera UMa BEJIUKHU 3Ha4yaj 003UPOM Jia Of] Bera 3aBUCH KUBOTHU BEK
mpexe. Komynukanuja y okBupy WSN - a ce 0/1BUja Ha MaJlUM pacTojambuMa 003upoM
na noBehaBame momera YBOpoBa 3HaYajHO MoBehaBa MOTPOLIKHY €IEKTPHYHE SHEPTHje
KaJa je y nuTamy eMucHja paauo tanaca. Ilopen HaBeaeHor, GU3NUKH CII0j je 33y KeH
3a M300p (pekBeHIMja, ACTEKIM]y CHUTHaja, MU(POBAKE TMOJaTaka W MOJYJIAIH]Y
curHana: ammutyaay (AM), ¢peksennmjcky (FM) u ¢pasny (PM).

Ta6ena 1 Kapakrepuctuke Monema 3acHoBanux Ha AM, FM u PM texHukama

Burcka 6p3uHa ITapameTtap Hapamerap
Tun MoayJianuje X KOju ocTaje JloxaTHe KapaKTePUCTHKE
npeHoca [bps] KOjU ce Memba
HeNnpoMeHbHB
5 OO6HYHO Ce NPEHOCE J[Ba HUBOA.
H]prl/l]-la Kanana Daza n CucreM je BeoMa OCETJbUB Ha CMETHE.
S I B I prer—
peHoca
IpeHoc ce 3acHHBA HAa IPOMEHH
(pekBeHIyje, 00MYHO JIOTUYKO] HYJIN
oxrosapa fl1=1200Hz, a oru4koj
jenmaunm 2=2400Hz, DTMF (enru.
Dual tone multifrequency).
FM TexHuka npeHoca je mo3Hara Kao
FSK (enran. frequency shift key) npu
1200 qemy pa3nnkyjeyo HEKOXCPEHTHY (
FSK-NC) koja e 06e36ehyje
HponngOCT . KOHTHHYHTET (pa3He MPOMEHE U
FM KaHaJa je 1Ba DpekBeHnHja Ammmuryna xoxepentiy ( FSK-C) koja
nyra beha on 006e30elyje konTHYyUTET (haszHe
outKce Op3uHE ——
FSK je Mame oceTsbuBa Ha CMETHE Y
onHocy Ha AM.
FSK-C y nopehemwy ca FSK-NC nma
60Jbe KapaKTepHUCTUKE jep ehUKacHH]je
KOPHUCTH MPOIYCHHU OTICET U MOXeE 1a
octBapu Behy Op3uHy IpeHoca.
CTpyKTypa MOZEMa je CIOKEHHU]ja.
OBa TexHHKa je mo3HaTa kao PSK
(enru. phase shift key).
9600 ®dazHe npomene m3mely ase
burcka 6p3una Awmumiryja u BPERHOCTH Cy (YHKIIHja BPEeIHOCTH
PM MO3Ke OUTH Dasa (bpexsenta nojiaTaka Ha yJjasy Ipu 4yemy
jenHaka JIOTMYKO]j HyJIM oaroapa ¢asza o 0°, a
(pexBeHIU U JOTHYKO] jequHuI ¢asza ox 180°.
HOCHOLA PSK je Mame oceT/bHBa Ha CMETHbE.
CTpyKTypa MoZIeMa je HajClIOXKeHN]a.
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4.1.2 Caoj Be3e

Cno0j Be3e yIpaBiba MPEHOCOM IyTeM (PU3HUKOT cjioja U oMoryhasa nmpeHoc ocioboheHn
rpeiraka Ha OBOM M (M3MYKOM CJI0jy. 3a/Jarak cjioja Be3e jecTe Jla 3alllTUTH CII0jeBe
BUIIET HHMBOA O] TpEIllaka HACTaJUX MpH IMpeHocy monaTtaka. Cioj Be3e ympaBiba
dopmaTom mopyka, OTHOCHO JeUHUIIE MOYETaK U KPaj MOPYKe TaKo MTO (GOpMUPA U
npeno3Haje okBupe (eHrit. frame). OBaj ci10j je 3aayKeH 3a MyJITUIUICKCUPAE CUTHATIA!
(GpPEKBEHITN]CKO (MCTOBPEMEHO OJIAllINJbalhe CUTHAJA HAa Pa3IMIUTUM (pEKBEHIHjaMa),
BPEMEHCKO (HAaU3MEHHYHO CJIalbe BUILIE PA3TUYUTHUX CUTHANA y jeIUHHUIM BPEMEHA),
KOJOBaHO (emucHja MmH(GPOBAHUX CUTHAJIA) W HPOCTOPHO MYJITHILIEKCHPAE
(MCTOBpEMEHO O/allnJbarbe Ha Ca BHUIIE KaHajla 3aBUCHO O] Opoja yApPYKCHUX aHTEHA
KOje YMHE jeIHy MyjaTuriecupajyhy anteny). OO03MpoM Ha CBOjCTBa OBOI ClOja Yy
OKBHUpPY HEra ce peanu3syjy NpoTOKOJIM KOjUMa MOXKE J1a C€ ypeau KOHTPOJIa IMPUCTYyIa.
[Toce6HO 3HauajHa MUTamkE MPUIUKOM peanusanrje WSN-a je KoHTposia Oy THOT CTamba
YBOpad, OJHOCHO CTamka y KOM OH TpOLIE EJIeKTpU4Hy eHeprujy. IIporokonnma 3a
KOHTpoJy npuctymna, ogaocHo MAC (enrn. Medium Access Control) mpoTtokomnuma je
Moryhe KOHTpoiIMcaTH NpoIycHy Moh Meauja, BeroBy Moy3JaHOCT, IPaBUYHOCT (€HII.
fairness), BpeMe Koje MpPOTEKHE OJl MOMEHTa KaJa je MakeT CIpPEeMaH 3a ClIambe JI0
ErOBOI' cllama (eHri. access delay), Bpeme Koje HNPOTEKHE O] MOYETKa €MHUTOBaHa
IpeHoca J0 YCHEIIHOT 3aBplleTka (eHrl. transmission delay) u Bumiak caoOpahaja xoju
HacTaje ycuel IyOuTKa MakeTa W Cllakba KOHTPOJIHUX nakera. (YHuBep3ureT y Humy,
2011) (Rov¢anin, 2008)

Kako Ou ce mpoaykuo XKMBOTHM BEK MpEXE OCMHUIIUbEHO je Bumie Bep3uja MAC
MIPOTOKOJIA KOJU CYy HaMEHEeHU UCKIbYYMBO WSN M HCKJbYYHMBO 32 KOMYHHKAIIU]y KOja
CE 3aCHMBA Ha EMUCHjU EJIeKTPOMAarHeTHUX Taynaca. IbuxoB 3aiarak je KOHTpoJa paauo
MPUMOIIPE/IajHUKA KOJH je HajBehu MoTpoIIay elekTpuyHe eHepruje y cucremy. b je
na yBop Oyjae YKJbY4YeH jeMHO KaJa MpHUMa, WU [Iajbe MOJATKe, OJHOCHO Ja CTame
ociymkuBama (eHri. idle listening) O6yne Hajkpahe moryhe. UumeHuIa je ga oBo HUje
JeIMHU y3pOK pacumama €HEepruje Hero M KONM3Hja Makera, GOopMHUPAEmE T0JaTHOT
3arnaBJba (eHri. protocol overhead), mpujem u ogdanBame MakeTa KOju Cy CTUTIN Ha
MOTPEIIHO OAPEAUIITE NPEACTaBIbajy JOJATHE Y3pOKe TPOIIeHa eHepTruje.

Komm3uja makera HacTaje Kaxa YBOp MOKYIIaBa Jia MOMIabe MOPYKY MPEKO Meaujyma
koju je Beh 3ay3er. Behuna jeqHokaHaTHUX paguo MPUMONpPEAajHUKA HEMa CIIOCOOHOCT
Jla IpUMa 1 Iajke TaKeTe NCTOBPEMEHO, TaKO Ja je jeIMHN HAa4MH J1a MpelajHa cTpaHa
Oyzae nHpopMICcaHa O YCIEIIHOM Clamy Jia 100uje moTBpay o npujemy. [Iponararujcko
Kalllibemhe n3Mel)y yajbeHIX 4BOpPOBa j€ BpeMe Koje je MOTPEOHO MPUMOIIPEAajHUKY Ja
MOYHE ca EMUTOBAEM Kajia je HHPOPMHCaH O TOME Jia je MeIHjyM ci1000/1aH U OOMYHO
nu3Hocu ox 250us go 500us, mTo je jomr jemaH onx y3poka koimsuje. CuTyarja y Kojoj
ce MPHUCTYN YJaJbeHOM YBOpPY peajin3yje MOCPEICTBOM JPYIHMX 4YBOpPOBa KOjU ce
MoHaIajy kao peneju (eHrs. multi-hop routing) Taxohe Moke y3pOKOBaTH KOJIU3U]Y
nakeTa. HexxesbeHM eekTu Koiu3uje nakera ce Mory mzoehu ynorpeGoM pasnmuuuTux
MexaHu3aMma KoHTpoJie kao mro cy backoff anropuram (IEEE 802.11), Multiple Access
with Collision Avoidance for Wireless (MACAW), RTS/CTS (Request to Send / Clear
to Send) mexanm3mom, Time-division multiple access (TDMA) merogom. RTS u CTS
HOpyKe y ceOu cajpe MoJjba y KojuMa Cy ylHcaHa U BpeMe Tpajama pa3MeHe Tako Ja
YBOPOBH KOJH HE yYECTBY]Y Y KOMYHHUKAIIM]JU MOTY Jia mojiece corncrBeHe NAV (eHrIL.
Network Allocation Vector) Tajmepe, mro rapanrtyje aa uBopoBu Hehe moderd ca
clameM MOPYKE CBE JIOK ce TeKyha TpaHCMHUCHja He 3aBpIIH.
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Kpenpame 3armaBpa MpOTOKOJA AOAATHO YTHYE HA IMOTPOIIKBY CHEpruje, Kao W Ha
nponycau orcer. HapaBno, MAC mnpoTokonu moapa3yMeBajy HMIUIEMEHTAIN]Y
MexaHu3aMa Koju oMoryhaBajy peanu3alijy moy3aaHoT CHCTeMa 3a MPEHOC TaKo Ja je
HEONXOJHO Jla TaKeTW Ccajgpke TMojba Koja omoryhaBajy youdaBame Trpelaka,
uaeHTU(UKAIM]e TPUMaoIia U MOIIMJhAoIla Ka0 M T0IaTKE Ha OCHOBY KOJUX CE€ YBOPOBHU
UHGOPMHITY O pacmopeny cBor paga. CTaHAapAHU MOJAIM 32 yOUaBamke U KOPEKIHjY
rpelaka yJaBoCTpydyjy KOJIMYMHY caoOpahaja jep monmajy peayHaaHTHe WH(opmaruje.
HonaBameMm FCS (enrn. Frame Check Sequence) mossa ce ymamyje Opoj mopyka Koje
aruIMKalyja MOKE Jla MOoIlajbe y jJeIUHHIM BpPEMEHa, alld ce M 3HAaTHO yMamyje
BepoBaTHONha 3a MOTPeOOM MMOHOBHOT Cllakha MOPYKe yCIIe IPEelIKe MPpH MPEHoCy IITO je
ONTHUMAaJTHA OTIMja M aKo ce y3Me y 003up Aa 3arinaBiba MAC mpoTokosia uma Jay>KUHY
yecTo Behy oJ1 Iy’)KuHe MOpyKe Koja ce MPEHOCH.

Jom jemaH y3poK MOTpPOIIKE EIEKTPUYHE €HEpruje jecre olOpaaa Mopyka Koje Cy
HaMelbEeHe JIPYyIMM 4YBOpPOBHMMA (EHIJ. message overhearing). YKOJIHMKO Cy y NHUTamby
MpeXe y KOojuMa HE TMOCTOjU MoTpeda 3a paMoHATHOM YIOTPEeOOM eNeKTpUYHE
eHepruje mpakca je Ja ce He BpILH J0/1aTHa KOHTPOJIA U CIIpedyaBame 00paje jep ce Tako
noBehaBa mpormycHa Moh Mpexke M CMamyje Kallllbemhe HChopyke (eHri. latency).
OO63upoM 1a TO HHUje ciaydaj Kajga cy y nutamy WSN, HexesbeHe MOocenule yciena
MOTPEIIHOT yCMepaBama MOopyKe, He3aBUCHO OJ1 TOTa Jia JIM j€ y MHUTamy unicast, Win
broadcast cname, je moryhe cmnpeunTH paHuM ojbanuBambeM makera (eHri. early
rejection), OJHOCHO MCKJbYYHBAHEM INPUMONPEIAJjHUKAa OHUX YBOPOBA KOjUMa MOpyKa
HUje HaMmemweHa. [Ipomymrtame mopyka (EHIJ. message passing) je TEeXHUKa Koja je
umiuiementupana y S-MAC (enrn. Sensor MAC) u T-MAC (enrn. Timeout MAC)
IpOTOKOJIE Koja oMoryhaBa uBOpoBMMa Ja IOJiECe CBOje IMEPUOJIe MHUPOBama M Ja
nonece NAV tajMepe Ha OCHOBY IOJIaTaka O JAy>KMHH Tpajarba TPAaHCMHCH]€ Ha OCHOBY
pasmene RTS u CTS mnopyka. Ilopen mnomeHyTux, Mely uecTo 3acTylJbeHUM
MPOTOKOJIMMA 3a KOHTpoJy mpuctyna ce Hanaze: B-MAC (enrn. Berkeley MAC) u G-
MAC (enrn. Gateway MAC).

4.1.3 MpexHu cJioj

3amaTak MpEXXHOT cll0ja jecte oapehuBame jeiHe, WK BHILE MyTamba KojuMa he mopyka
o6utu mnpocneheHa on W3BOpHINTA A0 oApeAMINTa (€HMII. routing). MpexHH cioj je
3ay>KEeH J1a y CBAaKOM UBOpPY Mpexe, n3Mel)y W3BOpUIITA U OJIPEIUIITA, OJPEIN KOjH je
cnenehu uBop kome he mopyka 6mtu npociehena. OBaj cioj Tpeba na 06e30eau cucTteM
UJICHTU(HUKOBaka WIAHOBA Mpeke M NpaBwia yujuM he momroBameMm OuTH Moryha
UCTIOpYKa TI0/IaTaka Ha jKeJbeHO oapeaumTe. [IpumapHu 3amanu oBOT c€iioja, Kaga ¢y y
nutaty WSN, cy y Be3HM ca ONTUMaHOM YHOTpeOOM eNeKTpUYHE EHepruje Hu
OrpaHUYCHUMa IO MUTaky KOJMYMHE IMoJaTaka KOoju CIyke 3a oxpehuBame myTama
KOjUMa ce MOBe3y]jy KeJbeHH yBopoBH. OCHOBHA HJgja je y NeuHHUCaky IPOTOKOA 32
onpehuBame myTama (€HII. routing protocol) koju 00e30ehyje moy3maHe MmyTame U
ontuMasiaH Opoj peIyHAAHTHHUX IyTamka y 3aBUCHOCTH OJI METPUYKUX NPUHLIUIIUMA
KOju cy ozpeh)eHu nNpoTOKOIOM.

[Topen momenytor, WSN Tpeba na Oyny uMIuieMeHTHpaHe Tako na SN momasby
nojatke yop30 HakoH jorahaja Koju mpaTe, Tako Ja MOJEIH KOju Cy yoOWdyajeHH Ha
KOMIIjyTepcke Mpexe, (eHrn. sender/receiver model), HHCy aJeKBaTHH 3a OBaKBE
mpexe. [Ipujemua crpana y WSN He Mopa yBek 1a Tpaxku nHdopmaiije o oapeheHor
YBOpHOT MecTa, Beh venthe oj1 yBopa Koju ce Haja3u y OJIM3HHU a PacTIoaxe KeJbeHUM
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nHdopmanmjama. [Ipenajaa crpana He Mopa Ja pacroiake KOHKPETHUM ToJaluMa O
IpUjeMHOj cTpaHu Beh /1a MoHyAM MoaaTke Koje he mpujeMHa cTpaHa Mmpey3eTH, Wi he

0 BUX JIOhM TOCPEICTBOM MPEXKHHX YBOPOBA KOjU CYy OJpeheHH IPOTOKOIOM.
(Rollins, 2008)

4.1.4 TpaHCHOPTHH CJIO]

3agaTak TPAaHCIIOPTHOT Clioja jecte o0paja MOopyKa Ha KPajlbMM TayKama, U3BOPHUILTY U
onpemumnty. OBaj CJI0j yCIIOCTaBJba, OAPKABAa M IMPEKHJIa BUPTYEIHE Be3e 3a MPEHOC
nogataka wu3Mely KpajmMX Tadaka, TOpex Tora, 3aay)XeH je 3a HabaBKy
WICHTU(UKAIIMOHE O3HAKe OJAPEAMIITa, MpeBoheme mnojaraka y (opmaT MOTroAaH 3a
TPAHCHOPT, MOJIENTy HOoJaTaka y CErMEHTE MOToJHE 3a Cllamke, NpuiiarohaBame Op3uHe
nmpeHoca MOryhHOCTHMa CTpaHe ca ciabujum nepdopmaHcama, OCUTypaBambe MPeHoca
CBUX CErMeHaTa, eJIMMUHHCabE AYIUIMX CErMEHTa M cIu4HO. Takole, oBaj ciioj Moxe
BPIIUTH JIOJIATHY KOHTPOJY Tpellaka MpH MPEeHocy, AOAATHY Y CMHCIY Ja je oHa Beh
U3BpILEHA y OKBUPY CcCJioja Be3e. 300 HEeroBUX (YHKLHMOHAIHOCTH, OBaj CIIOj je
norojiaH 3a o0e30ehuBame ONTUMaTHE €HEpreTcke eUKACHOCTH U 3a oJpehuBarbe
KBAJIMTATUBHUX TapaMeTapa y Be3H ca BepoBaTHOhOM ryOuTaka makeTa U Kallibema ca
Kpaja Ha Kpaj. [Ipakca je ga ce Ha OBOM cJ0jy ympaBiba caoOpahajem Ha ocHoBYy, TCP-a
(enrn. Transmission Control Protocol) koju je pa3BujeH 3a yoOudajene mpesxke, mehytum
Ta] mpotokon HUje moromaH 3a WSN. WSN kapakrtepwuine MOCTOjame pPETaTUBHO
BeMKor 6poja SN ca mpefajHMLIIMa U jeHOT, BUMa HajpeheHor oapeaumiTa (EHII.
sink) Koje WHHIIMpAa MPEHOC ToJaTaka: YHHKAcT (eHrJ. unicast), OpomkacTt (eHrI.
broadcast), a Hajuemrhe myntukact (enra. multicast). [Topen Tora, WSN kapakrtepuiie
BHCOK HHMBO DPEIYHIAHTHOCTH, WJIM KOpeENalyje MPUKYIUbEHUX IoJaTaKa TaKo Ja He
MOCTOjU TMOTpeda 3a MOy3AaHMM MPEHOCOM ca Kpaja Ha Kpaj, OJHOCHO wu3Mehy
uaauBuayaraunx SN u BS-a, vHero camo n3mely tperytHo aktuBHOT SN 1 BS-a.

415 Cnoj anaukaunuje

Crnoj ammukanuje npeactasiba HajBuiu cioj OSI u TCP/IP pedepentaux Monena u Kao
TakaB Ce Hala3M HajoNmke KOPUCHHUKY. EjleMeHTe Ha OBOM CIIOjy YMHE KOPHCHUYKE
aruIMKaIje KojuMa ce KOPUCTE MPEXHHU PECypCH U yIpaBJba KOMYHUKALM]OM. 3aBUCHO
0]l HauWMHA pealu3allije KOPUCHUYKUX AaIuIMKallkja, HErOBU €JIEMEHTH C€ MOry
obpahatu cnojy cecuje W CIOjy Mpe3eHTalHje, a TMOCTOje CHTyalHje y KojuMma ce
aruIMKalyje JUpeKTHO oOpahajy HIKMM CllOjeBUMa. YKOJIMKO TOCTOjU MoTpeda 3a
cecWjaMa, aluTMKalWje MOTY YCIOCTaBJbaTH, OAP)KABATH TPEKUIATH JIOTHYKE CECHje
u3Mel)y kpajiux yBopoBa. CBpxa cecHja jecTe NepUHHUCABE CTama, UIH (as3a, CBAKOT
nvjanora paay neguHUCama BATHIHMX akildja y CBakoM oJ HuX. Ha ocHOBy Tora je
moryhe peann3oBaTH YyIpaBJbak€ TPAHCIOPTHUM CIIOjeM M TPOBEpy IMojaTaka
IoOMjeHNX Off era. YKOJIWKO je MOTpeOHO pomaTtHO oOpahuBame momaraka 3a
NPE3eHTOBakE KOPUCHUKY, TO je Moryhe peann3oBaTH y OKBHUPY CJIOja Mpe3eHTaluje.
VYcknahenu popmar nogaraka ce npeaaje aluIMKaTUBHOM CJIOJY, @ IyTEM Hera KpajiheM
KopucHUKy. CIl0j Tpe3eHTalMje MOXXK€ OpHUIHMHAJHE IOAAaTKe KOMIIPECOBaTH paau
edukacHUjer TIpeHoca, WIM HUX MOXe TpaHcpopMucatu y OOJHMK TIOroJlaH 3a
NPE3EHTOBABE KPajlbeM KOPUCHHUKY .
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4.2 TIporoxoau y MANET

Hajsehn 6poj WSN je peanmusoBan kao mobmnHa ad hoc mpexxa, MANET-a (enru.
Mobile Ad Hoc Network). MANET mpexe kapakTepuIle TO IITO Ce CBaKH 4YBOp, 0e3
0o031pa Ha HETOBY HAMEHY, MOXE IOjaBUTH Yy YJIO3M TPAH3UTHOT YBOpA HPUIHKOM
yCIIOCTaBJbatba KOMYHHKAIIMOHOT JMHKa wu3Mely Kpajibux Tayaka. UBopoBu ce
NOHAIIAjy Kao pyTepu INTO oMoryhaBa ayTomMaTrcko KOHpUTypucame Mpexe 0e3
[EHTPAIM30BAHOT YIIpaBJbamba. TOMOJOTHja MpEXe je OUHAMHUYKA a 3aBUCH O]
aJropuTMa M0 KOM YBOPOBU 00jaBJby]y CBOj€ NMPUCYCTBO HAKOH 4Yera Mmpare peakiiuje
CYCEHHMX YBOPOBA M y CKJIAJIy Ca YJIOTOM W HaMEHOM, pearyjy. AJTOpUTMH pyTHpamba
Cy 3aJly’)KE€HH 32 MPOHAJIAKEHE PYTa, 33 MAKETCKU MPEHOC Mo/IaTaKa O]l U3BOPHUIITHOT 10
OJIPETUIIHOT YBOpa, 3aTHUM 3a HIEHTH(UKALWjy W pa3MeHy Tabena pyTHpamba,
OTKpHUBaKkE NPEKUIa y pyTaMa, lUXOBO TIOHOBHO YCIIOCTABIJbAKhE, WM MPOHAIAKCHE
QITEPHATUBHUX pYyTa, Ka0 M 32 HHUXOBY ONTHMHU3ALMjy. 3aBUCHO OJf JUHAMUKE
onpehuBama myTama MPOTOKOIH MOTY JIa C& OKapaKTEePHIIy Kao MPOAKTUBHU KOJ KOjUX
Cy CBe IyTame ojpeheHe yHampen, peakTHBHHU KOJ KOjHUX c€ IyTame Kpeupajy Ha
3aXTe€B W XUOPHIHHM KOJU TIpeACTaBibajy KomOumHammjy mperxoaHa nsa. (TepSi¢ &
Veinovi¢, 2015)

4.2.1 TIpoakTHBHHU NPOTOKOJM PyTHpPamka

QOYHKIMOHATHOCT TPOAKTUBHUX MPOTOKOJIA PYTHUpama Ce 3acHMBAa Ha Tabenama y
KOjUMa C€ 4YyBajy TMOJalld Ha OCHOBY KOJHX CE€ YCIOCTaBJba JIMHK H3Mel)y Kpajmux
tagaka. CBakM YBOp Y MPEKH j€ 3ay’KEH J1a CBOJUM cyceanma mpociehyje momarke o
IpoMeHaMa y BE3W ca TONOJIOTHjoM Mpexe. Takohe, cBaku 4YBOp je 3ayXkeH Ia
aXypupa Tabeny y CKIaay ca IpoMeHama Koje HacTaHy y MpPEXH, a OJHOCE Cce Ha
KoHKpeTaH JuHK. OBO oMoryhaBa na Tabene yBek Oyay akTyeiaHe mTo o00e30elhyje
ontuMaiHy (YHKIIMOHATHOCT Mpeke. Melycobne pasnuke wu3mel)y NpOaKTHBHUX
NPOTOKOJIa PyTHpama Ce OJHOCE Ha HAauWHE Ha KOje OTKpUBAjy HOBE pyTe, HAYMHY
aXypupama Tabena U CKylmoBHMa I10/1aTaka KOju ce 4yBajy y Tabenama. 3ajeTHHMUKO 32
CBE MPOAKTUBHE MPOTOKOJIE j& MEePHOJANIHO TeHEPUCAE U CIamkbe KOHTPOIHUX MOpyKa
Ha OCHOBY KOJUX Ce€ KOMIUIETHpajy Talbeine y YBOpOBMMA KOjU HHCY OWJIM YIIO3HATHU ca
HOBOHACTAJIMM HM3MEHaMa. 3aBHCHO O] MPEXe, YBOPOBH MOTY OJpKABATH jeHY, WIH
Bulle Tabena, a CBaka NpPOMEHA Yy TOIOJOTHjH TOBJAYM CcJlame IMOAaTaka paau
KOpEKIIMje pyTa IITO O/ip’kaBa KOH3UCTEHTHOCT Mpeske. HeocTarak oOBHX MPOTOKOJIA ce
oriena y BeJMKOM Opojy akTHBHUX pyTa IuTo yBehaBa konmumumHy caoOpahaja u

yCIopaBa paJi Mpexe, Kao U Cropa peakiifja yclie]l TOHOBHOT yCIIOCTaBJbamka pyTa, Win
otkaza. (Maheshbhai & Wandra, 2014)

[TIpoakTMBHM MPOTOKOJIU PyTUPaAHA:

= DSDV (Destination Sequenced Distance Vector Routing)

=  WRP (Wireless Routing Protocol)

*» CGSR (Claster head Gateway Switch Routing)

= B.A.T.M.A.N (Better Approach To Mobile Ad hoc Networking)
= HSR (Hierarchical State Routing)

= OLSR (Optimized Link State Routing)
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4.2.2 PeakTHBHH NPOTOKOJH PYyTHPaHa

KapakTeprcTHYHO 3a peakTHBHE MPOTOKOJIE pyTHpama je Ja OHH Kpeupajy pyTe Ha
OCHOBY TMOBPEMEHHUX 3aXTEBa 3a aXypHpame MojaTaka y Taberama 3a pyTHpame U TO
KaJ1a jeiaH oJ1 YBOpPOBA HaMepaBa Jia MPOCIIeIU MOIaTKe Ka OpEeIUIIHOM uyBopy. HakoH
3aXTeBa 3a CJame M[Mojaraka, YBOP Kpeupa pyTy Ha OCHOBY alrOpUTMa 3a HHCHO
OTKMBAKk€ HAKOH 4Yera je oJlpikaBa CBE JIOK je OHA MOTpeOHa, OJHOCHO CBE JIOK je
onpeautite goctynHo. OBH TPOTOKONM ce Op30 mpuiarohaBajy mnpomMeHama y
TOIOJIOTHjU MPEKE, HE 3aXTEBajy JO/JaTHO aHT'KOBAKHE PEeCypca CllakheM KOHTPOIHHX
HOpyKa, Kao IMITO Ce ClIy4yaj KO/ MPOaKTUBHHUX MPOTOKOJA, Mel)yTUM OTKPHBaH€¢ HOBUX
pyTa Ha 3axXTeB CTBapa JoJaTHH caoOpahaj y BUAY MO3IPaBHUX IMOPYyKa, HITO MOXKE
JIOBECTH JIO 3arylicma Mpexe, a 4yecto ce noraha u aa Oyay OTKpHUBEHE JIONIE PyTe LITO
uMa 3a IMOCJEAUIly TyOJbeHhe MaKeTa U JOJAaTHO KalllbeHhe MPUINKOM YCIOCTaBJbamba
HoBux pyta. (Maheshbhai & Wandra, 2014)

PeaktuBHU IIPOTOKOJIN pyTUpaa:

= AODV (Ad hoc On demand Distance Vector)

= HARP (Heading direction Angle Routing Protocol)

= DSR (Dinamic Source Routing)

= DSRFLOW (Flow State in the Dinamic Source Routing)
= ABR (Associatively Based Routing Protocol)

= SSA (Signal Stability Based Adaptive Routing Protocol)
= DYMO (Dynamic Manet On demand Routing)

= TORA (Temporally Ordered Routing Algorithm)

4.2.3 XuOpuaHu NPOTOKOJH PyTHpPaHa

OBu TNpOTOKOIM KOMOWHY]Y TPEAHOCTH IMPOAKTUBHUX M PEAKTUBHUX IPOTOKONA U
0o0MYHO ce MMIUIeMeHTHpajy y amukanuje 3a WSN cnenudpuynux Hamena. [Ipakca ga
XUOPUIHH MPOTOKOJHU JeJie MPEeKy Ha pPerHoHe Koje ce MOoTy mpekianartu, uin He. Ca
CTaHOBMINTA YBOPOBA, PETHOHU Cy ojpeheHe HHXOBOM YIaJbeHOIINy O] CYCEIHUX
YBOpOBa, WM cy onpeheHe reorpadckuM TMOApPy4jeM Ha KOM Cy YBOPOBHU
pacripoctpamern. Hajuenthu crierapro nmoapasymeBa yCrocTaBbamkbe pyTa TaKo MITO Ce
Ha OCHOBY MPOAKTHBHOT MPOTOKOJIA YCIIOCTaB/ba KOMYyHHKAIlMja YHYTap PEerHoHa, JOK
pernoHn MeljycoOHO KOMYHHMIIMPajJy Ha OCHOBY pyTa Koje Cy onapeheHe HEKHM Ol
peaktuBHHX npotokoia. (Maheshbhai & Wandra, 2014)

XuOpuaHU TPOTOKOJIH PyTHPAHA:

= ZRP (Zone Routing Protocol)

= HSLS (Hazy Sighted Link State)

=  HWMP (Hybrid Wireless Mesh Protocol)
= OORP (Orderoue Routing Protocol)
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5. Anajim3a 0e30eqHocHUX 3axTeBa y WSN

Annukanyje 3a ynpasibatbe WSN, y Hajehem Opojy citydajeBa, moapasymeBajy 1u3ajH
KOJU YyKJbyudyje 0e30eIHOCHE MPOTOKOJIE M 3aIUTUTYy MPEXEe OJl HeayTOPHU30BAHOT
npuctyna. KommnpomuroBame OuiI0 Koje o 3HauajHUX KoMmoHeHTH WSN, wuim
IbUXOBUX OTepalyja MOXKe YTUIIATH Ha eIy MPEXKY U 00ECMUCTUTH HEeHY CBpXY. 3060r
TOra ce IMoJpa3yMeBa Ja pa3BOj AaluIMKalKja HMa HWHTETpUCAaHE MOAYJE KOju
omoryhaBajy noctusame 0e30€THOCHUX IMJbEBa: TaJHOCT KOMYHHUKAIM]jE, HHTETPUTET
10JaTaKa, Pacloi0)KUBOCT CUCTEMA, Ay TEHTUYHOCT U3BOPHILTA U OJPEIUIITA, OJHOCHO
ucrpaBHo ¢yHkuuonucamwe WSN. O63upoMm ga cy SN, y TEXHOJIOIIKOM CMHCIY,
JEAHOCTAaBHU M PENIATHBHO je()TUHHU, OBU YBOPOBH C€ HE CMATPajy HAPOUUTO OCETIHHBUM
y 0e30eJHOCHOM CMHUCIY, YaK U y cly4yajeBUMa KaJa MOTeHIIMjallHU Harajgady MoXe Ja
uM npuctynu ¢usnuku. Hajropu cuenapuo y koM Hamajgad npuctynu SN U, Ha OCHOBY
TOTra, U3BY4Ye€ OCETJbHBE MOJATKE KA0 IITO Cy KJbY4eBH, WM Ja Y SN uUMIUIEeMEHTHpa
HEKy MAJIMIMO3HY aIllIMKaIyjy, Hehe 3HadajHo yrpo3utu ¢yHkimonaaHoct WSN 360r
nocrojama 0Oe30eqHOCHUX MoAyida y ocTtaTky cuctema. Ca gpyre crpane, BS
IpecTaBba MECTO KOje MOpa OMTH OTIOPHO Ha Hamajae M MOY3AaHO Y HOPMAIHOM
dbyukuonucamwy cucrema. [Iperexxno ce BS uminementupa y cucteM Kao 4BOp KOju
uMa 3HaudajHO 0oJbe XapaBepcke W copTBEpcke mepdopmaHce, a y3 TO U CTaOWIaH
U3BOp Halajama EeJIeKTPUYHOM EHEpPrujoM, HeroBa yjora y cMHUCITy 0e30elHOCTH
cuctema Mopa Ja Oyae JOMUHAHTHaA.

be3oennocan mmibeBn y WSN ce MOTy OCTBapuTH Kpo3 0e30€qHOCHE IPOTOKOJIE
pyTHpama, MejyTUM MPOTOKOJIA C€ PA3NUKYjy 3aBHCHO O] BPCTE MpeXa M aruThKaIlvja
Koje koHTponuiry pang WSN, Tako a He MOCTOjU YHUBEP3aJIHH alIropuTaM KoOjH
omoryhaBa oOCTBapuWBame CBHX IHJbEBA. 3aBHCHO OJf HaMEHE WM BEJIMYMHE MpPEXKeE,
0e30eIHOCHH IUJbEBU HMajy pa3IUuUTe TMPUOPUTETE Yy CKIaJAy ca YUM Cce
UMIUIEMEHTUPA]y y xapasep u coptrep WSN-a.

be30ennocHN UILEBU:

= [loBepspbMBOCT KOMYHHUKAIHjE TIOJpa3yMeBa Ja caMO TpeJajHa W MpHUjeMHa
CTpaHa pa3yMejy caap)kaj TOpyKe, JIOK je HeayTOPU30BaHOj CTPaHU TO
oHeMoryheHo IITO y OCHOBM TOJpa3ymMeBa ymHoTpeOdy HEKor oO0IuKa
mudpoBama, a Ja 6u To OMio Moryhe W jemHa W Japyra cTpaHa Mopajy
pacmojarati KJbyd4eBMMa 3a MU(POBame, OTHOCHO Jemmu(poBame.
HeayTopr3oBaHu ydYecHHWIIM Yy KOMYHHUKAIUjH, OO03UPOM Ja HE IOCEIy]y
aJieKBaTHE KJbyueBe, HUCY y MoryhHocTH ja TpaHchopMuily mudpar y
OTBOpeHU TeKCT. KibyuyHW mpoOieM Yy oOcCTBapewmy OBOT IJba je
mucTpuOynuja KpunrtorpadCKuXx KJbydeBa 300T dYera je HEOIXOTHO
U3rpaguTH Oe30eqHe KaHale KOJUM C€ OHU MOTy aucTpuOyupatu. Hakon
mudpoBama mojaTaka, OHA ce MOTy Kperatu u3mely uBopoBa 6e3 60jazHU
na he mocraTy TOCTYIHU 3JI0HAMEPHUM KOPHUCHUIIMMA.

* HHTerputer nopyke noapasyMeBa Ja OHa Ha CBOM IIyTy O]l MOIIMJbAOLA JIO
npuMaola HHje H3MEmeHa, OJHOCHO mpenpaBibaHa. O03upoMm Ja
MOTEHIIMjaJTHA HAIaa4q MOTY, PEIaTUBHO jEJTHOCTABHO, IIPECPECTH MOPYKY,
U3MEHUTH HEH CaapkKa] U BpPAaTUTH j€ HA HEHy MyTamky Ka MPHjEeMHO]
CTpaHH, NOTpeOHO je Ja mocroju Oe30eqHOCHM MexaHu3aM Koju he
oMoryhutu TmpoBepy ayTeHTHYHOCTH TIOpyKa. 3axTeBH Yy Be3d ca
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MHTETPUTETOM MOpPYyKa C€ MOTY pealn30BaTH YIOTPeOOM jeIHOCMEPHHUX
Kpunrorpadckux (pyHKIHja KOje Ha OCHOBY IMOpyKa IpaBe HHXOBE OTHCKE,
W KOHTPOJIHE CyMe.

» AyTeHTH(]HKAIM]ja EHTUTETA TOPa3yMeBa MPOIEC Y OKBUPY KOT €HTUTETH
KOJU YYECTBY]y y KOMYHHUKAIHjU, TIpeAajHa, WIM W TpeJajHa U TNpHUjeMHa
cTpaHa, moTBplyjy cBojy ayreHTudHocT. O03upom na ce WSN Hajpehum
JIeJIOM pean3yjy myTeM OeXWYHe KOMYHHKalldje, BeoMma je 3HavajHoO Ja y
CUCTEMY TIOCTOjU MOAYJI 3a Mel)ycoOHy mpoBepy ayTeHTHYHOCTH YBOPOBA.
[TocTojame oBakBOr KpUnTOrpadcKor MexaHu3Ma oHeMoryhasa 3oHamepHe
KOPHCHHUKE J1a MPHUCTYIIE HEKOM O]l YBOPOBA U Ja peanu3yjy CBOje Hamepe,
jep ayTeHTUYHH YBOPOBH MOTY Jia IIPOBEPE M3BOPE OPUTHHAIHUX TTaKeTa, J1a
NOTBPJE HWACHTUTET IMOIIMJbAOIA, U BEPUPUKY]y YUECHUKE Y MPEXKHO]
KOMYHHKAIU]H.

= JloctymHOCT cucTeMa, WM OmepanuoHa 0e30egHOCT  mojpa3syMeBa
[I0CTOjake MOJyJIa Koju oMoryhasajy HOpMaliHO (PyHKIIMOHHCAHkE MPEXKE U
y clydajeBUMa KaJa 3J0HAMEPHU KOPHCHUIM IOKYIIajy /a OMETajy HhCH
pan. I'yOutak (pyHKIIMOHAIHOCTH HEKOT OJI YBOPOBA MOXKE Y3POKOBATH
HeoOnyHO mnoHamame WSN, ycrnopeH pax Mmpexe, MojaBy 0e30eJHOCHHX
IIyTUbMHA, WK OTKAa3UBahE [IEIOKYITHOT CHCTEMA.

5.1 Hamaau Ha npoTokoJie pyrupamay WSN

Behuna WSN ce peanusyje 6e3 umIuieMeHTaiuje 6e30eIHOCHUX MeXaHn3ama, MehyTum
KaJa Cy y THTamky MpEeXKe KOJ KOJUX TOCTOju MoTpeda 3a ojipe)eHuM HHBOOM
0e30eHOCTH, TPOTOKOIM pyTHpama U  (QYHKIHMOHAIHOCTH MPEXKHOT  Clioja
npelcTaBbajy o0nacT y Kojoj je moryhe peanmm3zoBaTu TakBe MexaHusMme. Hajsehu
nporieHaT WSN ce nmrementupa ka0 WANET (enrn. Wireless Ad Hoc Network),
003MpOM J1a OBE Mpeke HeMmajy npeaeuHHCaHy CTPYKTYpy Beh CBaku YBOp MOXKE Jia
HNapTUIMIIMPA Yy TPOIeCy pyTHUpama MpeHocehn mogaTtke oj jeTHOT YBOpa Ka JPyroM,
ITO CTBapa moTpely Ja ce Mojaly malby MyTamkaMa KOje c€ JMHAMHYKU Kpeupajy y
3aBHCHOCTH OJ1 TPOTOKOJIA. YKOJIUKO Y3MeMO Y 003up fa y HekuM WSN uBOpOBH HHUCY
CTaTUYHHU, TIOTPEOHO j€ J1a HHUXOBO HHTETPUCAE Y CHUCTEM Oyne pearn30BaHO
IPOTOKOJIMMa KOju oMoryhaBajy 51la caMOCTaJlHO Kpeupajy pyTe M aKko Memajy CBOj
nonoxaj, omHochHo MANET. Osakse kapakrtepuctuke WSN ctBapajy crenuduuna
orpannuema. [lopen mpobinema cHaOleBamba EJICKTPUYHOM EHEPrujoM, 3HayajaH
orpaHuyaBajyhu ¢akTop je MpocTop 3a CKIAJUIITEHE IoJaTaka, pPelaTUBHO Maja
IpOIIECOpCKa CHara W HENoy3JaHH KOMYHHUKAIlMOHU KaHal u3Mel)y uBopoBa. YTpaBo
300or Tora, yoOWuajeHa MeTa Hamajga Cy KOMYHHMKAIlMOHW KaHaiW, a 003upoM Ha
XapABepCKa OrpaHMYera YecTo je HeMoryhe umIieMeHTHpaTH yoOuuajeHe
KpunTorpadcke TeXHUKE Kako Ou ce 3amTuTuiaa GyHkiroHatHocT WSN-a.

Hamage y WSN MokeMO TOJIeNHUTH 0 BUINE Pa3IMYUTHX OCHOBA. IIpBa mozena je Ha
nacuBHE W akTUBHE. [JacHBHM Hammaau ce oJHOCE Ha MpecpeTame KOMyHHUKAIHje, ’eHO
npaheme U MpHUCTYIIKHBame, anu 0e3 MOIu(PUKOBamka MOPYyKa, JOK aKTHUBHH HaMaau
Mo/Ipa3yMeBajy MaHUITYJIAlM]y MOpyKama, lbUXOBY M3MEHy W Opucame. Jlpyra momena
KaTeropuille Hamaje Kao: Hamaje Ha MOoJaTKe TOKOM HHXOBOT TPAHCIOPTA, HAMaje Ha
onpeh)eHn 4YBOp, WJIM YBOPOBE IHMXOBHM OITOHANIAKEM, HANaad HENOTPEOHUM
ontepehuBamem wmpexe, DDoS (enrn. Distributed Denial of Service) nanmag wu
HalmaguMa Ha TpPOTOKoJIe 3a pyTHpame. Jla Oum  TpoTOKONM 3aapkao CBOje
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KapaKTepUCTHUKE M Yy YCIOBHUMA Hamazna Mopa umMaTtu MoryhHOCT na mpoHalje ucrpaBHe
MyTamke 32 yCMepaBame MakeTa M Ja OTKpHje HEMPAaBWIHOCTU y UM, OJHOCHO MOpa
OCHUTYpaTH OTKpWBAamE IyTama M YCIHEIIHO pealln30BaTH mpociehuBame IMmoaaTaka.
Hajsehu 6poj Hamaza Ha MPOTOKOJIE PYyTUPama Ce MOXKE CBPCTATH Y jeHY O cienehux
KaTeropuja: JaXHe, TMOHOBJbEHE, WM TMPOMEHEHE HH(pOpMalHje pyTUpama (SHTIL.
Spoofing, altering, and replaying routing information), cenexTuBHO mpociiehuBame
naketa (eHri. Selective forwarding attack), naman tuma Llpua pyma (enrs. Sinkhole
attack), Cubwun Hanay (enrit. Sybil attack), [{psorounna nanaz (earn Wormhole attack),
Hanaj nperaBibuBameM (eHria. HELLO flood attack), maskHe moTBpie, JuIaBamkbe CHa
(enrn. Denial of sleep attack), oTkpuBame nokaunuje (enra. Position estimation) u
cimyao. OcHOBHa pasnuka u3Mel)y CBUX BpcTa Hamajga je y TOME INTO jeAHH
MaHUIYJIMILY MOJAlluMa, 0K JAPYTH YTHUY Ha TONoJorujy mpexe. (Zin, etal., 2015)

5.1.1 Jla:kHe, npoMeH-eHe, WJIM IOHOB/beHEe HH(OPMalLUje pyTHPaka

OBaj HamaJx je ycMepeH Ha MpPOTOKOJI pyTHpama y Luiby Ja ce uHpopMmaiuje Koje
yBopoBuMa omoryhaBajy aa Qopmupajy pyre jJaxupajy, U3MEHE, WIM HenoTpeOHO
HOHOBO mnoinajby. OBUM BpCTaMa Hamaja MOTEHLMjaHW Hamajayd MOTy Ja Kpeupajy
pyTe IO COICTBEHO] KEJbH, Ja YTUYY Ha KOJMYMHY caoOpahaja, na u3BpLIe MOJEITY
Mpexe, J1a TeHEepHILY JIaXKHE TIOpyKe O Ipellly, 1a yBehajy Kalmeme ca Kpaja Ha Kpaj
U CITUYHO.

5.1.2 CenexkTuBHo npociaehuBame naxkera

Multihop Mpeke y 00MYHO MMIUIEMEHTHpaHe Ha UACATHOM CLIEHApHjy Y KOM YBOPOBH
nocienHo mpocielyjy npumibeHe mnopyke. CenekTHBHO mpociehuBame mmakera
noJipa3yMeBa CIIEHapuO y KOM MaJIMLMO3HU YBOPOBH OJ0Mjajy Ja Mpociiefie MOpyKe
npu 4eMy HX ozlaiyjy y CKiIagy ca yoOHuYajeHHMM IOHallameM JAe(uHucaHum
nporokonoM. OBakaB Hamaj ce peannsyje Tako IITO ce Mpey3Me KOHTPOJa HaJl jeTHUM
0J1 YBOpPOBA HAKOH Yera ce OH noHaia kao L{pHa pyma, 0JHOCHO /1a y lbeMy HECTajy CBH
naketu koje nobuje. OOMYaH ClIEHapHoO y OBAaKBOj CUTYyalMjH je Ja CYCEIHH YBOPOBH
NpPENo3Hajy TO IMOHAIIake Kao HEHCIPABHO M Jia MOTpake Apyre myTame, MehyTum
Moryhe je oBakBe HamajJe peajru30BaTH Tako Ja Ce MaKeTH CEJIEKTHBHO mpocielyjy
caMo JI0 HEKHMX O] YBOpPOBa UYMME C€ yMamyje IpolycHa Moh Mpexe M HemoTpeOHO
TpPOIIIE PECYPCH.

5.1.3 pua pyna (enra. Sinkhole)

Kon oBakBux Hamana, Hamajgad HacToju na BehuHy makeTa, Wiy KoMIUieTaH caoOpahaj
npeycMepH Kpo3 KOMIIPOMHUTOBAaHM YBOp M THUME Kpeupa o0nacT ca MalIULIUO3HUM
yBOpOM Yy cpenuHu. OBa BpCTa Hamaja ce 4YecTo KOpPHUCTH Ja 6u ce omoryhunu npyru
Harmagu. YoOudajeH creHapuo Kpeuwpama LlpHe pyrne HacTaje Kaja Hamajaad Jaxupa
NPUOPUTETE PyTa y CKIAAY ca MPOTOKOJIOM, Ha MPUMEpP MOXKE IOoIIajbe TMOPyKy ca
NoTBpJaMa O TMOY3JaHOCTH pyTe ca Kpaja Ha Kpaj y3 JAoAaTrHe HHOpManuje o
MOY3JaHOCTH, WM TOJIEPAaHTHOM Kalllkhelhy HaKOH dYera ce caoOpahaj ycmepasa
XKEeJbEHOM IyTamoM. Hamagau ca KBaJUTETHHM XapABEPOM M JOBOJFHO jaKUM pajavo
MpeIajHUKOM MOXKE J1a CUMYJIUpa jeJHy OBaKBYy IMyTamky TPAHCMHCHjOM Ca JIOBOJHHO
cHare M Ja 1ocTurae BS y jenHOM CKOKy, WM Ja OBaj Hamaj KOMOHMHYje ca HamaaoM
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[IpBorounne. Mpexa he ce U y OBOM Cily4ajy MOHAIIaTH y CKJIaAy ca MPOTOKOJIOM U
nouehe 1a nponarupa HOBY pyTy Koja he BOAUTH KpO3 KOMIIPOMUTOBAHU YBOP 003MpOM
Jla Cy JpPYrd YBOPOBU yJlaJbeHH HEKOJIMKO ckokoBa oa BS, a o0G3upom Ha merose
KapaKTepUCTUKe, OH he HACTaBUTH J1a pUBIadu caB caoOpahaj HamemeH BS. O63upom
Jla KoMIieTaH caobpahaj uae Kpo3 KOMIPOMHUTOBAHH YBOp, Hamaaad je y MOTyhHOCTH
Jla CEJICKTUBHO 0oj10aIlyje makere, Ja X MOAUQPUKYje, WIN J1a KPUTITOAHATN30M Aohe 10
oceTspuBUX monaraka. WSN koje pacnoniaxy camo jeaHom BS cy HapounTo ocersbuBe
Ha OBY BPCTY Hamaja jep CBU IAKETH y MPEXKHU Cy YCMEPEHHU Ha jeIHY Kpajiby ajapecy
HITO CTBapa MOTYhHOCT 3a Npey3uMame YNTaBe MpexKe.

5.1.4 Cubun nanan (enrJ. Sybil)

OBaj Hamaja ce peaju3yje Tako LITO jellaH C€ MaJMIMO3HU YBOp JIAXKHO MPEICTaBIba
JPYyTUM YBOPOBMMA y MpPEXH IpPU UYEMy Mema MHJISHTUTETEe IITO JOBOJH [0
pPeayHIAHTHOCTH TMojaTaka y caoOpahajy. OBoMm BpcTOM Hamazaa je Moryhe Hamactu
QITOPUTME pyTUpama, Moryhe je omeraTH arperanyjy mnojaraka, riacame (cabupame
pa3IMYUTHX BPETHOCTH O3HAKA Ca Pa3UYUTHX YBOPOBA, WM CcaOUpame yCIICUTHO
[OCIAaTUX IMaKeTa), KOPEKTHY paclofeNy pecypca, WIH OJpXKaBame IOXKeJbHE
Tornojoruje Mpexe. be3 o003upa Ha BpCTy Hamaza, CBE TEXHHMKE I0pa3yMeBajy
BUIIIECTPYKE HICHTUTETE, TAaKO Ja y ciydajy riacama y WSN Hamagau KOpUCTH
BUILIECTPYKE MIACHTHUTETE Ja OM reHepucao J0JaTHE TJIacOBE U MpeycMepuo caodpahaj,
WIM y Ciy4ajy Hamaja Ha IPOTOKOJN pyTHpama, MaJUIMO3HU YBOp Mpey3uma
UJICHTUTETE YBOPOBA U ycMepaBa caoOpahaj mpeko cebe.

5.1.5 Ipsorouunna (enrs. Wormbhole)

Kpenpame 1pBOTOUMHE je Hamaj KOju MoJapa3yMeBa Kpeupame NMPUBATHOT TYHENa ca
HUCKOM CTOIIOM Kallllb€Hha KOjU 300T JO0OpUX KapaKTepUCTHUKA IMOUUIHE J1a Ipey3uMa Ha
cebe neo caobpahaja, wim nemokynan caobpahaj. HajjeqnoctaBHUjU clieHapHo je Kaja
MaJMIIMO3HA YBOpP KOjU ce Hama3u u3Mel)y nBa uBopa mpocielyje mopyke y3 Mambe
Kallllbemhe, Mel)yTUM OBM Hamaau Hajuenrhe (yHKIMOHHUIIY Tako LITO YKJbY4yjy JBa,
WIN BHIIE MAJMIMO3HUX YBOPOBA KOjU KpEUpajy jelaH, WIM BHIIE TyHeNla Koju 300T
CMamHBama YIaJbeHOCTH u3Mel)y uBOpoBa, 003upoM ga ce caobOpahaj oxBuja
MOCPEJICTBOM CIIOJbALIEHET KaHajla JOCTYHOI CaMO Hamajady, HocTajy NPpHOPUTETHH Y
nporecy pyTHpama nakera. OBakaB Hamaj yTWde Ha YBOPOBE KOjU Cy HEKOJIHKO
CKOKOBa yJiajbeHH o1 BS Tako na ycmepe cBoj caobpahaj kpo3 TyHeNl KOju yJIaJbeHOCT
n3Mmely kpajmpux Tadaka 9uHU MamkboM. WSN cy oceT/bHBe Kaja ce HamaJd OBOT THIIA
KOMOWHY]y ca CENeKTHUBHMM IpociehuBameM, WIM MPUCITYLIKUBAKBEM jep TpYyKajy
MOTYhHOCT KOHTpOJIE ¥ OTKpHWBama OCETJPHBHX IIOJaTaka YWME MOXKE OUTH
KoMIpoMuToBaHa yntaBa WSN.

5.1.6 IIpennaB/beme

Ogaj Hamaj ce peanusyje 3axBasbyjyhu pyHkunoHanHoctu Beher 6poja mporokosa Koja
Mo/Ipa3yMeBa Jia CBM YBOPOBH y Mpexku u3Bpie emucujy ,,HELLO® makera kako O6u ce
NpPEeJCTaBUIM CBOJUM CyCeluMa, HAaKOH Yera YBOPOBU KOjU IMPUME TAaKBE MAaKETe MOTY
Jla MEMOPHIITy MOJaTKe O KOHKPETHHM YBOPOBHMMA M J1a KPeupajy MOTECHIUjalHe pyTe.
VYKOIMKO Hamajay ca aJeKBaTHOM OINPEMOM M aJ€KBaTHOM TPAaHCMHCHJOM YOeIu
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YBOpPOBE J1a MM je cycel, OHM he TOKyIIaTH Ja MOJATKE yCcMepe MPEKO TOT YBOpa.
VYKOJIMKO BEIITaYKH MpoIarupa pyTy MPEKO TOT YBOpa CBU YBOPOBU KOJU Cy JOOUIH
CUTHaJ O] Iera he 3amoyeTu cliambe MakeTa, a o03MpoM Ja HE IOCEeAY]y Ppaauo
npeJajHUKe aJeKBaTHE cHare, OBU YyBOopoBHM he ciatu makere y mpas3Ho. Ha oBaj HaunH
je moryhe y3pokoBaTH OTKa3MBamke CHCTEMa, WM HETOBOT Jieja jep M aKO HEKH O
YBOPOBA YCTAHOBHU Ja je OJPEAMIITE CYyBHILIE yIaJbeHO, MPEOCTAIN JIe0 YBOpOoBa he u
JlaJbe CJIATH MAaKeTe Ka Halaaavy.

5.1.7 Jla:xxHe moTBpjae

Hekn ox WSN anropurama 3a pyTuUpame €€ 3aCHHBAjy Ha HMMIUIMIMTHUM, WA
eKCIUTMIIUTHUM TIOTBpJaMa Ha CJIOjy Be3e O KBAIMTETy IyTama IITO oMoryhasa
NOTEHLMJaTHOM Hamajady Ja MpUCIYIIKYje W Ja JaXupa I[OTBpJE 3a IaKeTe
ajJipecupaHe CyceJHUM yBopoBMMa. Ha oBaj HauMH MOXeE Ja yTHUYE Jla YBOPHE Tauke
yCMepe CBOj€ MaKeTe IPEKO YBOpPOBAa KOJU HE MPEJCTaBbajy ONTHUMAIHY TaykKy Yy
MyTambH, WIK KOJU CYy OHECIIOCOOJbeHM yCiel KBapa, MM yclie/l Hel0oCTaTKa Hallajama.
[Iporokonu Oupajy 4yBOp 3a HapeIHU CKOK Ha OCHOBY IOY3JaHOCTH NyTame, ajau
BEIITAYKO OJp)KaBame JIOMIMX, WM Hemoctojehux uBopoBa omoryhaBa mga ce
MaHUIYJUIIE TOMOJOTMjOM MpeXe M Jla Ce€ WU3BPLIM HamaJ CeJIEKTUBHUM
npociiehuBameM U HaBoheweM LUJbAaHUX YBOPOBA Jla IIajby MakeTe Kpo3 HemocTtojehe
nytame. (Milovanovié, et al., 2014)

5.1.8 JlumaBame cHa

Yob6uuajeHo je na ce SN cHabneBajy eJIeKTpUIHOM €HEpPTHjoM U3 OaTtepuja, a 003upoM
Ha kapakrepuctuke WSN, nymeme 0aTepuja, Wi HUje IpeaBUl)eHo, I je CBEJICHO Ha
HajMawy Moryhy mepy. 360r oBora je moTpeOHO 00e30€IUTH ONTUMAIHO pacIoiarame
€HEeprujoM U HEHOM YIITEOM IITO C€ MOCTHXKE CTaBJbAEM PAZM0 MPUMOIpEIajHUKA
SN y pexxum cHa. OBaj Hamaja ce peainsyje MOCPEACTBOM MAIUIMO3HUX YBOPOBA KOJH
MaHMITYJIMIIY BPEMEHOM NpeABUlEeHUM 3a pa3iuyuTe aKTUBHOCTH SN, OJTHOCHO Tako
mto onemoryhasa cuaxponu3saiujy usoposa y mpexu. (Naika & Shekokarb, 2015)

5.19 OrkpuBame JoKanuje

OTKpHBame JIOKAIHje MPEKHUX YBOPOBA MOXKE YIPO3HTH 0€30€THOCT MpEKe YKOIHKO
MOTEHIIMjaTHU Hama a4 e Aa (U3NYKU TPUCTYTH HEKOM OJ1 YBOPOBA, WIIH YKOJIUKO
3a OCTBapHBamkE CBOjUX HaMmepa Tpeba Ja carjiefia TOIMOJIOTH]y Mpexke. 3aBUCHO O
Bpcte WSN, 4BOpHa MecTa MOTY J1a UMajy (PUKCHE MO3UIHje, UK MOTY /1a MEHhajy CBOj
noyioxkaj. Heke Mpexe mpeTnocTaBibajy 1a YBOPOBH UMajy cBoje ypehaje 3a jonupame,
JIOK HEKe Jpyre peain3yjy cBOjy (YHKIM]y YKOJIUKO Cy YBOPOBH y JIOMETY YBOpPOBa
KOJU Cy y BbUXOBO] OJM3UHU. YKOJIUKO Mpexe umajy SN Koju cy MOOWIHH, TOTpedaH je
IrOpUTaM 3a JOLUpame Kako OW ce oapeauia yAabeHOCT YBopa O]l OCTalluX
peeBaHTHUX YBOPOBA M J1a OM CE€ pean30Bali0 yCMEpaBame MakeTa. YKOIMKO ¢y SN
CTaTHYHU, HHUje MOTpeOHAa HMILIEMEHTAlllja TAaKBOT alrOpUTMa, ald TO YyMamyje
0e30eTHOCT YKOJIMKO HHXOBa JIOKalja Oyae OTKpuBeHa. Y 00a ciydaja je mMoryhe
OJIpEIUTH JIOKALIMjy YBOpPOBa IITO OTBapa MoOryhHocT Hamaaa u Hamehe morpely 3a
MMILJIEMEHTAIIM]OM TTPEBEHTUBHHUX 0€30€THOCTHUX pEIIcHha.
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5.2 Opdpana o Hamajga HA MPOTOKOJIE PYTHPamwba

Behuny cnospammsux Hamaga Ha TPOTOKOJE pyTHpama je Moryhe mnpemymnpeauTu
mudpoBameM M ayTeHTU(UKAIMjOM Ha HHUBOY cJioja Be3e. JeJHOCTaBHU
KpUNTOrpadCKH aNrOpUTMH MOTY CIIPEYUTH TOTCHIMjaHEe Hamajavye Ja peayusyjy
Cubun wHamax jep 4YBOpoBM Hehe pearoBatm yKOIMKO UM ce oOpaha
HeayTeHTH(UKOBaHU MpexHU ypehaj. Takohe cenekTuBHO mpociehuBame W Haman
kpeupamwem LlpHe pyme Huje moryhe peamm3oBatu 6e3 oarosapajyhe akpemutarmje
MpexxHUX ypehaja, Tako jga moTeHIMjaTHU Hamajgad Hehe Owtm y MoryhHOCTH na ux
nojga 'y Ttomojorujy Mpexe. Hamagu koje Huje Moryhe crpeuuT mugpoBameM
MojaTaka, Wi ayTeHTH(DUKAIMjOM MpPEXKHUX ypehaja Ha HHUBOY cCjoja Be3e Cy
kpeupame LlpBorounne m nHaman IlpemnaBipemeM. Mako je Hamazmad crpedeH Ja ce
y0amu y Mpexy, OH MOXe KOpHCTUTH L[pBOoTOUMHY Kako OW TyHEIIOBAO IMOJATKE KOje
Iajby JICTUTUMHH YBOPOBH jEIHOT Jefla MpEeXe, IPYI'MM, HCTO TaKO JIETUTUMHHUM
YBOPOBHMA JIPYTOT' Kpaja MpeXe W THME UX yOeJAuTH Ja Cy CyCeIH, WIN Ja MPOCICaH
yxBaheHn broadcast makeT ca JOBOJBHOM CHaromM Tako Jia Ta CBH YBOPOBU Y MPEXKH
npume. Kpunrorpadcku MexaHHW3MH Ha HUBOY CJI0ja Be3e ca YMmoTpeOoM riio0asHor
JEJbEHOT KJbyda Cy HEeUKACHU y clydajy YHYTpAIllbUX Hamajga Wik y Cclaydajy
KOMIIPOMHUTOBaHUX YBOpoBa. Hamamau koju je ycmeo nga ce yOamu y MpPEKHY
TOTOJIOTHjy MOke na HamagHe WSN ybanuBameM JTaXHUX HHPOpMAIUja pyTHpamba,
KpeupambeM LlpHE pyrie, celeKTHBHUM mpociiehuBameM makera, ynorpedom CuOwmi
Hanaja u IIpermiaBpuBamem.

5.3 Opdpana o yHyTpamImbuX Hanaja

Hanamau koju je Hamao HayuH JAa 71074a) cBoj MpexHH ypehaj y WSN He moxke OuTH
CHpEeYeH Ja KOPHCTH HEeKe O (PYHKIMOHAIHOCTH MpEeXe, ali OH TO MOpa yUYWHHUTHU
YIOTpeOOM HICHTHTETa KOMIIPOMUTOBAHMX YBOPOBA. YKOJHMKO j€ YCIIEO Ja MPUCTYIIH
JeTHOM OJT YBOPOBA, OH j¢ y MOTYNHOCTH Ja eKcTpaxyje IIoOalHU JIeJbeHU KJbyd Ha
OCHOBY KOTa MO)X€ PaBHONPABHO YYECTBOBATH y MPEKHO] MHPPACTPYKTYypH, HEKaaa U
npeko Hemoctojeher, omHOCHO BHpPTyenHOr uBOpa. Bepudukanumja wuneHTHTETA
MpeXHHX ypelhaja Ha OCHOBY HHXOBOT HICHTU(UKATOPA, Y OBAKBOM CIIEHApHjy HE
UCKJbyUyje 0e30€THOCHY NpeTmy, Me)yTHM pelie-e MOXKe MPEeACTaBIbaTH TPETUPAHE
uaeHtudukaonnx o3Haka SN jeaHocmepHuM kpunrorpadckuMm QyHKIHjama |
IBbUXOBO yJIaHYaBamke, WIM HMIUIEMEHTaIMja UHPPACTPYKType jaBHUX KJbydeBa, PKI
(eurn. Public Key Infrastructure). VYcmocraBmame PKI je Beoma 3axTteBHO Yy
XapJIBEPCKOM CMHCITY U 4ecTo HUje Moryhe 300or orpannyeHux pecypca SN Koju HeMajy
XapABepCKe MOTEHIMjalle Jla pealin3yjy TeHepucame W Bepu(DUKaIUjy JIUTHTATHUX
nornuca. JeqHo oj pemema Moxe OWTH Aa cBaku SN y Mpexu AN jeIUHCTBEHU
CUMETpUYHU KJby4 ca BS umme ce omoryhaBa melycoOna Bepudukanmja SN-a u
YCIIOCTABJbAE 32j€THNYKHUX JeJbeHUX KJbyUeBa Kao M ayTeHTU(PHKOBAaHA U MU(ppOBaHA
komyHukanuja. Ha oBaj Haunn BS moxe na orpanmum cBaku SN camo Ha oapehenu
Opoj cycesa ca KojuMa MOKe Jia KOMYHUIMPaA U YKOJIUKO JIohe 10 kommpomMuToBama SN
-EroBa JIJCTBO j€ OTPaHMUYEHO caMo Ha ojpel)eHr Opoj UBOPOBa, YaK U y CIICHAPHU]Y T
Hamagad fgocerne BS u arperammnoHe 4BOpoOBe ynasbeHE BHIIE CKOKOBa, 003MpPOM 1a U
OHM WMajy Tmpoueaype 3a BepudukoBame cycena. Hamamad Moke HCKOPHUCTHUTH
LlpBoTOounHy N1a Kpeupa TyHen nu3Mel)y 1Ba 4Bopa u 1a ux yoenu aa cy Cyceau, ajid HUje
y MOTYNHOCTH J1a MPUCITYIIKY]je, HIIX MOAU(PHUKY]e KOMYHHUKAIU]y u3Mel)y BbuX.
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Haman IlpennaBibeweM je Moryhe mpemynpeauTd IBOCMEPHOM BepH(DUKAIN]OM
KOMYHHUKAIIMOHOT KaHaja Mpe OTHOYNbakha KOMyHHUKAIMje THM KaHAJIOM. Y 00H4ajeHH
MPOTOKOJM  BepuduKanuje HAMECHEHH MpPEXHUM ypehajuma ca CKpOMHHjUM
XapABEPCKUM pecypcuMa Cy JOBOJbHHU Ja CIpedye OBaKBY BPCTy Hamazaa. J[BocmepHa
Bepudukainuja onemoryhaBa edukacHe Hamane [[pBoTounHOM KpenpaHOM Ha BHIIE
mecta y WSN jep noysnane BS orpanuuaBajy Opoj Bepu(HUKOBaHHUX Cycena 3a CBaKH
YBOp YMMeE ce Jiokanusyje edekar [IpermaBbema Ha Mane cermeHTe WSN y okoJiMHH
KOMIIPOMUTOBAHUX YBOPOBAa, MehyTMM HHje Moryhe HampaBUTH CaBpIICHY OAOpaHy
HApOYMTO Yy clyuyajy Kajia ce HamaJ Kpeupamwa L[pBoTourHe KOpUCTH Y KOMOMHAIIM]H ca
kpeupameM llpue pyme. LlpBoTounHy je Tewmko youutu 300r ymorpeGe MpHBATHUX
CIIOJhAIIbUX KaHala Koju ¢y HeBuJbUBH moctojehoj] WSN u 063upom 1a WSN uecto
KOpUCTe JoJaTHe MH(popMalje Koje 00aBelITaBajy YBOPOBE O KOJIMYMHU IpeocTane
eHepruje, Wil O MPOIEHH NOY3AaHOCTH IyTama MITO je HEONXOJHO Kako Ou ce
Kpeupaiia Tonojioruja Mmpexe. Takohe, mporokonu pytupama y WSN HacToje fa ymame
OpOj CKOKOBa TpH 4YeMy C€ KOpPUCTE OpojadyM CKOKOBAa KOJU MOTY OWTH IOTPEIIHO
UHTEPIpPETHUPAaHU U 3JI0YyNOTPeO/bEHN YKOIMKO je KpeupaHa LlpBoroumHa. Jemunu
HAYWH 32 YMambemhe HETaTUBHHUX edeKaTa OBUX Hamaja je Ja ce MPOTOKOJIU pyTHpama
NaXJbUBO JIM3aJHUPAJy TAKO Ja U YKOJHMKO ce Kpeupajy LlpBotoumna, wiu LlpHa pyna
HexeJbeHu edektn Oyny Oecmucnenu. [IpoTokonu koju kpeupajy Tomosiorujy WSN Ha
uHunyjatuBy BS cy Beoma oceTspMBM Ha OBaKkBe Hamajae, JOK cy reorpadcku
MPOTOKOJIM PYTHpPama KOJU KPEHpajy TOIMOJIOTH]y Ha 3aXTE€B YMOTPEOOM JIOKAITHUX
uHpopmanyja y 6e3 yuectBoBama BS 3HauajHO oTmopHHUju 003upoM Ja ce caoOpahaj
ycMepaBa mpemMa (PU3NYKHM JIOKalyjama Oa3HMX CTaHUWIAa IITO CMamyje MOTYhHOCT
3JI0HaMEpHOr ycMepaBama caoOpahaja. Hamax LlpBoroumHoMm je edukacan kaga ce
KOpHCTHU 3a Kpeupame LlpHe pyne, nin BelTaukux MyTama Koje MpuBiaye caodpahaj.
OBakBe nyTame ce JeJHOCTABHO MPEMNO03Hajy Y TreorpadcKumM MpoTOKOINMA jep YBOPOBU
MOTY JIa YTBp/Ie Ja je yaasbeHocT u3Mely mux Beha o yoOuyajeHor paauo JoMeTa.

YKOJIMKO OCTOjU KOMIPOMHUTOBAHM YBOP, IIOCTOjU PEJIATUBHO BeJHMKa BepoBaTHOha Ja
je Moryhe wu3BecTHM HamajJ CeJeKTUBHUM IpociiehuBameM MakeTa YKOJIMKO je OH
CTparemku moctaBjbeH y Ommsmau SN, unum BS. Multipath pytupamem je moryhe
YCIENTHO MpeynIpeauT OBakBe Hanajae. [lopyke koje ce ycmepaBajy npeko oapehenor
Opoja myTama ca MOTIYHO pa3IBOJEHHM YBOPOBMMa Cy 3alliTHheHe O] Hamajaa
CEJIEKTUBHOI TpociehuBama KOJU YKJbydyje HAJBUIIE TOJIMKO KOMIIPOMHMTOBAHUX
YBOPOBA U HYJI€ CTATHCTUYKY 3aIUTHTY YaK U y cllyyajeBUMa rie je Behu Opoj uBopoBa
KOMIIpOMUTOBaH. MehyTum, kpeupame MnyTama KOje HEMaJy 3ajelHHYKE 4YBOPOBE je€
4eCTO HEEKOHOMUYHO M Hee(DeKTUBHO TAKO /1A j€ pelliehe Y YIUIETeHUM ITyTamama Koje
UMajy 3ajeIHMYKe YBOPOBE, alli HAa TAaKaB HAYMH Jia C€ BUIIECTPYKAM YIUTHTAHHEM
ImyTamka OCTBApU CTATHCTUYKA 3aIITUTa MPOTUB CEJIEKTHUBHOT mpociehusama. JogatHo,
Moryhe je KOPUCTHTHU aJropuTaM KOjU OTpaHMYaBa YBOPOBE Ja AMHAMHYKH OHpajy
cienehu ckok u3 ckyma Moryhux kaHauaara IITO JI0JAaTHO OrpaHMYaBa Hamajaada jaa
npey3Me KOHTPOITYy HaJ TOKOM TofaTaKa.

O63upom 1a BS pacnonaxy 3HaTHO KOMIUIEKCHHJUM XapJABEpPCKUM MoryhHocTHMa y
onHocy Ha SN, OHe IpeJCTaBbajy YBOPOBE KOjU Cy IMOTOAHM 3a MPEBEHIM]Y MHOTHUX
Hanaga. [loy3nane BS onemoryhasajy Hamanaue na jaxupajy broadcast, uiam mopyke
miaB/bea mTo 00e30ehyje ma cBakm SN, mako mocroju MoryhHocT na Oynae
KOMIIPOMUTOBAH, He OyJie y MoryhHocTH Ja naxupa nopyke of BS npu uemy moxe na
Bepudukyje mopyke ox BS. O63upom na Behnna nporokosa 3axteBa broadcast HELLO
MOPYKY Ka CBOJUM CycenMa, OBE MOpyKe Mopajy Ja Oyay ayTeHTU(UKOBAHE U OTIOPHE
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Ha naxupame. CTaHIapJHU IPOTOKOJIM 33 ayTeHTU(UKALU]y MO3paBHUX MOPYyKa, WIH
3a ynoTpedy AWTHTAIHUX MOTIHCA, HUCY yBeK mpukiagau 3a WSN. Mmmnnemenraryja
kpunrorpadckux wmexanm3zama y WSN  Moxke OWTH peanu3oBaHa yHoTpeOom
CUMETpHuHe Kpurnrorpaduje 003upoM Ja oHa 3aXTeBa MHHUMANHO yBehame naketa. Ca
Ipyre cTpaHe, ynorpeda HCK/bYYMBO CHUMETPHUYHUX aJIrOpuUTamMa HHUjE€ ONTHUMAJIHO
peleme 003MpoM Ha CyBHILIE KOMILIMKOBAHE METO/IE yhema ypehaja KibyueBuMa, nin
HBUXOBE 3aMEHE, HAPOUMUTO Yy cilydajy Beaukux WSN, minM oHHMX KOjU c€ MPOCTUPY Ha
BEJIMKUM Mozpy4djuMa. AyTeHTHPUKOBaHU broadcast y mpakcu 3axTeBa oapeleHrn HUBO
acuMerpuje. JenaH ol HauMHa je ynorpeda obenoJambiBamba KjbyUeBa ca 3aKallbEeHhEeM
U JeTHOCMEpPHHUX JIaHalla KJbyuyeBa KOJU C€ KOHCTPYHIIY ca jaBHUM KPHUNITOrpadcKuM
byHKIIMjamMa 3a Kpeupamwe OTHCKa Mopyke, xell ¢pyHKuujama (enri. hash functions) mro
oHeMoryhaBa MOHOBHO cjame Mopyka 003MpoM J1a Cy CBE MOPYKe ayTeHTU(UKOBAHE, a
OHE KOj€ C€ M0jaBJbyjy ca 00eI0Jalkh-eHUM KJbyUeBHMa Ce 00aIly]y.
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6. be3doennocHn mexanuzmu y WSN

3aBHUCHO O/ HAMEHE, arUIMKanuje 3a ynpasibambe WSN MOKEeMO MOJENUTH Y TPU IpyTIe:
yobunuajene WSN Kkoje cy HaMmemeHEe Haarienamy NpUpOAHUX (EeHOMEHa Tae je
0e30eJHOCHH acleKT Ha OApKaBamy (YHKIMOHATHOCTH MpEXe IITO MOJpazymMeBa
yIOTpeOy Mambe KOMIDICKCHUX KPUNTOTpadCKUX alropuTamMa KOjH MpYkKajy HUKH HUBO
3amTure, 3atuM myntumeanjanrae WSN, WMSN (enrn. Wireless Multimedia Sensor
Network) koje kapaktepuie yrnorpeda TeXHOJOrHje Koja oMoryhaBa MaHUITyJIAIH]y
CIMKaMa BHCOKE pEe30JIylHje, 3BYYHMM 3alucuMa U BHUICO 3allMCHMa PEIaTUBHO
BHCOKOT' KBaJHMTETa IITO TOJpa3yMmMeBa OanaHcupame m3Mmely xapIBepckux pecypca,
NOTPOIIHE EHEPruje U KOMIUICKCHOCTH 0e30eHOCHUX airoputama u BusyenHe WSN,
WVSN (enrn. Wireless Visual Sensor Network) xoje ce peanusyjy ynorpedoM CUTHUX
BU3yeNHUX ypehaja 3a npaheme okpyKema U HaArTIeAahe OKOJIMHE Yy PeaTHOM BpEMEHY
HITO TOApa3yMeBa yIHOTpeOy TEXHOJOrHje Koja omoryhaBa Mayo, WM HHKAaKBO
Kallllbelhe KOMYHHUKAIMje U BEIMKYy Op3uHy oOpane mojaTtaka. 1o je BEIMKH HM3a30B
003MpOM J1a y OBaKBHM MpekaMa HHje MOTyhe mpaBUTH KOMIIPOMUCE KaJia je y TIHTamby
6e30eqnoct. (Kong, et al., 2015) VYoOuyajenu creHapuo peaiu3anuje 0e30egHOT
nH(OpPMAIIMOHOT CHUCTEMa C€ 3acCHMBAa Ha yHOTpeOM jeaHOCMEpHHMX (GYyHKIHja 3a
KpeHpame OTHUCKA MOPYKE U MOTBPAY HEHOT MHTETPUTETa, YHOTPEOH KPUITOTPaPCKUX
byHknmja 3a mudpoBame mnojataka paau obde3dehuBama TaJHOCTH KOMYHHKAIUjE U
UMIUIEMEHTAIU]H CHCTEMa 3a AUCTPUOYLHjy Kpuntorpadckux KibydeBa, MmehyTum kaaa
cy y mutakey WSN u30op anroputama W TEXHOJOTHja CE Cy)kaBa Ha CKyIl OHUX KOjU
MOTy OMTH UMILJIEMEHTUPAHE Y CKYYEHOM XapJBEPCKOM OKPYXKEHY.

Perucrap 1 X < ;
PHTMETHIKO AJlpecHa jelMHUIIA
Perucrap 2 JIOTHYKa : (Address unit)
jenuHuIa
A A
———
A 4
A
AnpecHa
‘ Mukpokon || l > wmarucTpana
Perncrap n (Address bus)
Jemununa
A
Marucrpana, Marucrpana
ylla3HO H3lla3Ha &>  [I0JlaTaKa
JeTMHMIIA (Data bus)
(Bus unit)
O Konrpomnna
WucTpyKimjcka jernHuna
: - — > < > Marucrpana
(Instruction unit)
(Control bus)

Canka 4 Mukponpornecopcka jenuauna - MPU

Kako 6u komrmonenre WSN Omiie mpuxBaTibUBe IO IIEHH, Y OJHOCY Ha IbUXOBY HaMEHY,
mpakca je gJa ce y mux yrpalyjy jemHocraBHHju Mukpomporecopu, MPU (eHr:m.
Microprocessing Unit). MPU ce Mory okapakTeprcaTH Kao CJ1aOu, HANpeaHH, U jaKd
3aBHCHO O]l HbUXOBHX MOTYhHOCTH Kajga je y NHTamy H3BpIIABAKEC APUTMETHUYKO
JOTUYKHX OIepalyja, OAHOCHO Y 3aBHCHOCTH O] CIOKEHOCTH aPUTMETHYKO JIOTHYKE
jemmaunne, ALU (enrn. Arithmetic Logic Unit), KOMIUIEKCHOCTH yTIpaBJbauke jeIHHUIIE,
CU (enrn. Contrlol Unit), pagHor takra, Opoja perucrapa M HUXOBE LIUPUHE, O]
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NIMPUHE YHYTpAIIBUX Marucrpaja ¥ OJ MOTYNHOCTH CHOJhAlIlbUX Marucrpana,
OJTHOCHO yna3Ho-uznasHe jeaunuue (enra. BUS Unit). ITopen mabpojanor, MPU unne
anpecHa jemuamna (eHrn. Address Unit) koja ympaBiba NPUCTYIIOM MEMOPH]H,
UHCTpYKUMOHA jenunHuua (eHri. Istruction Unit) koja mpukyrmsba, mpunpema, yyBa U
majh€ MHCTPYKIIHM]Ee Y U3BPIIHY jeMHUILY U U3BpITHA jeauauIa (eHrt. Execution Unit)
y OKBHUpY Koje ce Hanmaze Beh momenytn ALU um ckyn perucrapa ¥ MUKPOKOJ (€HTJI.
microcode), 0oTHOCHO OJIOK y KOM C€ HaJla3u CKYIl MHCTPYKIIMja U Tabena crenuGuaHnx
MHCTPYKIIMja M TapaMerapa 3a KOHKPETHY XapABEPCKY LEIHHY, KOj€ KOHTPOJUILY Y
onpehyjy pan MPU.

6.1 3amTuTa HHTErpUTETA MOAATAKA

3amrTHuTa UHTETPUTETA IMOJIaTaKa MoJpasyMeBa MOTYNHOCT JETEKIHje HeayTOpU30BaHE
npomeHne nonataka. llludpoBame HE MTHTH UHTETPUTET MOPYKE YaK U y HICATHOM
CIICHApH]y Yy KOM TajHM KPUOTOTpaCKH KJbYy4Y HHje OTKPUBEH OJI CTpaHE Halajaaya,
TaKo Jia je MOTpeOHO MMIUIEMEHTUPATH TEXHUKY Koja je Y MOTYNHOCTH J1a M3BPIIH Taj
3agaTak. VHTerpurer mojataka ce IUTHUTH yHnoTrpeOoM (yHKIMja 3a Xeumpame
nojataka Koje TpecliiKaBajy OWHApHE HU30BE IMPOU3BOJPHHUX Jy)KMHA Yy OHHapHE
HU30Be (PUKCHUX AyxuHa, 128 Oura, 160 Outa m cnuuno. OCHOBHA KapaKTepUCTHKA
xem QyHKIHja je HUXOBA JEJHOCMEPHOCT IITO TMOJpa3yMeBa Jia j€ NPaKTHIHO
Hemoryhe mnpoHahu monasHy BpEOHOCT OTBOPEHOT TEKCTa YHja j€ Xell BPEAHOCT
yHampea 3ajata, OJHOCHO IMO3HATa, MTo 00e30elyje OTHOpHOCT Ha KOJIHM3U]y 003UpoM
Jla je BeoMa Maja BepoBaTHOha Jia ce 100Hjy JBE pa3IUYHTe MOJIa3HE MOPYKEe U3 UCTE
xem BpeaHocTH. OBakBe TeXHUWKE OHeMmoryhaBajy IOTCHIIMjIHOT Hamajada Ja
dancudukyje opurHHaNIHY MOPYKY, a J]a Ha Kpajy JoOHje UCTH OTHCAK TOPYKE, HCHY
XeIll BPETHOCT. XelI (YHKIMje Cy BeOMa OCETJhbHBE HAa TIPOMEHE Y yJIa3HO] BPEITHOCTH,
IPOMEHa O] CaMO jeTHOT OWTa y U3BOPHOM TEKCTy mokpehe imaBuHCKH edekar u Tpeda
Jla CTBOpH MpoMeHy Oap mosoBuHe 6uta y otucky. (Vidakovi¢ & Vuceti¢, 2005)

HajBume 3actymnsbene xem QyHKIHje, y Ipakcu U 'y Teopuju, cy: MDS (enrn. Message-
Digest algorithm 5), SHA-1 (enrn. Sesure Hash Algoritam) u RIPEMD (enrn. RACE
Integrity Primitives Evaluation Message Digest). OBe ¢yHKIMje cy pa3BHjeHE
MIOYETKOM JIeBEIECEeTHX rofnHa XX BeKa, alld Cy M JaHac CBE OHE Yy YNMOTpeOHu ca THM
mro ce MD5 cmaTtpa mame 6e30eqHOM 003MpOM Ja Cy ce INOojaBUiIe Ha3HaKe Ja ce
Konu3uja Moke Hahu Beh ca 2% Pa3IMYUTUX MOPYKA, 3a Pa3auKy O] MpeocTana JiBa
anroput™a rie je 6poj Moryhux mopyka 2. UumeHnua je ga He TOCTOjH CaBpIIeHA
xem (yHKIMja U Jla MOCTOje Xell Kojiusuje onapeheHor HuBoa, anu To He moBehaBa
6e30eJHOCHH PU3UK KOju OM 01O 3HauajaH ca CTAHOBUILTA MPAKTUYHE UMITJIEMEHTAIIH]je
OBHUX aJlTOpUTaMa. YKOJIHMKO j& XeIl Jy>KHHE n OuTa, moTpeOHO je Ja ce TeHepHIIe oM
NOpyKa Kako Ou ce J0OMO Xell UCTe BPEJAHOCTHU IITO MOTEHIUjaIHU Hamaja JOBOAU Ha
HUBO Hamaja rpyoom cuiom (eHri. brute force attack), Tako ma je y ciaydajy mpuMeHe
SHA-1, xoju renepuie otucak ox 160 Guta, moTpeOHO U3BPIIUTH 2™ Omepalyja aa ce
npoHalje mopyka uaeHTHYHa nojazHoj. O63upom Ha notBphene cnadboctu MDS u SHA
IropuTaMa M HUXOBUX IPETXOJHHKA, MPENopyKa je J1a ce KOPUCTE KOMIUIEKCHHjH
QITOPUTMH TIOMYT HampenHujux Bepauja SHA anropurama: SHA-256, nmn SHA-512,
satum BLAKE2s, BLAKE2b, RIPEMD-128, RIPEMD-160, Whirlpool 3a koje jomr
YBEK HUKO HHj€ JEMOHCTPUpPAO yCIellaH Hamnaa Wid TEOPUJCKU 00pa3okHO JOBOJHHO
3Ha4yajHe cIaboCcTH, Mel)yTuM OBe mpenopyke Bake 32 KOHBEHIIMOHAIHE KOMIIjyTepCKe
MpeXe Koje Cy Y Majoj MEepu OrpaHHYEHE XapABEPCKUM PECypcHMa 3a pasiMKy Ol
WSN koje nmajy 6pojHa orpaHudemna.
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Ta6esa 2 YiiopeaHu nperiiel OCHOBHHX KapaKTepPHUCTHKA KpUITorpagckux xeu QyHKImja

. JdyxuHa
AJropuram A SRS S HyxuHa 610ka EiEchs KOMIIjyTepcKe Bpoj pynan
nopyke Ay’KHHA IOpyKe .
Hema
BLAKE2b 512 512 MPaKTUYHOT 64 12
OrpaHHYCHa
Hema
BLAKEZ2s 256 256 MPaKTUYHOT 32 10
OrpaHHYCHa
Hema
MD2 128 128 MPaKTUYHOT 32 18
OrpaHHYeHa
MD4 128 512 64 32 3
MD5 128 512 64 32 64
RIPEMD-128 128 512 64 32 64
RIPEMD-160 160 512 64 32 80
RIPEMD-320 320 512 64 32 80
SHA-0 160 512 64 32 80
SHA-1 160 512 64 40 80
SHA-256 256 512 64 56 64
SHA-512 512 1.024 128 64 80
WHIRLPOOL 512 512 256 8 10

6.1.1 IIupcon xemmpame (enrJi. Pearson)

HyXu HHW3 TOAWHA, JU3aJHEPU JETHOCMEPHHUX Xell (yHKIHja HUCY yjarajid J0JaTHE
Harope y pa3Boj ajropurama, a HaKOH IITO Cy Heke oA (YyHKIMja MporIalieHe
MPaKTUYHO, WU TEOpHJCKH HeOe30emnumM, moBehaBaHa je QyKMHA OTHUCKA U OpOj
KOpaka M3BpllaBama anroputma. Behuna akryenHux xem QyHKLHWja je ONTMMHU30BaHA
3a 32-6utHe U 64-OMTHE mpolecope M BeOMa Cy 3aXTEeBHE IO MMUTamby BpeMeHa
U3BpIABakba M KOJMYMHHM TOTpeOHe eHepruje. Periema HamMemeHa CKPOMHH)UM
XapABEpCKUM TiaTdhopmMama, Hako TEOPH)jCKH HeOe30emHa, MOTY JaTH J100pe MPaKTHIHE
pesynarare. Jenno ox TakBux je Ilupcon xemmmpame koje je Moryhe peanu3oBaTu Ha
MPU ca 8-OumtHum peructpuma. OBa (yHKIMja TEHEpUIIEe OTHCAK 3a TEKCT
NPOM3BOJbHE JYKHHE TAKO ILTO yJa3 JIeNU Ha peuH oJ] oJpeheHor Opoja kapakrepa mpu
YeMy C€ CBAaKW KapakTep MpeAcTaBsba JeTHUM 0ajTOM M Be3yj€ 32 MHJICKCHY BPEAHOCT Y
orcery ox 0 no 255. ¥V mpouecy xemmpama KOpUCTH ce moMmohHa Tabena koja je y
(yHKIIMOHATTHO] 3aBHCHOCTH Ca WMHJIEKCHpaHOM TabenoMm (eHri. auxiliary table). OBy
tabeny yuHU 256 0ajToBa MCEyA0 CiIy4ajHUX §-OMTHHX LENOOPOJHHX BPEIHOCTH OJ
KOJUX C€ HU je/lHa He MoHaBjba. OTHCAK MOpPYKE Ce TEHEPHIIEe TAKO IITO CE 32 CBAKH
06ajT U3 wuHAEKcHpaHe Talene Ha OCHOBY ojpeheHor Oajra u3 momohHe Tabene
n3payyHaBa 8-OMTHA BPEIHOCT JIOTMYKOM OTIEPAIMjOM €KCKIY3WBHE JIHC]YHKIIH]E,
onHocHo EKCUJIN (enrn. XOR) noruukom oneparmjom. (Pearson, 1990)

ITomohna Tabena je on CyIITHHCKOT 3Hadaja 3a oBaj amropuram. OHa Mopa OuUTH
reHeprcaHa 3a IpeajHy ¥ MpHjeMHy CTpaHy LITO yMamyje 0e30eHOCT cucTema jep ce
TaKo CTBapa MOTyhHOCT J1a MOTeHIIMjalTHU Hama a4, YKOJIUKO Johe 10 BEeHOT cajpiKaja,
CaMOCTAJTHO TEHEpWIlle BAJIUIHE OTHUCKE TMOpyKa. Periema 3acHOBaHa Ha OBOM
QITOPUTMY KOja HE KOpHCTE TIOMOhHE Tadelile mojpa3yMmeBajy Kopuimheme (QyHKIHje
nepMmyTanyja kKoja Tpeba na Oyne cmemreHa y MeMmopuju, MehyTum Kopuirheme
ucyBHuIle jemnHoctaBHe (QyHKuuje he pesynroBatnm mnoBehameM Konu3Wje, IOK he
UCYBHUIIIC KOMIUICKCHE (YHKIMje HEraTHBHO YTHIIATH Ha Op3WHY HHXOBOT
u3BpuaBama. O03upoM na IIupcoHOB anropuramM HemMa OrpaHHuYEHa [0 IMUTAKBY
IY)KUHE TTOpYKe, TOTPEOHO je Kpaj OPYKE OJPEIUTH HEKUM O] CIICIIUjalTHUX KapaKTepa
U 00e30euTH J1a ce TakaB KapaKTep HE I0jaBJbyje y caapikajy mopyka. Takohe
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moTpeOHO je 00e30eauTH CUCTEM JOJaTHUX IepMyTallja 3a KJbYyYHE Peud, WIH 3a
03HaKe KOje Ce YeCTO IM0jaBJbyjy y KOHKpeTHOj BpcT WSN 003upoM Ja OHEe MOTY OUTH
n06ap ocHOB 3a KpunToaHaimsy. [lopen Tora, oBaj aaropuram je MpernopyyeH caMo 3a
ASCII (enrn. American Standard Code for Information Interchange) ogrocHo 3a kogHE
crpane (enrn. Code Page) rae je cBaku o kapakTepa Moryhe mpeactaBuTi u3 momoh 8
ourta. Takohe, morpeba 3a mocrojameM 256-0ajTHe Tabene MOXKE OJATHO ONTEPETUTH
MPU 0063upom 1a 4ecTo pacroiaky MEMOPHjOM OJI CaMO HEKOJIHMKO CTOTHHA 0ajToBa.

6.1.2 Whirlpool anropuram

[TocebHO MHTEpecaHTaH alIropUTaM 3a I'€HEPUCAmE OTUCKA IMOPYKE, Ca CTaHOBMIITA
WSN je Whirlpool anropuram. Whirlpool je urepatuBHu OJ0KOBCKH anroputam KoOju
yJa3Hy HNOpYyKy Jienu y 6jokoBe o 512 6ura koje Tperupa KpunrorpadCckuM Kibydem
IYXKUHE UCTe MyXHHE. MIHUIMjanHO, KJbyd KOJU C€ KOPUCTH 3a MPBY PYHAY YHWHHU HHU3
HyJIa, IOK C€ CBaku cieaehu reHepuile 3aBUCHO Of yJIa3HOT TekcTa. CBaku of 0J10KoBa
ce TpeTupa HJISHTHMYHHM TpaHCcpopmauujama y necer pyHau. OCHOBHE omepaluje ce
U3BpLIaBajy HaJ 8-OUTHUM PErUCTpPUMA Ha OCHOBY 512-OMTHOI CTama TPEHYTHOT Xella
U cTama JaH4aHuX 512-OMTHUX KJbyueBa 3aCHOBAaHMX Ha BPEIHOCTHMA yJa3HE MOpyKe
U BpeIHOCTUMA KJbyda W3 TPETXOJHE pYyHJE, OJHOCHO AaKTYeIHOT CTama Xemla.
TpeHyTHO cTame Xellla je OpraHu30BaHO Kao MaTpulla cTama o] 8x8 6ajToBa HaJl KOjoM
ce, y TOKy CBake OJi pyH/IH, W3BpIIaBajy cienaehe omepaiuje: HEITUHEAPHO MEIIame
6ajToBa, IIMKJIMYHA 3aMEHA KOJIOHA, JINHEApHO MOMEPAmkEe PEeoBa M J0/aBamba Kibyda
pyazne XOR onepanyjom Ha TpeHYTHY MaTpully cTama. Kibyd ce reHepuilie Ha OCHOBY
UHHULMJATHOT 512-0UTHOT KJby4Ya HAKOH M3BpIIaBama CBAKe PYHIE TaKo Jia y MpoLecy
u3BplIaBamba airoputma mnocroju 11 kibyueBa, 3a cBaky CekBeHIly mHo jenad. Ilpe
U3BpILEHa MpBE pyHJAE ylazHa nopyka ce Tperupa XOR ¢yHkumjom y omHocy Ha
WHUIIAJAJTHA KJbyY HA OCHOBY KOj€ C€ TEHEpHWINe KJbYy4 3a MPBY PYHAY, JOK CE€ CBH
HapeJHU KJbYyUeBU I'€HEPUINly Y OJJHOCY Ha aKTyelHy MaTpHIly CTama.

Whirlpool je nuzajuupan 3a 8-OutHe u 64-OMTHE IMpoliecOpe TaKo Jla ce omepaluje
U3BpILABajy HaJ peunMa o1 8 6ura y3 Hajsehy nyxxuny 6s10ka o1 64 6ura. O63upom 1a
ce y cayualy WSN decto ynorpebspaBajy jemnoctaBHuju MPU koju Hucy vy
MOryhHOCTH J1a y ONTMMajiHOM BPEMEHCKOM pOKY H3BpIle MNOoTpeOHe ormepaiyje,
MpEXHH ypehaju ce 4ecTo Iu3ajHupaHy Tako aa oMoryhe XapJaBepcKo U3BPIIABAE THX
onepanuja. M3BprmaBame Whirlpool anropurma je, mo cBojoj MaTeMaTHYKOj CTPYKTYPH,
cmyro ca Rijndael anropurmMom mTo orBapa MOryhHOCT XapaBepcKe peau3aliije
alropuraMa KojuMa ce MOry MocTHhM W TajHOCT MOpyKa M TOTBpJA HHXOBOT
unrerpurera. OcHoBy ctpykrype Whirlpool jesrpa uune aBe maructpasne mmpuHe 8
O6uTa Koje Kpeupajy JiBa OJBOjeHa TOKa IMojaTaka, jellaH 3a CTame Xella, a JAPYrd 3a
crame Kibyda. Whirlpool jesrpo cagpxu pamny memopujy, DPRAM (enrn. Dual-Port
RAM) kojy unHe nBa 64x8-OutHa memopujcka O10ka: X-RAM u K-RAM, 3atum e
JeAMHUIE 3a CYNCTUTYHHjy OutoBa (eHrna. S-DOX), JABe jeauHMIIE 3a TpPEPMyTalujy
ourtoBa (enrn. P-box), m XOR kamujy 3a nomaBame Kjbyda. TpeHYTHO cTambe Xema H
pe3yinrTaT mepMyTanMja ce KomMOuHyJy u uyBajy y H-RAM-y umme ce ysehaBajy
nepdopmance mpexHor ypehaja jep ymorpeba H-RAMA omoryhaBa wumnruntaBame
cinenehe peun, cinenehux 8§ OuMTOBA, TOKOM YIHMCHBaEma MPETXOJHO TPETHPAHE PEUH.
(Alho, et al., 2007)
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Cauka 5 Xunorernuka crpykrypa Whirlpool jesrpa

Onepammje wum3BpmaBamba Whirlpool anroputma ca craHoBUINTa  XapaBEpCKe
UMILIEMEHTaIyje je Moryhe mojeiauTu y Tpu rpyne: yuyuTaBame, 00paay 1 HITYUTaBaAbe
nojlaTaka. Y4MTaBame I0JaTaka y IpBOj Ba3M MojpasyMeBa (opmupame 64-OMTHHUX
OnokoBa of ynasza qyxuHe n Outa, (N<256) jeman mo jeman Out. IIpBU OJ0K KOjU ce
yuntaBa n3 H-RAM-a unau HU3 Hyna, a cBaku cienehu npeacraBiba Mel)ypesyaTaT Ha
Kpajy mpeTrxogHe pyHae. TOKOM yuduTaBama, MyJdTuIuieckepu ml, m2 u m3 oaBajajy
HU30Be Outa Tako na ce y H-RAM u x-RAM yuuraBajy akTyenHa Bep3uja Xeia, JOK ce
y K-RAM yuuraBa akTyenHa Bep3uja kjbyda. OOpaja mojaTaka rojapa3syMeBa JeceT
napajeTHUX HTepallfja 3a CTame Xella U 3a cTamke Kibyda. CBaka pyHza moapa3zyMeBa
oOpajy jenHe 1o jenHe 8-OMTHE peuH Koje cy cMerireHe y x-RAM, jenan no jenan Out.
OO0pana cBake peun 3axTeBa 16 TakTOBa O]l KOJUX j€ OCaM HAMEHECHO 3a WITUYUTABAHE
orepaHaZa, a ocaM 3a CMeIlTambe pe3yinrara. TOKOM TMpBHX J€BET pYHIH,
MyJITUIUIEKCEpU M2 1 m3 ycMmepaBajy pe3yaTar cBake pyHae ka X-RAM-y u K-RAM-y.
Tokom mocnenme pyHae, HakoH mpoisacka kpo3 XOR kamujy, ¢uHamHM pe3ynrar ce
3axBaJjbyjyhu myntumekcepy ml cmemra y H-RAM, Tako na cagpxkaj y x-RAM-y u
K-RAM-y Huje Bume motpedaH MU MOXe OMTH MpenucaH y HapeJHUM Kopauuma.
Ounanuu pesynrar H, cmemren y H-RAM uma ayxuny on 64 Ourta. YuutaBame,
o0paia U WcuuTaBame CBakor Omoka 3axteBa 64+10-8-16=1344 TtakroBa Tako aa je
YuTaB CeT omeparuja mMoryhe m3BpmmTu 3a 84s yKOJWMKO ce ynmoTpeOsbaBa 8-OUTHH
MPU ca paguum Taktom ox 16Hz.
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6.1.3 LOCHA aaropuram

LOCHA (enrn. Light-Weight One-way Cryptographic Hash Algorithm) renepumie
oTHCaK (PUKCHE M PEJIATUBHO MaJyie JYy)KHHE Y3 KapaKTepucTHKe Koje omoryhaBajy
npumeny y WSN. 300r ontuMusanmje, IpeTrocTaBka je aa he ynazHe mopyke YuHUTH
camo 96 kapaktepa ASCII (errn. American Standard Code for Information Interchange)
ca KOJHUM O3Hakama oj 32 no 127 mro Ou y Hamem cirydajy Ouo 3HaK 3a pa3Mak, CBE
mudpe, CHenujaqTHu KapaKTepyd W CBa BEJIMKa M Maya JIATHHWYHA CIIOBAa, Ca TOM
pa3iMKoM mTo cjioBa §, Z, ¢ u ¢ He OM MMaya KBadMle, a y ciaydajy ciosa d Ou ce
kopuctro aurpad 'dj'. (Chowdhury, et al., 2014)

Peanuzannja LOCHA anroputma 3amoudise npeBohemeM CBHX KapakTepa yia3He
NopyKe y ’uxoBe OuHapHe penpesenranyje y ckianay ca ASCII kogoBuma, HakKoH uera
ce BpILU JI0NyHhaBamkbe OMHAPHOT 3amuca 70 BeluunHe JesbuBe ca 512. bunapuu 3anuc
ce JomymaBa HyJlamMa, a ako je QyKMHa TpaHcdopmucane nmopyke Beh nmespuBa ca 512
nonaje ce jom 512 Hyna kako Ou ce goxatHo yBehajla OTHOPHOCT alilrOpUTMA.
[IpeBeneHa u gonymeHa opyka ce JAeju TpU IyTa: MpBO Ha O10KoBe qykuHe 512 Oura,
OHJIa CBAaKM OJ1 KUX Ha 8 OJOKOBa ayXuHe 64 OuTa, a 3aTUM CBaKU O] HUX Ha jouI 8§
OiokoBa ny:xuHe 8 Ourta. Hakon momene Ha OsiokoBe, CBH 8-OMTHH OJIOKOBU Ce
TPETUpajy Ha OCHOBY Tabene 3a CYNCTUTYLH]y TIe C€ CBAaKOM KOIy Jojelbyje
onrosapajyhu napmak u3 tabene. Tabeny 3a cyncrutynujy unHu 97 npoctux OpojeBa
KOjU Cy OrpaHHMYEeHHM IO BEJIMYMHU Kako OM ce mocturia Oosba ONTUMHU3AIM]a
anropuTMa. 3aMeHa KapakTepa c€ M3BpIlaBa y CBAakoM oJ ocaM 64-OMTHHUX OJOKOBa
HAKOH 4Yera ce 3a CBaKM O/l HUX H3pauyHaBa OCaM 3aMEHEHHX BPEJHOCTH YUME Ce
3aBplIaBa IpBU HUBO TpaHchopmarmje. Jpyra tpancdopmanuja ce peanusyje Ha
OCHOBY Jpyre Ta0eine 3a CyNCTUTYLH]y KOjy 4uMHH 67 mpocTux OpojeBa Koju Cy
n3abpaHud ajaropuTMOM 3a TICEYJ0 Ciy4dajHu u3bop kKako Ou ce oOe3benuna
yHHU(OpPMHOCT M Kako Ou ce omoryhmna panuoHanHa ymorpeba Memopuje 3a
CKJIaIUIITEHhE To/aTaka. BpeaHoctn apyre Taberne 3a CYNCTUTYNHjy C€ H3padyHaBa
Kao JIOrapuTaM CHHyca BPEJHOCTH KOjy 4YMHHU 30up Opoja 128 unentuduxanuone
BPEHOCTH 3a CBakKW 0] MpocTux OpojeBa. Tpeha tpanchopmamumja ce peanmsyje Ha
OCHOBY TIPBE JIBE TJIe C€ BPEAHOCTH JOOHjeHe 3a CBaKu 0 ocaM 64-OuTHUX OJI0KOBa M3
JEIMMATHOT TPETBapajy y XeKcaJaelMMallHd €KBHUBAJEHT Off 3 KapakTepa 4uMe ce
Kpenpa XeKkcajeuuMaiHu 0poj on 24 kapakTepa 3a 4WTaB MOJa3HU OJIok o 512 OuTa.
Hakon peanuzanuje cBux QpyHKuMja 3aMeHe, (PUHATHU OTUCAK MOPYKe MMa JYKUHY O
96 OuTa 3a cBaKku yia3HH OJIOK 1yxuHe 512 OuTa.

LOCHA 3amoBospaBa CcBe KpHUTEpHjyMe jeaHOCMepHe Kpuntorpadceke dyHkmmje.
VYkoimko OM MOTEHIMjaTHU HalaJay XTeo Ja peansyje Hamaj rpyooM cuiioM O6uso Ou
notpe6Ho na ucnura 2" Moryhux xom6unamuja. O63upom ga LOCHA renepuine xemr
nyxnie 96 6ura, Omno Om morpebmo wmermraté 2% Moryhmx KomGHHaImja.
[ToreHuujanHu Hamazad Koju OM ycreo jAa mpucTynd HekoM oa SN, o03upoMm Ha
IbUXOBE CKPOMHE XapjBepcKe IMOTeHIHujasie He Ou Omo y MOryhHOCTH Ja yCHelrHo
peanu3yje Hanaa. Ha nmpumep, ATMega 128 pacnonaxe MPU-om ca pagaiM TaKTOM 0]1
7,37MHz kome 6M 3a WCTIMTHBambe CBHX Moryhmx kombumHarmja tpeamo 3,4x10™
ronuaa. LOCHA je oTmopad Ha KOJHM3HU]y jep j€ 3a MpoHaJaXeHmhe ABE MOPYKE ca UCTUM
OTHCKOM TIOTpe6HO peanmsoarn 2°° omepawja, 3a mra 61 momenyrom MPU tpe6aio
1,21 roguHa.
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Ta6ena 3 Ynopexnne kapakrepuctuke MD5, SHA-1 u LOCHA

ST JyxuHa AHra;oBame
OTHCKA npouecopa RAM/ROM AHra;oBame perucrapa
(y umkiycuma)
32 RAM-a ox 32-
MD5 128 36360 OUTHHUX OJIOKOBA U 12 perscrapa ox 32 6ura
ROM oz 2368 perHctapa o4
oura
SHA-1 160 84272 32 RAM-a ot 32- 12 perucrapa on 32 Guta
OUTHHUX OJIOKOBA
LOCHA 96 2952 1 ROM ox 804 6urtaun 1 4 peructpa o 16 6ura u 18
ROM oz 970 6ura perucrapa oj 8 6ura

6.2 Kpunrorpagcku aaropurmu 3a mudpoBame MoAaTaKka

CumerpuuHe Kpunrorpadcke ajaropurme, KOju Cy y IIMPOKO] YHMOTpeOu, 4ecTo HHje
Moryhe ummnemenTupatu y ypehaje koju cy onpemibenu cinabum MPU, melytum Heke
0ll BUX, Y3 oAronapajyhy XapABepcKy apXUTEKTypy Moryhe je pelaTHMBHO YCHEIIHO
umiuieMentuparu. Ha npumep Rijndael, koju je onpehen xao nanpennu mmudpapcku
crangapa, AES (enrn. Advanced Encryption Standard) on crtpane, NIST-a (enru.
National Institute of Standards and Technology), NESSIE-a (eurn. New European
Schemes for Signature, Integrity and Encryption) 1 CRYPTREC-a (enrn. Cryptography
Research and Evaluation Committees), kor je Moryhe ycremrHo uMIUIEeMEHTHPATH Ha 8-
6utHuM, 32-6utHuM 1 64-6utHuM MPU, unu Twofish anropuram koju je onTuMu30BaH
3a 32-O6utHe MPU kor je moryhe ycmemHo peanw30BaTH aHTa)XOBAakEeM §-OMTHUX
perucrapa, onnocao MPU-a ca 8-OutHom nyxuHoMm peun. (Lee, et al., 2009) (Schneier,
et al., 1998) O06a anroput™ma cy au3ajHMpaHa Tako ga oMmoryhe UMILIEMEHTAIH]y Ha
paznnuuTe miathopme y3 pazIHuuTe KapaKTepUCTHKE M0 MUTamky Op3uHe mudpoBama,
UMHUIMjaIn3alMje KJbyda, YIoTpede MeMopuje U CIMYHO, Ha HAaUYMH KOJU HE yMamyje
6e30eHOCT cucTemMa. YKOJIUKO cy y nurtamy 16-6utan MPU, anropurMu kao mro je
SkipJack ce mory mepdextHo yxmonutu. Ypehaju y WSN o00uuHO pacmomaxy ca
JIOBOJBHOM KOJIMUYMHOM CTaJHE MEMOpHje 3a TPajHO UyBame I0/aTaka U OlepaTHUBHE
MEMOpHje 3a CMEINTame WHCTPYKIMja, TporpaMa, NPUBATHUX KJbydeBa M JPYTUX
NPUBPEMEHUX I0JlaTaka TakKo Ja M300p KpUNTOrpadckux anropurama 3aBUCH O]
moryhunoctu MPU.

[Tpobnematuka aucTpuOylMje KJbydueBa CE€ y OCHOBHM CBOAY Ha HHUXOB TPAHCIOPT
CUTYpPHUM KaHaiuMa u3Mmel)y mpexHux yBopoBa. O03upoM Ja je pydyHO YHOUICHE
Kkpunrorpadckux HeepukacHo y ciydajy Benukux WSN, moTpeOHO je peanu3oBaTu
CHUCTEM KOju OM oMoryhmo na ce Taj 3ajaTak peanusyje Ha 0e30eqaH HAUMH MyTeM
uHppactpykrype WSN. Acumerpuuna kpuntorpaduja u ynorpeba jaBHHUX KJbydeBa
KOja Cc€ JaHac YCHENHO MNpUMEmYje Yy 3allTUTH HHPOPMAIMOHHM CHUCTEMa HHje
aZIeKBaTHO peliewe 3a Behu neo ypehaja koju ce kopucre y peanuzanuju WSN o03upom
Ha BUXOBE TEXHUYKE KapakTepucTuke. MehyTum, nako je cumeTrpuyHa Kpumnrorpaduja
CylepHopHa Yy OJIHOCY Ha acHUMETpU4YHy N0 0e30eJHOCTH, Op3MHU H3BpIIaBamba
orepanyja W YTPOUIIMMAa EJIEeKTPUYHE CHepruje, YIpaBJbalkbe KJbydYeBUMA Y
CUMETPHYHO] KpunTorpapuju HHje jeAHOCTaBaH 3aJaTak 300r yera ce HemnpecTaHo
pasMarpa orirja UMIUIEMEHTAIHje Pa3InIUTUX BEp3Uje aCUMETPHYHE KpunTorpaduje
y WSN. be3 003upa Ha omgabup KOHKpeTHHX airopurama Oe3doemne WSN Tpeba na
UCIyHE 3aXTeBEe I0 MUTalkby TAaJHOCTH MOJATaKa, HUXOBOI HMHTETPUTETa, MOTBPAE
U3BOpa TOJaTaka, ayTeHTU(UKAIMje EHTUTEeTAa KOjU YYEeCTBY]y y KOMYHHUKAaLUjH,
KOHTpOJI€ MPHUCTYNa U JOCTYIHOCTH CHCTEMa, a TO C€ YCIEHIHO MOXE pealn30BaTh
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0e30eHUM  yIpaB/balkbeM  KpUNTOrpad)CKUM  KJbydeBHMa, TMPETO3HABalkbEeM |
NpPEeBEHIN]OM Hamaza, 6e30eJHUM pyTHpameM, o0e30ehuBameM mopydja Ha KOjUM ce
Hajasze ypehaju, Oe30emHUM CKIAAWINTCHEM ToJaTaka W JIPYTUM  CIeIH(PUIHUM
0e30eTHOCTHIM MEXaHU3MUMa.

bnokoscke anmropurme: SkipJack, RC5, RC6, Rijndael, Twofish, MISTY1, KASUMI,
Camellia u npyre moryhe je ycnemno umiuieMentupatu y WSN, a y 3aBUCHOCTH Off
CIICHapHja IPUMEHE CBaKK UMa cBoje npeanoctu u mane. (Law, et al., 2008)

Tabesa 4 YopenHe KapaKTepUCTHKE CEH30PCKUX MPEXHUX ypehaja

Pa, Horpoumsa y II amMcKa D
Inardopma MPU Bl Hanajame CTamby RAM porpame e
TaKT MemopHuja MeMopHja
MHPOBabha
. Atmel 1kB
Arduino BT ATmega328 20 MHz 25-12V N/A 2kB (EEPROM) 32kB
TI
eyesIFXv2.1 MSP430F161 8 MHz 2500 mAh N/A 10 kB N/A 48 kB
1 (Garepuja)
3xAAA (4.5
V), 6arepuja
. Intel PXA271 13- (3.2-4.5V)
iMote2 Xscale 416 MHz o Li- 390 pA 256 kB N/A 32 MB
lon/Li-Poly
Oarepuje
. Atmel 4 kB
Mica2 ATmegal28L 8 MHz N/A 15 pA 4kB (EEPROM) 128 kB
2XAA unn
. Atmel eKCTEPHO 4 kB
Micaz ATmegalosL | °SMHZ Hanajame <15uA 4kB | ggpromy | 128KB
(2.7-33V)
. Atmel 4 kB
Cricket ATmegal28L 8 MHz N/A N/A 4kB (EEPROM) 128 kB
Tl 1MB
TMote (ExcrepHa
Sky/TelosB MSP4§OF161 8 MHz 2XAA (3.0V) 5.1 pA 10 kB (rerm 48 kB
MeMOopHja)
2xAA (3.0V)
Atmel WA eKCTEPHO 4 kB
BTnode rev3 ATmegal28L 8 MHz Haajame 11.6 A 4 kB (EEPROM) 128 kB
(3.8-5V)
Intel
UAMPS StrongARM 20652/_“_'2 N/A 1 pA 16 MB ?éé:\(/% N/A
SA-1100
TI
MSP430F161
mPlatform 1/OKI Heorsz NIA N/A 10921 e a8io12r-
ML67Q5003/
XC2C512

6.2.1 SkipJack

AHanm3a CTpyKType alrOpuTMa Kpo3 3aBUCHOCT u3Mel)y OTBOPEHOT TeKcTa | miudpara,
OJTHOCHO JIU(epeHIInjaHa KPUNTOAHAN3a, WIM HACTOjalke Jla Ce OTKpHje JHHeapHa
ampoKCUMalldja HEKUX JIeJoBa KPHUNTOrpacKor KJby4a, OJHOCHO JIMHEapHa
KpHIITOaHaM3a, y ciydajy SKipJack anropurma moBoam 10 moTpede 3a aHAIM30M
nojiataka 4rja KOJMYHMHA JIOBOJIM OBE HalaJe Ha HUBO Hamajaa rpyooM CHJIOM YHMME Ta
KapakTepuilne kao 0e30emaH. AHanmuThyapu ce ciaxy aa je SkipJack ormopan Ha cBe
HamaJe W CBe I03HAaTe MeToJe MudepeHlHjalHe M JIMHEeapHe KpUIToaHaiIu3e. 3a
noTpede MCTpakMBama Cy TecTUpaHe Heke ox MoaupukoBaHux Bep3uja SkipJack
anroputma. [{udepeHnyjarnoMm KpUNTOAHAIW30M OBOT aJIrOpUTMa, peayKoBaHOT Ha 16
pyHzau, Moryhe je yTBpauTH Ja i je y nuTtawy SKipJack anropuram wmm Heku npyru
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BU Tceyaociydajuux mepmyrtarmja. (Biham, et al., 1999) Opwurunamna Bep3uja
QITOPUTMAa peopraHusyje pacropen OuTa KpUnTorpadcKor Kjbydya y 3aBUCHOCTH OJ1
cTama Opojada pyHIH, a YKOJIMKO O ce YKJIOHMIAa OBa (yHKIIH]ja, TIPOCTOP 3a MPETpary
KJbyueBa OM ce cMamHo Ha 26% y ogHocy Ha 50% mTO OOMYHO MpencTaB/ba OKBUP
npeTpare TNPWIMKOM Hamaga TpyooM cumioM. MelhyTuMm KpunrToaHamu3a OBaKBe
MomdHKaIMje anropuT™Ma O oapasyMesaa oopaxy 2'°% moryhux kbydesa mro Gu
U Jajbe OMI0 MPaKTHYHO HEM3BOIBMBO. MoaudukoBana Beps3uja, SkipJack-3XOR je
KapaKTepUCTUYHA 10 TOME MTO y B0oj HepocTajy Tpu XOR omepanmje Tokom 3. 15. u
16. pynae Ha HaYMH KOju He HapymaBa nocrojehy Feistel crpykrypy. Hdudepennujanna
KPHIITOAHANIA3a OBE Bep3Wje MoapasyMeBa ymopehuBame 2'° MmapoBa OTBOPEHHX
TeKcToBa U 1mudpaTa, Meh)yTUM ako ce aHaau3upajy pasjivke y okBupy 8. u 9. pyHue,
HE3aBUCHO O] OCTaJIuX, MpPOCTOp ce cMmamyje 3a 27 mTo omoryhaBa aHamusy
ynopehuBamem 28 napoBa. JIMHeapHa KpHUNTOAaHAlW3a OBE BEP3Uj€ AITOPUTMA
nogpasymeBa o0pamy 2% mro je, Takohe, NMPAKTHYHO HEHM3BOMBHBO O0O3MPOM
BPEMEHCKY U MPOCTOPHY CIIOK€HOCT oOpazne. Haman rpyOom cuioM, MCIHUTHBAHKEM
cBHX Moryhux KibydeBa 6u 3axteBao Hajsuire 2% GuaapHuX 3amuca, MehyTHM ¥ Kana
61 ce Opoj MOTEHIMjAIHUX KJbyuyeBa cMamHio Ha 50% o03upoM Ha BepoBaTHOhy na ce
onrosapajyhm Hamasu y mnpBOj HOJOBHHH, HEe OM Ouio Moryhe M3BpLIMTH yCHeElIaH
Hanaz. (Biham, et al., 1999)

Tab6ena 5 AcummTorcka coxeHoct audepenuujanae kpunroananuse SkipJack anropurma y 3aBucHoctu o 6poja
PYHIH ¥ BBMIXOBE 3aCTYIIJLEHOCTH

. Bpoj noTpedHUX OTBOPEHUX AcCHMITOTCKA
bpoj pynan
TEKCTOBA 32 aHAJIU3Y CJIIOKEHOCT
25 (o 5. 10 29.) 2% 2%
26 (o1 4. 10 29.) 2% 2%
28 (ox 1. 10 28.) 2% 2"
29 (ox 1. 10 29.) 2% 2
30 (ox 1 10 30.) 2% 2"
31 (ox 1. 5o 31) 24 278
31 (on 2. o 32.) 2% 278
6.2.2 Twofish

Crpykrypa Twofish anropurma o06e36ehyje mudy3ujy KibydeBa lUXOBHM JICJbCHEM Ha
peun on 8 OuTa M OPTOTOHATHUM pacnopehuBambeM y OKBUPY CYINCTHTYIIMOHHX
JeAMHUIIA YUME C€ CIIpeyaBa reHepucame CIMYHUX YBOPOBA 3a CIMYHE KJbydYeBe, IITO
oHeMoryhaBa Hamaj| CIIMYHUM KJbyueBUMa. JemaH 0ajT KpUnTorpagckor Kjbyda yTHYe
Ha M3MEHY YeTHPH 3aBUCHA KJby4ya Ha OCHOBY KOJUX c€ peanu3yje cyncruryiuja. OBaj
anropuTam MpuMemYyje nepmyrtaiuje outa ynorpedom MDS matpuie (enri. Maximum
Distance Separable), mTo o00e30elyje TeHepucame paznHUUTHX 12-0ajTHHX
WHHIIMjATHUX BEKTOpa Ha OCHOBY HajMame 5 0ajToBa, aJld Tako Jia caM allTOpUTaM He
Oyzie IpeBHUIIIEe 3aXTE€BaH KaJia Cy Y NMHUTaly PECypCcH, IITO j€ 3HAYajHO Ca CTAaHOBHIITA
WSN. MDS matpuiie omoryhaBajy J0BOJbHO KOMILIEKCHE MEpMyTallfje Tako Ja Hema
notpede 3a yrnoTpedoM TUHEpaHuX (YHKIIH]a, YUME CE CMambYje CI0KEHOCT, a TIOCTHKE
JOBOJBHO KBayiMTeTHa nudys3uja. [lopen Tora, Hamajg CIMYHEM KJbydyeBUMa HHjE
W3BOJ/IJbUB HU 300T TOTa MITO CYNCTUTYIIMOHE j€AMHUIIE BPEIHOCTH KIby4a MPUMEBY]Y Y
OOpHYTOM peAoCiely Y OJHOCY Ha MOJKJbYYeBE KOjU CE TCHEPHUIIly Ha IMOYETKY CBaKe
pynzne. Takohe, oBo omoryhaBa u ynorpely jeTHOCTaBHHX KpHNTOrpadCKUX KIbydeBa
0e3 cHIKaBamba HUBOA 0e30eTHOCTH, TIOK OBaKBa CTPYKTypa omoryhaBa mudpoBame y
OKBHpY caMo 64 Outa pajHe MeMopHje y3 kibydeBe o 128 oura. (Schneier, et al., 1998)

35



[Jparo Katuh AHanr3za 6e36eJHOCTH 6EXUYHUX CEH30PCKUX Mpexa

Kpunroananuza Twofish anropurma pemykoBaHor Ha 5 pyHAM ca MPEIIOKEHOM
TY>XKUHOM KJbyda 0e3 MHHUIMjATHOT TpeTHpama oTBopeHor Tekcta XOR ¢dyHkmjom y
OIHOCY Ha KPUITOrpad)cKH KJbYd, 3aXTeBa 2°°° OTBOPEHHX TEKCTOBA H ACHMIITOTCKY
croxenoct ox 2>, 1ok 10 pymHmm 6e3 manmmjanHor Memama XOR (yHKIHjoM 1 6e3
3aBPIIHOT Memama mudpara ¥ Kbydya HCTOM (YHKIHJOM 3axTeBa 2% n3abpaHux
OTBOPEHHX TEKCTOBA, 2% NpPHUIaroleHHXx OTBOPEHHX TEKCTOBA y3 ACHMITOTCKY
cioskenoct o 2°2. JludepeHiujaisa KpUITOAHAIN3a yHHX 16 PyH/II OBOT alropHTMa
6u 3axTeBana 2° M3aGpaHNX OTBOPEHHX TEKCTOBA IITO OH MOApasyMeBao oopaty 32%°
OajToBa monaraka. [IpermocraBka je na 6u HajycrnemHuju Hamaa Ha Twofish 3axTeBao
coxenoct ox 2%, ommocno 2% wmn 2°%°) 3aBucHo ox ayxume KopumhieHOr Kibyda
IITO j€ JeTHAKO Haraxy rpyooM CHUIIOM.

6.2.3 RC5

RCS5 anroputam (enrnm. Rivest Cipher) je mpucyrtan ox 1995 romune 6e3 mojaBe
3Ha4YajHUJUX CJIA00CTH 003MPOM J1a je Cy 3a KpUNTOaHaIu3y Iudpara Koju je KpeupaH
Ha OCHOBY KJbyda CTaHJapJHE ayXuHe oj 128 Ourta u gaHac morpeOHE ToAMHE, a
003MpOM J1a je AM3ajHUPAH U 3a XapIBEPCKY U 3a CO(TBEPCKY HMMIUIEMEHTALH]jy, jOILI
YBEK TpEJACTaB/ba JTOBOJBHO a00po mudpapcku cuctem. [lo KOHBEHIMjU y3 Ha3UB
anropuT™Ma aozajy ce oaronapajyhu mapamerpu, RC5-w/t/b roe w npeacraBsba 1yXuHy
KOMIIjJyTepCcKe peur y OuTuma, r Opoj pyHIu, a b 1yXuHy Kibyua, Takohe y OuTuma.
Hakon ycnemne kpunroananuse peaiausoBane 1998. roausHe Ha Bep3ujy aiaropurma
RC5-32/12/16 u 1o Ha ocHoBy 2% W3aGpaHnmXx KOMOWHAIMja OTBOPEHOT TEKCTa,
npeiokeHo je aa ce Opoj pynau ca 16, moBeha Ha 18 mTo maHac mpeacraBiba
cranaapa y ummiementauuju RCS anropurma. 3a umruiemenrtanujy RSS anropurma y
WSN, RC5-32/18/b 06e30ehyje ontumanue neppopmance oHOca HUBOA 0e30€THOCTH
U aHTa)XXOBama pecypca.

6.2.4 RCG6

Anroputam RC6 je wnapounTo 3HauajaH ca craHoBumrTa WSN 300r HEroBux
nepopMaHCcH: penaTMBHO BHCOKOT HHUBoa 0Oe30eqHocTM W MoryhHOCTH 32
MMIUIEMEHTAIU]y Ha BeJIUKH Opoj pasnnuutux miargopmu y oksupy WSN. Teopujcku,
UCIIUTUBAkEM Tceyociaydajuux cekBeHM Ha RC6 ca 14 pynau moryhe je mohu mo
otBopeHor Tekcra mcrutuBamem 2°3%°2.r komGuHanmja, rme r mpexacraBma 6poj
PYHIM IITO y OBOM ciydajy ctBapa mpoctop on 2°%° xomGumarmja. Wrepatusuu
Hamagu Oa3MpaHM Ha CTATUCTHIM KAapaKTEPUCTHYHO] 3a CHIJIECKH je3WK Ha OBaj
ITOPUTaM y CLIEHapHUjy ca UCTHM 6g>ojeM pyHmM 3axTeBajy 2''° m03HATHX OTBOpPEHHX
TekctoBa, Memopujy Bemmumpe 27 6ura u 2% omepammja. Ykommko je mwib
KpPHUITOAHAIN3E TMpOHATAKEHEe KpUNTOrpadCcKOor Kibyda nykuHe 64 Outa Koju je
UMIUIEMEHTUpaH y mmdpoBamy npumeHom RC6 anroputma kpo3 18 pyHau, y3
yHoTpedy pelaTUBHO CJIador KpUNTorpadckor kibyda (KOju ce jaBjba jeIHOM Mely 2

Moryhux kJpyueBa), Moryhe je m3 mmudpara nohu 10 mosnasHe BpeIHOCTH Kibyya ca
BepoBaTHONhOM 071 95% Ha OCHOBY MHOT'OCTPYKE JIMHEapHEe KPUIITOAHAIN3E Y3 YIOTpeOy
21"* HosHatux KOMOWHaIja 0uTa, MEMOPHUJOM BEITUIMHE 2% Gura u 2194 oreparuja.
Ha ocHoBy oBora ce 3aksbyuyje n1a RC6-32/20/b npencraBiba ONTUMH30BAaHO PEIICHE.
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6.2.5 Rijndael

Kao u Behuna caBpeMeHnx 0J0KOBCKHX IU(ppapckux anroputama, Rijndael je xpeupan
Tako na Oyae uMyH Ha audepeHIrjaHe U JIMHeapHe MeToje KpurnroaHanu3e. Ha
npumep, AudepeHnrjaiHa KpUnToaHanusa mudpara reHepucaHor OBUM alTOPUTMOM
Ha OCHOBY 128-OMTHOT KJbyuya Kpo3 6 pyHAM 3axTeBa aHAIU3Y 2%%° Gura mudpara.
Kpunroananusza mmdpara HakoH 7 pyHIU y3 ynoTpeOy kibyda myxkuHe 196 mmm 265
Outa y3 wn3abpaHW OTBOPEHM TEKCT o 2°° OuUTa W JOBOAM JO MPHUOJIMKHO 140
Bapujalija ¥ BPEMEHCKY M MPOCTOPHY CIIOKEHOCT, OJHOCHO aCHUMITOTCKY CJIO0XKEHOCT
Koja je mpuOnMkHa OHOj MOTpeOHOj 3a Hamaa TpyooM cwioM. Hamag ciaudHuM
kpuntorpadckum kipyueBuma Ha Rijndael ca kbydem nyxwune 256 Ourta u 9 pyHau
JIOBOIM IO 2224 Moryhux KkoMOuWHaIMja INTO OBaKaB HalajJ 4YWHU MPAKTHYHO
Hemoryhum. Jlo caja Huje MO3HAT yCHEUIaH HamajJ Ha OBaj aJIrOpPUTaM YKOJHKO ce
nmu@poBame peanusyje y Ipolecy AyXKeM o 7 pyHAH U ako 0e30e1HOCT OBOr
QITOPUTMA HE pacTe €KCIOHEHIMjaJHO Opojy pyHIU, MehyTHUM HeroBa KOMIUIEKCHOCT
3axTeBa XapJBEPCKe pecypce Koju cy u3Han mpocednmx 3a WSN, tako ma ce AES
UMIIEMEHTHPA CaMO YKOJIMKO MOCTOj€ BUCOKU 0€30€JHOCHH 3aXTEBH.

6.2.6 IDEA

IDEA, (enra. International Data Encryption Algorithm) je kpeupan na 6yzae oTropaH Ha
TudepeHIrjaaHy KpUNTOAHAIM3Y U Ty KapaKTEpUCTUKY jOILI yBEK MMa oj ojapeheHum
OKOJHOCTMMA. Takole, joumr yBeK HHUCY 3a0€NeXeHU MPUMEpH YCICIIHE JMHEapHe
kpunroananmuse. JudepeHnrjanna KpUnroaHain3a OBOT allTOPUTMA PEAyKOBAaHOT Ha 6
pyHmu 3axTeBa yrnopehusame 2° u3abpannx orBopenux Tekcrosa y3 2'°%° onepanmja.
Nako Beoma 0e30eman, IDEA 3axTeBa 3HauajHO aHTaXOBamke pecypca 300T yera He
npejcTaBiba J0BOJbHO J100ap n3bop 3a cnabuje MPU. Ilopen Tora, oBaj anroputam je
BEOMa OcCeTJhbMBa Ha ciabe Kpunrorpadcke KibydeBe. TOKOM IepHoia HEroBe
MHTEH3MBHE KPHUIITOAHAIM3€ OTKPUBEH je 3HauajaH MpOCTOp ciaabux KibydeBa, je/laH y
2% mro je crBopmIO MOTPeGY 3a YHOLICEHEGM OAroBapajylinx W3MEHA y airOPHTAM.
JIuHeapHOM KPHIITOAHAIM30M j€ OTKPUBEHO MOCTOjambe anredapckux orneparyja Koje je
Moryhe MojeAHOCTaBUTH Tako JAa je Moryhe WM3BpIIMTH yclemaH Hamaja Ha mudpar
no6ujen HakoH 2 pyHze y3 2* onepammja. bes 063upa Ha cnaGoctn koje IDEA mokasyje
y Pa3IMYUTHM CIEHApHjHMa, NPaKTHYHA NPUMEHa OBOT aJTOPHTMA TPY’Ka JOBOJHHO
BUCOK HMBO 0€30€IHOCTH.

6.2.7 MISTY1

MISTY je 64-OutHu anropuTam 3a MIH(POBame KOJU je AW3ajHUpaH Ja Oyae UMyH Ha
mubepeHMjanHy M JuHeapHy KpunroaHanusy. Ilopexg Ttora, kapakrepuiie ra
JeIHOCTaBHA XapJBepCcKa, WM COPTBEpCKa HMIUIEMEHTalja U Op30 HU3BpIIABa-E
003UpOM J1a KOPHCTH JIOTUYKE Omeparuje y KOMOWHAIMju ca Jykan Ttadermama (eHTJI.
table lookups). Takohe, oBaj anropuram je moceOHO morojaH 3a 16-OuTHE TUIATHOpME
MTO Ta YMHM 3Ha4YajHUM ca cTtadHoBumrTa WSN. HakoH ycmemnrHe KpuUNTOaHaIW3e
mudpara reHepucaHoT MPUMEHOM OBOI' AITOPUTMAa KpO3 5 PYHAM, CTBOPEH j€ HETOB
0e30equuju HacinemHuk anroputam KASUMI koju je 3a pasiauky oJ NMPEeTXOIHHKA,
YMECTO TP, UMa0 YETHPH jeIUHHUIIE 3a CYNCTUTYLHjy y okBupy FL (enrin. Feistel-like)
cTpykrype. Mehytum, yak u crnabuja Bep3uja, MISTY1 npyxa 10BO/bHO BUCOK HUBO
6e30eqHOCTH 003MpOoM Ja HHje Moryhe peanu3oBaTH YCIEHIHY KPUIITOAHAIM3Y Y
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BPEMEHY Yy KOM OM TO TPEACTaBIbajO MPETHY, jep je 3a NMpUMeHy Au(epeHIH]aTHOT
Harajga HaKoH 4 pyHze, nmoTpeOHa aHaIM3a 2° n3a0paHNX OTBOPEHUX TEKCTOBA M 2
mudparta, J0K je 3a Hamaa KOJIU3Uje TOTPeOHO aHATU3UpaTH 2% n3abpaHuX OTBOPEHHUX
TexcroBa U 2'° mmppara. Yumennua je ma je MISTY1 mpencraba 6e36eIHOCHY
MapruHy, aaud o03MpOM Ha JeIHOCTABHOCT M3BpIIaBamba OBOT aJIFOPUTMa Yy OAHOCY Ha
MojepHe 128-OuTHe anroput™e 3a mU(POBakE, HEroBa MOTIyHa UMIUIEMEHTAalMja ca
MIpEIOKEHUM OpojeM PYH]IU TIPy’Ka onTUMaiaH 0€30eTHOCTHU HUBO.

6.2.8 KASUMI

JudepenuyjanHa KpurtoaHaausa 3apaj OTKpHUBama TajHUX KJbyueBa KOpUIThEHUX
npuwinkoM npumeHe KASUMI anroputma kpo3 6 pyHau Ou mojpazymeBaia 2%
01a0paHuX OTBOPEHHX TEKCTOBA U 2100 mmdpara. [okazaHo je ma peanmsaiuja
QIrOpUTMA KpO3 TPU pYHIAE HE TEHEpulle ICEyAOCIyYajHu HHU3 JOBOJbHE
KOMIUIEKCHOCTH, ali Ja ce ca Beh 4eTupu pyHAE IMOCTHXE IOBOJBHO BHCOK HHBO
KOMILJIEKCHOCTH. YKOJIMKO OU ce OBaj airopuraMm umiuieMeHtupao 6e3 FL crpykrype,
3a yCICIHY KPUMNTOaHaIu3y Ou Omio motpedbno 1416 nzabpaHux OTBOPEHUX TEKCTOBA
y3 acuMIToTcKy croxkernoct of 22 mto 6u 3axresano 2°°% mame Bpemena y oxHocy
Ha Haraj rpyoom cwioM. HapaBHo, y3 Opoj pyHAM KOjU c€ cMaTpa ONTUMAJIHUM 3a OBaj
anropuram, Moryhe je nocruhu 10BoJbHO 100pe 6e30eTHOCHE KapaKTEePUCTHKE.

6.2.9 Camellia

Camellia je 128-OutHu mmdpapcky anropuraM HaMEHEH 3a Op30 W3BpIIABAKE Y3
XapJBEPCKy, WM CO(PTBEPCKY HUMIUIEMEHTAlUjy Koju MU(pyje OTBOPEHU TEKCT Ha
OCHOBY JIOTMYKHUX oOllepalyja u jgykar tadena. [IpousBolhauu oBor aropurMa HaBoze Ja
OH KopucTH camo 7875 mornukux kanuja (eHrir. 10gic gates) mTo ra KapakTepuiie Kao
HajMamu mHUdpapcku anroputam  Mel)y mnocrojehum  128-OGMTHUM  GJIOKOBCKHM
anroputmuma. Camellia je nu3ajHupan Tako fa Oynae oTmopaH Ha JIudepeHIHjaTHy
KPUNTOAHAIM3Y, JIMHEApHY KPHUNTOAHAJIM3Y, HAamajJ CIMYHUM KJbydeBMMa W Haraj
cMamemeM Opoja pyHmu. Hamamom Ha CyNCTUTYIHMOHO-TIEPMYTAIIMOHY MPEXY (€HTII.
Square attack) moryhe je U3BpLIMTH YCHEIIHY KPUIITOAHAINU3Y YaK U KOJ IIHU(PPapCKUX
anroputama ca Feistel ctpykrypom. KoMmriekCHOCT OBaKkBOT Hamaja y ciydajy 6 pyHIu
Camellia anroputma 3axteBa aHanu3y 3328 u3abpaHMX OTBOPEHUX TEKCTOBa U 2
mudpara, 10K KpuntoaHaiusa 7 pyHau osor anropurma 6e3 FL ctpykrype 3axTeBa 192
mudpara u 2%° m3abpanux orBopeHux Tekctoa. Square Hanax Ha 11 pyrmu Camellia
ajnropuTMa y3 ymnotrpedy 256-OMTHOT KJbyda 3axTeBa 2% n3abpaHux OTBOPEHUX
Texcroa i 2°°°° mmdpara mro oBaj Hamajx IOBOAM HA HHBO HAMAAa IPyOOM CHIOM H
CBpCTaBa 0Baj anroputam Mely 1oBospHO 0e30emue 3a mpuMeny y WSN.

Tabesa 6 YopenHe kapakTepUCTHKe MUPPAPCKAX KPUNTOrpadcKux anropurama

AJropuram Ilymp%r:[i:;ll;yqa y Bpoj pynau Jyxuna 610Kka y OuTHMA
RC5-32 128 18 64
RC6-32 128 20 128
Rijndael 128 10 128
SkipJack 80 32 64
IDEA 128/256 16 64/128
MISTY1 128 8 64
KASUMI 128 8 64
Camellia 128 18 128
Twofish 256 16 128
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VYkonuko cy y nutatby WSN ca moTpedboM 3a peTaTUBHO HUCKMM HUBOOM 0€30€HOCTH,
SkipJack mpencraBiba onTuMaHO peliekha 3a XapABEPCKy miaTGopMy Ha KOjy TO MOXKE
OouTH UMIUIeMeHTUpaHo, 1ok je MISTY 1 anropuram xoju mpeacTaBba AJ0OPO perieHmhe
3a WSN ca xommoHeHTama HIKuX neppopmancu. CBU MOMEHYTH aJrOPUTMH MOTY
OWTH UMIUIEMEHTHPAHU Ha aKTYCITHUM XapABEPCKUM IUIaTPopMamMa, a y 3aBUCHOCTH OJ1
UMILIEMEHTaIje IpyKajy paznuaute pesyirare. (Ganesan, et al., 2003) (JINWALA, et
al., 2008) MPU ca cmamenum ckyrnom uHcTpyKija, RISC (enrn, Reduced Instruction
Set Computing) u MPU ca cinoxxenum ckynom uuctpykimja, CISC (enrn. Complex

Instruction Set Computing).

Tabesa 7 YopenHe KapaKTepUCTHKE PA3NINIUTUX XapABEPCKHUX MIAaTHOPMHU

ILnargopma I[ymuﬂa;epqo:ecop clee Paanu taktr MPU ApXHTEKTypa
ATMega 103 8 buta 4 MHz RISC
ATMega 128 8 Oura 16 MHz RISC
M16C/10 16 6uta 16 MHz CISC
StrongARM SA-1110 32 6uta 206 MHz RISC
Xscale PXA250 32 6uta 400 MHz RISC
UltraSparc2 64/32 6uta 440 MHz RISC

Ta6ena 8 YnopeaHe kapakTepuCTHKE BpEMEHA U3BPILABaba PAa3IMYNTUX KPUITOrpa)CKUX aJIropuTamMa Ha
Pa3NIUYUTHM IUIaTGOpMaMa U3PAXKEHO y US

AT Besnnunna AKTHBHOCT ATMega | Atmega M16C/10 S:s:/lg Xscale UltraSparc
y OuTHmMa 103 128 PXA250 2
SA-1110
MD5 0 Xemmpame 5863 1466 1083 46 26 23
1-26 Xenmpame 5890 1473 1075 46 26 23
62-80 Xeumpame 10888 2722 2011 74 45 39
SHA-1 1 Xemnmpame 15249 3812 2651 69 12 27
3 Xemmpame 15781 3945 5303 69 12.3 27
56 Xemmpame 14543 3636 7955 133 25.8 55
64 Xempame 31107 7777 10907 145 25.7 56
RC5 16 Muannyjanuzanyja 9641 2410 2074 41 45 28
[uppoame 1651 413 197 3 3 2
JHemndpoame 1636 409 202 3 3 2
IDEA 16 Mrmmjamsannja 1523 381 727 26 15.54 11
mrdpoBama
Mrnmmjamsanpja 9417 2354 1927 76 25.16 36
nenpoBama
ludpposame 2555 325 596 16 3.24 9
JemmdpoBame 2614 325 597 16 3.27 9

6.3 AyrenTudukanuja mpe:kaux ypehajay WSN

Kaxko 6u ypehaju y WSN Ommm ayTreHTH(UKOBAaHA TTOTPEOHO je Jla TIOCTOjU CUCTEM Ha
OCHOBY Kor Ou ce Ta (QyHKOHMja Moria peanu3oBaTH. Hajuemhe ce kopuctu
ayTeHTH(UKalMOHA TIOpyKa Koja MOTBphyje ayTEeHTHYHOCT H3BOpa, a Kako Ou ce
CMambWII0 aHTAXKOBamkEe Pecypca, HeHO IeHEPUCamhe Ce YeCTO pean3yje MmapajeiHo ca
mrdpoBambeM OTBOPEHOT TEKCTa, WM TPHWIMKOM TeHepucama OTHCKa MOpYKe.
(Rehman, et al., 2012) [um je kpeupame ayTeHTHHKauoHor koga, MAC (eHru.
Message Authentication Code) y okBupy WSN Ha HauuH KOju He OM 3HAYajHO YMamHO
neppopmaHce KOMYHHMKAIMOHUX ypehaja. be3 o03upa Ha wu3bop kpunrorpadckor
IrOpuUTMa U Ha TEXHHUKY reHeprcamba MAC BpemHOCTH, cBaku MpekHH ypehaj y WSN
MOpa pacnoyiaraTé KpUNTorpad)CKuM KibydeM. YKOJIHKO CE€ KOPUCTH CHMETpUYHA
Kkpunrorpaduja, MOTpeOHO je Mame pecypca, alH je YNpaBibamkbe KJbyudeBUMa 3HATHO
KOMIUIEKCHH]j€, JOK KOJ acUMETpU4YHe KpunTorpaduje He MOCTOjU TakaB MpoOIeM, anu
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TO 3aXTeBa 3HAUYajHO aHTaxoBame pecypca. [lopehewma pamu, 64-6utHO MUDpOBaEkHE
RC5 anroputmom Ha ATmegal28 8MHz ypehajy Tpaje 5,6ms, a renepucame 160-
outHor SHA1 otucka camo 7,2MS, mTO je IBE CTOTHMHE MyTa Op’ke OJ W3BpIIaBamba
CTaHJApJHMX aJTropuTamMa KpUnrorpaduje ca jaBHUM KJbyuyeBUMA.

[Topenehu anroputme cumerpuvHe Kpurnrorpaduje, OJIOKOBCKH alIrOpUTMH (€HIJIL
Block Cipher) cy 3natHO 6e30eqHMjU Yy OIHOCY Ha CTPUM airoputme (eHri. Stream
Cipher), a 003upoM ga He 3axTeBajy BHIIE pecypca NpelcTaBibajy 1o0ap uz00p
kpeupambe MAC-a. [lopen cuMeTpUYHMX KPUNTOTPAPCKUX aIropuTama, 3a Kpeupambe
MAC-a gecTo ce kopucte jeaHocMepHe kpunrtorpadcke ynkiuje. OBa TEXHHKA Ce
KOPUCTH U Yy JWTUTAJIHOM IMOTIHCHUBAaKY JIOKYMEHaTa IJle ce UCTU KpuUITorpadcku
KJbyd KOPUCTH 3a TIOTIHCHUBAIKE MOPYKE, OJHOCHO 3a ayTeHTH(UKAIMjy WU3BOpa H 32
Bepudukanujy mopyke, HMAC (enrn. Hashed Message Authentication Code).
Mehytum ynorpeba jenHocMepHUX (yHKIHMja HE MpY’Ka TI0BOJbaH HUBO 0€30€IHOCTH,
o03upoM na je moryhe mpecpecTd KOMyHHUKAlHjy, U3MEHUTU IMOPYKY M TE€HepucaTu
HOBM OTHCaK IOpyKe, 300r yera ce A00MjeHa Xell BPEAHOCT A0AAaTHO MHudpyje HEKUM
yHOTpeOOM CUMETPHUYHUX IU(PPAPCKUX CUCTEMA, WIM C€ YHoTpeOsbaBa aCUMETPUYHH
nmmdpapcku cucreM. Takohe, moryhe je xopuctutu uckibyuuso HMAC, anu je taga
noTpeOHO J1a CBaKU Nap yuyecHHKa Y KOMYHUKAILUjU TIOCeyje TajHU JeJbeHU KJbYd KOjU
ce J0/1aje Ha ToYeTak, Wih Kpaj nmopyke. OBakaB mpucTyn Takohe mma ciabocT jep
NOTEHIMjaJIHU HamaJady MOXKe HM3MEHUTH OTBOPEHHM TEKCT W 0Oe3 IMo3HaBama TajHOT
KkJbyda. Behuna jeqnocmepHux kpunrtorpadcekux ¢pyHKuja pajae 0JI0KOBCKH, Hajuelihe
Haj OyokoBUMA ayxuHe 512 6uta. M3padyHaBame ce BpIIM TaKo LITO M3J1a3 U3 jeJHE
PYHIE TpencTaBiba yliaz y Ipyry, a Tpanchopmaimje ce BpIIe Mo3HaTUM (yHKIHjama
mTo omoryhaBa MOTEHIMjaTHOM Harajady Jia JOIMUIIIe €0 OTBOPEHOI TEKCTa U Ha era
Jla I0/1a OTHCaK KpUNTOrpad)cKor Kiby4a. 300T Tora ce y Mpakch KpUNTorpadCcku Kibyd
Mellla ca OTBOPEHUM TEKCTOM, HAKOH Yera ce M3padyHaBa Xelll BPEIHOCT.

6.3.1 CucreM 3a ynpaB/bame K/by4eBUMa

TajHoct xoMmyHHKanuje ce o0e30ehyje ymorpeboM kpunTorpaCKux aiaropurama H
KJby4eBa, a OO3UPOM Ja Cy TPETeKHO y YNOTpeOW jaBHU AITOPUTMH, TajHOCT Ce
3aCHUBA Ha TajHOM KJbYydy 300r uera je 6utHo 1a WSN pacrnosnake CHCTEMOM 3a TajHY
TUCTpUOYyLH]y KJbyueBa. TakaB cucTeM je NOTpeOHO pealn30BaTH y CKJIaay ca
moryhHoctuma WSN u motpeGHOj Op3uHM NpeHoca, OYEKHMBAHOM Opojy rpemiaka y
KaHaTy, OYEKWBAaHOM OpOjy PpECHHXPOHM3AllMja, O3BOJHEHUM KallllhemhHMa 300T
mudpoBama U Kpunrorpadcke CHHXpOHHU3alHUje, Opojy OYEKMBAHUX IOpyKa Y
jenMHUIM BpeMeHa U ciudHo. Ha ocHOBY omHOCa m3Mel)y 3aXTeBaHOT HUBOA 3aIlITUTE,
KOMYHHUKAI[MOHUX KapaKTepUCTHKA U PACHOJIOKHBE TEXHOJIOTH]E, pealin3yje ce Au3ajH
anropuT™Ma 3a MH(POBake: WMIUIEMEHTAllMja KOMIUIEKCHOT aJrOpUTMa, TY)KHHA
KJbyuUeBa, NEPHOJ BaXKeHa KJbyueBa, Opoj U M300p KJbyueBa, BUXOBA AUCTpUOYLHja U
MIPOTOKOJ 3a OpHcame y CiIy4ajy OnacHOCTH. Huje mokespbHO JerpaaupaTd KBaJUTET
IpeHeTe MOopyKe, KOMYHHUKAIIMOHMX KapaKTepUCTUKAa M HE CMejy c€ II0jaBJbUBATH
3HayajHUja Kalmbewa. [lopen naentudukanuje enrurera u aytreHtudukamnuje ypehaja,
noTpeOHO je OHEeMOTryhHUTH ayTOMATCKHU Ipeia3ak y OTBOPEHU PEKUM pajia U MoTpeOHO
j€ 3aIITUTUTH KJbYyYEBE KOjU C€ AUCTPpUOYHpA]y, IITO HEKaJa MOoJpa3yMeBa U 3aIITHTY
ypehaja ox kKoMmpoMuTyjyher eleKTpOMarHeTHOT 3pauerha, 3alITUTY O]l OTKIanama
ypehaja u puntpupame curHaa 3a Hanajambe 1 KOMYHHKAITH]Y .
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CumeTpuvHU mH(papCcKu CUCTEMH TTO/Ipa3yMeBajy J1a CBaKH YYSCHUK Y KOMYHUKAIH]H
uMa KJbyueBE OJl CBHX OCTAJIMX YYECHMKAa ca KOjUMa KOMYyHMIHUpa. 300r Tora je
noTpeOHO 00e30eUTH TMOCEOHN TUCTPUOYIIMOHW KaHaj, OJAHOCHO TMOCEOHW TajHU
KaHasl. Mako aHraxyjy penaTMBHO Mally KOJMYHMHY pecypca, IITO MM je HajBeha
MPEAHOCT, 0e30€THOCT CHUMETPUYHUX IMHPPAPCKUX CHCTEMa YTpo’kaBa OTKPHUBAHE
JeAHOT KJbyda, WM BUX0Be Tpyrne. OTKpUBame jeJHOI KJbyda JCKOHCIHPHILNE CBE
NOpPYKEe W JPYrHMX YYECHUWKa, Takohe MICKOHCIHpHINE M CBEe MOpYyKe IMocjare y
nperxoaHoMm mnepuoxy. Ca apyre cTpaHe, CUCTEMH ca jaBHHUM KJbY4YEBHMa CBOjY
06e30eHOCT peanu3yjy Kpo3 jemHocMepHe GyHKIHje, MehyTum yBek moctoju 0ojaszaH na
je Moryhe peann3oBaTé MPUCTYN YIMOTPEOOM Mpeuulle jep HE MOCTOjU MaTEeMaTHUKH
JI0Ka3 Koju 6u Ty 0oja3aH oTkiaoHHO. WSN, 3aBHCHO OJ] HAMEHE, MOT'Y UMaTH IoceOHe
ypebaje (Moayne) 3a mudpoBame, WK ce MHUPpoBambe MOXKe pean3oBaTu yHyTap SN,
CH, wm BS. Be3 o03upa Ha u300p ypehaja, morpedHO je peanm3oBatu (yHKIH]jE
NyHbemha KJby4eBUMa, BbUXOBOT UyBamba U Opucama.

[lymeme kpydeBa ce BpIIM TNEPHOIWYHO, Mopa na Oyme Op3o peann3oBaHo 0Oe€3
oTBapama ypehaja, mopes Tora Mopa ce BpiinTH MelycoOHa naeHTuduKanuja mymada u
ypehaja, a came kJpbydeBe je MOTPEOHO KOHTPOJIHMCATH HU3PAuYyHABAHEM KOHTPOJIHHX
cyma. UyBame KibyueBa MOpa OHEMOTYNUTH HBUXOBY JEKOHCHHUpAIM]y U MOpa TpajaTu
Heko oapeheHo Bpeme. Ykonuko ce kbyueBu uyBajy Y EEPROM (enrn. electrically
erasable programmable read-only memory), unmu FLASH EPROM menujymy jaBibajy ce
npoOjemMu ca OpucameMm, a ako ce 4uyBajy y Oarepujcku HamajanHoM RAM (eHri.
Random-access memory) Meaujymy, jaBibajy ce MpoOJeMH ca crapemeM OaTtepwje.
Yxommko ce u3y3Me Opucame KJbydeBa, OJHOCHO 3aMeHa KJbydeBa HAaKOH HCTEKa
nepuojia BaKHOCTH, NOTPEeOHO je 00e30eauTu Opucame y ciaydajy OHacHOCTH, 3aTUM Y
CiIyuajy TpecTaHKa Hamajama ypehaja eJIeKTPUYHOM €HEPrHjoM, Kao IITO je MOTpeOHO
3alITUTU ypehaj ol HeHaMmepHOr OpHcama KJbyueBa. 3aBUCHO 1O BpCTe MIU(pOBaHEe
KOMyHUKaruje: 3amTuTta Be3e (eHrt. Link encryption), Tauka-tauka (eHri. Point-to-
point), wiu ¢ Kpaja Ha kpaj (enrn. End-to-end), morpeOHO je npyrauuje ymnpaBibame
KJbydeBUMa. 3allITUTa Be3€ C€ OAHOCU Ha IHdpoBame U3Mel)y JABe UBOpPHE Tayke IMpH
YeMy C€ ca CBaKy Be3y KOPHUCTH Jpyrauuju Kibyd, LITO MOJApa3yMeBa JAUCTPUOYLH]Y
KJbyueBa H3Mel)y Kpajlbux Tadaka Koje OCTBapyjy Be3y. Tauka-tauka MmudpoBame
HOJpa3yMeBajy MOCTOjarkbe pa3IMYUTUX NapoBa KJbyuyeBa 3a CBAaKy JCOHHILY, OJJHOCHO
mdpoBame U AemudpoBame ce peanusyje Ha TPaH3UTHUM Taykama. 3amruheHa
KOMYHHUKaIMja ¢ Kpaja Ha Kpaj MoJpazyMeBa IH(PpPOBame HA IEJIOM IIPEHOCHOM IyTY
Ipy 4eMy TpPaH3WTHE Tauyke He BpIie MOIU(PHUKOBAKE caapikaja, a CBaka O]l Kpajlbux
YBOPHHUX Tayaka MOCeAyje KJbydeBEe caMO 3a OHE YBOpPHE Tauyke ca Kojuma je y
KOMYHHKAI]H.

Hajsehu neo WSN je npojekToBaH Tako J1la oMOryhu TMHaAMHYKO yMpekaBame ypehaja
300T Yera je moTpeOHO J1a CHCTEM 3a YIIpaBJbamkhe KJbyueBUMa Oy/ie y CKIIaay ca TaKBUM
KapakTepuctukama. Ilopex Tora, oH Mopa OWTH ONTUMH30BaH Yy CKJIAdy ca
MoryhHoctrMma ypehaja koju unae WSN, mTo moapa3zymeBa MOCTU3amHEe MAKCHMATHUX
6e30eJHOCHUX KapaKTEepUCTHKA y3 MHHHMAJIHO aHTaXOBamke pecypca. YIpaBo 300r
Majior aHra)xxoBama pecypca, BehmHa mpoTokona ce He 0aBu 0e30€THOCHUM
npobnemuma, kao Ha mnpumep: LEACH (enrn. Low-Energy Adaptive Clustering
Hierarchy), wnu TEEN (enrn. Threshold sensitive Energy Efficient sensor). Melytum
KaJla je TajHOCT KOMYHHUKaIlMje BaKHa Hajuernhu cueHapuo o0yxBaTa 3alITUTY Koja ce
3aCHHMBA HA CHMETPUYHO] KpUNTOrpaduju U yIpaBbamke KJbyueBrUMa KOje ce 3aCHUBA Ha
uHppacTpykTypu jaBaux kipydesa. (Cui, et al., 2015)

41



[Jparo Katuh AHanr3za 6e36eJHOCTH 6EXUYHUX CEH30PCKUX Mpexa

[TpBOOUTHM cHUCTEeMH 3a HAaCyMHUYHO [IOJIeJbHBAEkE€ KJbyueBa Cy IOJIPa3yMEBaIA
MOBE3MBAE MAPOBAa MPEXKHHUX ypehaja Ha OCHOBY MHHIIMjaIHE aJOKallMje KJbyueBa mpe
nocraBJbamba SN-a, 3aTUM KPEHUPameM JIeJheHOT Kibyda U oJpehHBameM IMyTame YhMe
je mpeBasuleH mpodiieM HEeTpeABUANBE MPEKHE TOTIOJIOTHjE, a CTBOpeHa MoryhHocT 3a
Kpeupame 3amrtrheHe KoMyHuKkamuje. Hakon Tora je kpenpaH HU3 MPOTOKOJIA KOJH CY
umaiu cBoje npeaHoctu u Hepocrarke. (MURUKESVAN, 2006)

6.3.2 SPINS

be3dennocan mpotokon 3a WSN, SPINS (enrn. Security Protocols for Sensor
Networks) o6jenumyje nBa moayna: SNEP (enrn. Secure Network Encryption Protocol)
Koju 00e36ehyje TajHocT KoMyHHKanuje u3mely e uBopue tauke U WTESLA (enri.
Timed, Efficient, Streaming, Loss-tolerant Authentication) xoja 06e30ehyje broadcast
ayTeHTH(UKALK]y W3BOPHE CTpaHe YMOTpeOOM CHUMETpHuYHe Kpumnrorpaduje, Taxohe
00e30ehyje TajHOCT KOMyHHUKAIMje, ayTEeHTUYHOCT W HMHTETPUTET MojaTaka, Kao M
bUXOBY aKTYEIHOCT.

OBaj MpOTOKOJI MHOI'€ OJI CBOJUX KapaKTEpUCTUKa OCTBapyje 3axBasbyjyhu Opojaumma
Koju 00e30el)yjy cemanTuuky 0e30eqHOCT. 3aBUCHO O] cTama Opojaua OTBOPEHU TEKCT
ce mudpyje pa3TUUATHEM AITOPUTMHMa 4YHME ce€ oOHemoryhaBa mudepeHIrjaaHa
kpunroananusa. Takohe, on 06e36ehyje MAC ayrentudukanujy ypehaja y WSN, nok
Cce YBHJI Y aKTYyeJIHOCT mojaTaka oOe30elyje Ha OCHOBY cTama Opojada Tie HOBHUjU
nojanu uMajy Behy BpeaHocT Opojaya. Mehytum oBaj anropuram He mnpeaBuba
moryhHoct na SN pearyjy Ha nmpomeHne, Beh crame Opojaua MHHIMpPAa KOMyHUKalU]jy,
yKOIUKO je Opojau nocturao Hajpehy moryhy BpeaHOCT, mpelajHa cTpaHa HUje Y
MoryhHOCTH J1a T1ajbe MoJaTKe J0 HETOBOT TOCTaBJhakha Ha MOYETHY BPETHOCT, 300T
yera je moTpeOHo J1a BpeJHOCT Opojaya Oyie npeaeduHucana Tako J1a leroBO MOHOBHO
MOCTaBJbakhE Ha MIOYETHY BPETHOCT HE JIOBE/E A0 KOJU3H]je IMoaTaka.

OBaj mporokon o0e30ehyje ayreHTuduKanujy u3Bopa y broadcast koMyHHUKaIuju.
O63upoM Ha yoOuyajeHe kapaktepuctuke ypehaja y WSN decto je HEmpakTHUHO
ycnoctaButu PKI, Tako na ce cumerpuuno mudpoBame u ayTeHTuuKanuja ypehaja
oclama Ha JesbeHe cuMmerpuuHe KibydyeBe. UTESLA mnpumemyje acumMeTpudHH
QITOPUTaM KOJU C€ 3aCHHMBA Ha OJJIOKEHOM 00el0AamUBalby CUMETPHUYHUX KJbydyeBa
mro oMoryhaBsa ayTeHTU(HKAIM]y KOpPHCHHMKA. YJIaHYaBame KJbyueBa ce peajiusyje
IbUXOBUM T'€HEPHCAEM JeTHOCMEpHUM (pyHKIMjaMa Koje pean3yje MpEeXHH IpoJia3
(enrn. gateway). OBUM MpEXHHU MpoJia3 Mpey3uMa YJIoTy JUCTPHOYIIMOHOT IIEHTpa 3a
kbydeBe, KDC (enrn. Key Distribution Center), ogHocHO Tpehe cTpaHe o moBepema
KOja je 3aJyXeHa 3a JI0/IeJbUBamke KJbyueBa CBAKOM MpEeXHOM 4Bopy. [lopen Tora, mTo
CBH YBOPOBH Tpeba fa Oy/ly BPEMEHCKH CHHXPOHU30BAHU Ca MPEXXHUM IPOJIa30M, KaKo
6u Ouno moryhe oTKpuBame KjbyueBa MPUJIMKOM Kpeupama pyTa, OHU MOpajy Jia uMajy
anekBatHe MAC BpeIHOCTH Kako OM OMJIM YCIENIHO ayTeHTH()PHUKOBAHU O]l CTpaHe
MPEKHOT IpoJjia3a U Kako Ou JOOMIN KJbYY.

6.3.3 LEAP

LEAP (enrn. Localized Encryption and Authentication Protocol) je kpeupan ca mumbem
Ja peanu3yje KOMYyHHUKAIH]y pazIuuuTHX 0e30eIHOCHUX KapaKTepUCTHUKA Y OKBUPY
ucre WSN. Kako O6m To Ouno wmoryhe, LEAP omoryhaBa xnacudukaiujy

42



[Jparo Katuh AHanr3za 6e36eJHOCTH 6EXUYHUX CEH30PCKUX Mpexa

KpHUNITOrpadcKuxX KjbydeBa y YETHPH Pa3IW4MTe Tpyle: MHAMBUAyalHE KJbydeBe KoOje
Jiefie MpEeKHU YBOPOBHM M MpPEKHH IpoJa3, MapoBe KJbydeBa Koje mehycoOHo mene
MPEXHU YBOPOBH, KJby4eBE pPETHOHA KOje JeJie MPEKHU YBOPOBH y OKBHPY UCTOT Jiejia
Mpexe U Tpylie KJbyuyeBa Koje pacnopehene usmel)y cBux mpexunux ypehaja y WSN:

*» HMunuBuayanHu kibydeBH omoryhaBajy TajHOCT KOMYHHMKauuje usMehy
MPEXHOT Mpojia3a U KOHKPETHOTI MPEXKHOT YBOpa, a 003UPOM J1a CBAKU YBOP
UMa jeIMHCTBEHUM KJbYyY, OHM omoryhaBajy wu3pauyHaBame MAC-a mTo
omoryhaBa ayteHTH(UKAaNHMjy Koja je TOTpeObHA 3a peanu3aiujy
KOMYHUKAIHj€ U J10/1eJbUBAhE HOBUX KJbyUeBa.

* VmapeHu KJbyueBH, Takohe omoryhaBajy TajHOCT W ayTCHTH(PUKAIH]Y
M3BOpa, a pacnopeheHu cy Tako Jja YBOPOBH MPEKO KOjUX CE€ OCTBapyje Be3a
JIeJie UCTHU TajHU KJbYY.

* Kibyu pervona gene cBU MpexHH YBOPOBU UCTOT PErHOHA.

* ['pynmHU KJbYyY KOjHU €€ CBU YBOPOBH Yy MPEXH U KOJU KOPHCTH MPEKHHU
npoJia3 Kako Ou ce oOpaTno CBUM YBOpPOBHMA y Mpeku. OBakaB MPUCTYI
3aXTeBa PEIATUBHO YECTe U3MEHEe BPEIHOCTH KJbyda O0O03MpOM Ja
KOMIIPOMUTOBAE CaMO jEAHOT 4YBOpa omMoryhaBa mpey3umame 4YHTaBe
MpEXKe.

6.3.4 Jlokaana broadcast ayrenTugukanmja

JlokanHna ayTeHTH(UKaIMja YBOPOBA j€ MOTOJHA 3a Kpeupame TUHAMHUYKHX pyTa y
WSN koje cy peann3oBaHe MO MPUHIUITY MaCUBHOT y4enrha YBOpOBa Y KOMYHUKAIHjH,
300T yera je BayKHO peajn30BaTH ayTeHTHU(HUKAIM]y Y OKBUpY broadcast komyHHKaIyje.
LEAP T0 peanusyje y3 nmomoh ayTeHTH(UKAIIMOHOT KJby4a KOjU je Be3aH 3a ojapeheHu
YBOp M KOjU je TI03HAT camMo cyceauma Tor uBopa. Taj kibyd, onHocHo AUTH kibyu ce
remepumie y3 momoh jemqHocMepHUX Kpunrorpadckux (QyHKIHMja W TpeacTaBiba
CacTaBHHM JIe0 TIOPYKe KOjH C€ 3aje/IHO ca MOPYyKOM IH]pyje Ha OCHOBY J€JHEHOT TajHOT
kJbyda. Ha mpujemHuoj crpanu mpexxan uBop ynopelhyje Bpeanoct AUTH kibyda u y
3aBHCHOCTH O] HETOBE AaKTyeIIHOCTH, Ha OCHOBY JIMUCTE KJbydeBa KOjy IMOcCelyje,
kIacuuKyje mpeaajHy CTpaHy Kao YCIHEIIHO, MM HEYCHeIIHO ayTeHTH(HUKOBaHy. 3a
pasnmuky oxa broadcast aryentmdukanmmone meme UWTESLA mnpotokoma, LEAP
00e30ehyje TpenyTHy ayrentudukanujy. WTESLA Huje moroman 3a jokanHy broadcast
ayTeHTHUKAIM]y 003UpOM J1a He mpenBuha TpeHYTHY ayTeHTH(HKAIMjy 3aTO INTO
CBaku 4yBOp Tpeba Ja 4eka onpeheHu npeneuHUCAHU MEPUOJ TPE HETO HITO MPUMHU
MAC kipyd kako Ou m3Bpmuo ayteHTudukoBame. Hacympor WTESLA mporokony,
LEAP xopuctu ynaHuaBame KJby4deBa KOjU Cy TCHEpUCAHH jeAHOCMEPHUM (YyHKITHjama
mTo oMoryhaBa TpeHYTHY ayTCHTH(HUKAIIH]Y.

6.3.5 LISP

LiSP (enrn. Lightweight Security Protocol) je mpeasuhen 3a Benmuke WSN ca
CKPOMHHM XapJBepckuM pecypcuma. lllema je mpensuljeHa 3a mopeny Mpexe y Mame
nenuHe, ogaHocHo peruone ca jemuum CH (engl. cluster head), mro omoryhasa
Kpeupame xujepapxmjcke Tomosioruje. CBaku ox CH-a mma ymory cepBepa Koju
nonesbyje kibyuene, KS (enri. key server). KS je okpykeH MpexHUM 4BOpPOBUMA KOjU
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ce TMoHamajy Kao KIWjeHTH. Xujepapxuja kojy oxapebhyje LiSP paznukyje nBe BpcTe
KJbydyeBa: npuBpemenn kibyd, TK (enrnm. Temporal Key) koju ce xopuctu 3a
mudpoBame U aemudpoBame noaaraka u riaBau kbyd, MK (enrn. Master Key) koju
je JeIMHCTBEH W KapaKTepHCTU4aH 3a cBakd SN M KOJjU Cce KOpPHCTH 3a unicast
pytupame. CBaku MK ce uyBa y xapasepy SN.

6.3.6 ¥YmnpaB/bame NpUBPEeMEeHHM K/by4eBHMA

KS je 3amyxken 3a nmoaemuBambe TK m 3a muxoBo momiadewme. O63upom nma LiSP
TajHOCT 00e30ehyje cumeTpuyHuM mudpoBameM 00€ CTpaHe Y KOMYHUKAIUJH MOpajy
UMaTH UCTU JEJbeHU KJbYY Kako OM YCHEHNIHO pealu3oBajie IMUPpOBame U
nemudpoBame, 300r yera ceaku SN uyBa konujy oxarosapajyhe kpyme TK-a. LiSP
KOPUCTH jemHOoCcMepHe (YyHKIMjE 3a yJlaHuyaBamke KJbyueBa H THME Kpeupa
Xujepapxujcky cTpykrypy, a KS ynpasssa TK kpo3 Tpu ocHoBHe dyHnKimje. IlpBa je y
BE3M Ca TIEHEpHCakheM HWHUIMjaJIHUX BpPEAHOCTM HOBUX KibyueBa, linitKey, ayra
UpdateKey, koja je 3amyxena 3a mepuoandHo broadcast oOpahame CBUM YilaHOBHUMA
onpeheHOr perrmoHa mpH YeMy UX oOaBelTaBa O HOBHM BpEIHOCTUMA KJby4deBa H
tpehoj RequestKey ykonmuko onpehenu uBop Huje ycneo na npumu HoBe BpenHoctu TK
y npeaBul)eHOM BPEMEHCKOM IepUoy, a 3a TO Molrabe 3axTeB ka KS.

6.4 Ilpumena acumerpuuHe kpunrorpaduje y WSN

OcHOBHA KapaKTEpUCTHKA ACUMETPHUYHUX MU(PPAPCKUX CHCTEMa YroTpeda mapoBa
KJbyueBa KOJUM ce Imdpyje, OJHOCHO Aemudpyje OTBOPEHU TEKCT TaKO J1a KJbYY 3a
mudpoBame MOXKe OWTH jaBaH, a camMO KJbyd 3a JemmdpoBame Mopa aa Oyje TajaH.
OBakaB NpUCTyN eTUMHUHHUILE jefjaH of] HajBehux 6e30eTHOCHUX MpobiieMa CUMETPUYHE
kpunrorpaduje, mnpobieM CUTypHE TUCTPUOYyIHje KpPUNTOrpadCcKuX KIbydyeBa.
AcuMmeTpuuHn THQPPApPCKH  cHCTeMH 00e30elyjy edukacHy ayTeHTH(HUKAILH]Y,
UHTETPUTET TMOPYKa, HEMOPELUBOCT, aJIH CE€ PETKO KOpHUCTE 3a 00e30ehBame TajHOCTH,
300or yera ce ymnoTpeOJ/baBajy y KOMOWHAIMjU ca CHUMETPUYHHM IMIU(PAPCKUM
anroputmMuMma. Hajsehu HegocTraTak acUMETpHUYHUX MIHPPApCKUX CHUCTEMa, ca
craHoBumta WSN, je BedMKa acUMOTOTCKA CIIO)KEHOCT. JaBHM W TNIpUBaTHU
KpunTorpadcku KJbyd Cy TMOBE3aHH jeHOCMEpHUM (YHKIHMjamMa ca 3aMKOM (EHTII.
trapdoor one way function) mro omoryhaBa ayTeHTH(QHKAIMjy IpelajHe CTpaHe Ha
OCHOBY jaBHOT KJby4a, a CaMO MPHjeMHAa CTpaHa ca OAroBapajyhuM mpuBaTHUM KJby4eM
MOXe J1a fermudpyje mopyKy.

Hajno3natuju alropuTMu Koju ce KOPHCTU y acCUMETpU4HOj Kpunrorpaduju cy RSA,
Rivest-Shamir—Adleman, xoju ce 300r cBOje KOMIUIEKCHOCTH Y€CTO C€ KOPHUCTH 3a
mudpoBame MaIUX KOJIMYMHA [10/1aTaKa U 3a TeHepucame AUTMTATHUX notnuca u DH,
Diffie—Hellman anroputam 3a pa3MeHy Kpuntorpadckux KibyueBa yrnoTpeOOM jaBHHX
KaHaJla, OJJTHOCHO HeOe30eIHUX KaHaja, KOjH je jelaH o/ MPBUX aJIfOpUTama 3a pa3MeHy
KJby4eBa, KOjU je 300r ONTHMH30BaHE CTPYKTYpe M JaHAC y IITUPOKO] MPHUMEHH.
[TocebHO 3HayajaH acHeKT acMMETpU4yHe Kpurrtorpaduje 3a peanusanujy 0e30erHux
WSN npencraBmpa kpunrorpaduja ce ociama Ha TEHEpUCAakHE KJbyda MPUMEHOM
emuntuaHnX KpuBux, ECC (enrn. Elliptic-Curve Cryptography). Hajseha mpemnocT
eIUNTUYHE KpunTorpaduje je eduKacHOCT peanu3aluje ajaropuramMa W MOTyhHOCT
ynoTpebe penaTMBHO MajHMX Lenux OpojeBa, 300r yera je Halia CBOjy HNPUMEHY Yy
CHCTEMHMA ca OTPaHUYECHHUM pecypcuma Kao mrto ¢y WSN.
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6.4.1 HmnieMeHTanuja acuMeTpu4He kpunrorpaguje y WSN

TajHOCT KOMYHUKall{je, HWHTETPUTET TOpPYKa, ayTeHTU(UKaLWja YyYECHUKA H
ayTeHTHMYHOCT TOpEKJa IOpyKa cy ILMJbEBH KOj€ C€ MOry MHocTMhu HpHUMEHOM
acuMmerpuyHe kpunrorpaduje y oxBupy WSN, y3umajyhu y o003up ckopmHE
xapaBepcke pecypce. TajHOCT ce Moxke 00e30eAUTH HPUMEHOM CHMETPUYHUX
mmdpapckux anropurama: RCS5, RC6, Rijndael, MISTY 1, KASUMI u npyru, pazmena
KJbyueBa 3axBasbyjyhu acumerpuunum anroputmuma: RSA, ECC, umu HECC, (enri.
Hyperelliptic Curve Cryptography), a ayTEeHTHYHOCT TOpyKa 3axBajbyjyhu
jemnocmepum xem  (Qynkmujama: MDS5S, SHA-1, LOCHA wu npyre. 3aBHCHO O
notTpeOHOr HUBOa 0e30€AHOCTH MpOjeKTyje ce MoTpedaH XapJBep M UMIUIEMEHTHPA
pememe Koje ce cmarpa ontuManHuM. Peanmusamuja WSN Beoma peTko mojpazymeBa
ummiementaijy RSA anroputma, o03upom na ECC mpyka eKBUBaJIEHTaH HHUBO
06e30eqHOCTH yIIOTpeOOM MamHX KJbyueBa, MambUM aHTAXOBAHEM MEMOpPH]E, MAHOM
KOJIMYMHOM caoOpahaja u y3 Mamy KommjyTepcky cinoxeHoct. ECC pacnonaxe
anroputMoM 3a pasMmeny kipyueBa ECDH (enrn. Elliptic Curve Diffie-Hellman) mox
JUTUTATHU MOTIIUCH MOTY OUTH reHepucaHu M BepudukoBaHu Ha ocHoBy ECDSA
(enrn. Elliptic Curve Digital Signature Algorithm). Yoou4uajena gy>kvuHa kjpyda 3a RSA
anroputam  u3Hocu 1024 oO6ura (RSA-1024) u omoryhaBa 06e30€qHOCHM HHUBO
exBuBasieHTan cHazu ECC anropurma y3 nykuHy kibyda ox 160 oura, (ECC-160).
Hakon 2010 rogune, RSA 6e30enHocHe mpenopyke HaBoIE Ja je MpenopyyueHa Ay KHuHa
kJbyda 2048 Guta 1ITO je y HUBOY ca 224-OuTHuM kibyueM npumewennM y ECC.

Mehycobny ayrentudukanujy usopoBa Ha ocHoBy PKI y oxBupy WSN je moryhe
pearm30oBaTH TAaKO INTO OM C€ KOJMYMHA TMOJaTaka 3a TEHEpUCAmhe IUTUTATHOT
cepTudpHKaTa cMamHiIa Ha HeomnxoAaHy wmepy. Cranmapa koju aedunume dopmar
muraTaTHux ceptudukara, X.509 moapasymeBa oopaxy 700 6ajtoBa 3a RSA-1024, a
530 6ajroBa 3a ECC-160, a xako je 3a ayrentuduxanujy ypehaja y WSN norpedan
caMO HUXOB HAEHTU(UKAIMOHU OpOj, IUTHTAIHU cepTHPUKAT y ciaydajy RSA moxe
6utu peaykoBaH Ha 262 6ajToBa, a y cinyuajy ECC na 86 6ajToBa. AyreHTH(uKanuja Ha
OCHOBY JWTHTATHHX cepTU(UKaTa, YaK M y CIIydajy PEeIyKOBaHWUX Bep3Hja 3axTeBa
peNaTHBHO BENIUKY KOJIWYMHY MEMOpHje U PEeIaTUBHO BEJIMKY KOJMUYMHY caoOpahaja,
mehytum normyHa ummiuementauuja PKI y oxkBupy WSN mpencraBiba HajOe30eqHM]je
peleme U MOXke NMpoHahM CBOje MECTO y ciyyajy peaiu3alije Mpeka ca BUCOKHM
0e30eIHOCHUM 3aXTEBHMA U a/IEKBaTHUM XapJIBEPCKUM PecypcHuMa.

6.4.2 Acumerpuuyna kpunrorpaguja u GASONeC aaropuram

JenHo kommieTHo Kpunrtorpadcko pememe 3a opraHuzannjy WSN mpencrasiba
GASONeC anroputam koju oOjeaumyje acumerpuunn ECC mmdpapcku cucrem u
xoMoMop(hHO MmH(pOBakE KOjU Cy MOAPKAHU T'€HEPHUUKUM airoputMoM, GA (eHrJ.
Genetic Algorithm) 3a auHaMHYKO Kpeupame Tomosioruje mpexe. GA nenu Mpexy y
Mame IeINHE 3a KOje Cy 3aayXKeHH 4BOpoBH Koju mpeysumajy yiory CH. ECC ce
KOPUCTH 3a pPa3MEHy IMpPUBAaTHUX M jJaBHUX KPUNTOTpadCKUX KJbydeBa, IOK ce
npuiIarohene, OTHOCHO ONTUMH30BaHE BEP3Hje NUTUTATHUX cepTU(dUKATa Kpeupajy Ha
OCHOBY HaeHTU(uUKamoHux OpojeBa SN u muxose yaasbeHoctu ox CH. Kako 6u ce
0b6e30eama ymrena enekrpuune eHepruje, CH cy 3amyxeHu 3a arperaiujy mojaaraka
KOjU ce 4yBajy y oOnuky mudpara. GA onTuMu3yje MoAeTy MpeKe Ha Mame Ie/uHe
TaKo IITO HUCIHTYje KOJMUYMHY TMPEocTalie eHepruje, npopauyHaBa Oyayhe eHepreTcke
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noTpede u, y 3aBUCHOCTH 011 MehycoOne ynasseHoctd SN u BS u ox 6poja uBopoBa,
IUHAMUYKH oapehyje koju uBop he npeyseru ynory CH uume ce HacToju fa ce Kpeupa
ontumainua tornosoruja WSN. (Elhoseny, et al., 2016)

MpexHa TONOJOTHja C€ MEHa 3a CBaKM HOBHU KpYyr IpeHOoca Yy 3aBUCHOCTH Of
napaMmerapa YBOpOBa INTO IMOApa3yMeBa IHLUXOBY IIOHOBHY ayTeHTU(UKALU]y H
Kpenpame HOBOT' KpunTorpadckor kjpyya 3a cBaku SN. HoBu kipyu unnu 176 Outa u
ykibyuyje: 148 Oura kpewpanmx ojn crpane ECC anroputma Ha ocHoBy ECC
napaMmerapa Koju ce Hanaze y Memopuju SN, ox uneHTudukanuone speaqaoctu SN koja
je mpencrtaBibeHa y3 momoh 13 Outa m ox 15-OmTHE BpPETHOCTH KOja IMpPEACTaBIba
ynasbenoct wm3mehy SN u CH. IlpBu neo kibydya ce KOPUCTH Yy TMpolecy
ayrentudukamnuje uamehy SN u BS, a y Tom npouiecy nocpenyje CH tako mto mabe Ka
BS xemmpane ECC kipyueBe CBUX 4WIaHOBaA Jeja MpEXe 3a KOjy je 3aaykeH a0k BS
WHUIMjIH3Yje NeJbeHU KJbYU 3a Ty CeCH]y Koju ce reHepumy SHA-2 jemHOCMEpHOM
¢yukuujom. Kako Ou ce kpeupao J1e;beHH jaBHU KJbyY, cBaku SN Oupa rcey1ociaydajHu
IIPOCT MPHUPOAAH Opoj, a Kako OM BPEIHOCT jaBHOT KJbyda Ouia JOBOJbHO KOMIUIEKCHA,
u3abpaHu Opoj ce MHOXHM BpeAHOIINY MPUBATHOT KJby4ya KOjU CE€ Hala3u y MEMOpPUjU
cBakor SN.

HludpoBame mnojaraka ce peanusyje Kpo3 Tpu pasnuuure onepanuje: XOR,
nepMyTanujy U KoHueHTpaiujy. OTBOpEHH TEKCT ce€ KOHBEpPTyje y CBOj OWMHapHH
€KBUBAJICHT U AenH y 6sokoBe o 88 Outa. Kpunrorpadceku kipyu ayxune 176 Outa ce
JIeNy y J1Ba Jiejla 0]l KOjUX ce MpBa MOJIOBUHA KOpUCTH y soruukoj XOR dynkuuju ca
CBaKUM YJIa3HUM OJIOKOM OTBOPEHOI' TEKCTa, a y APYyroj MOJOBUHH ce Opoje OuTH ca
BpeaHohy ,,1° 3a cBaku ox 11 GajToBa kKako OM ce Kpeupasia BPEIHOCT 3a IMPOIece
cyncTutynuje u y 8 HuzoBa ox 11 Ourta kako OM ce Kpeupaja BpeIHOCT 3a MpOIlec
nepmyTtanuje. [Iporec mepmyranuje ce peanusyje y 3aBUCHOCTH oJ Opoja OuToBa ca
BpenHouthy ,, 1. Ykonuko je 6poj jeaAuHuIa y npBoM 0ajTy Apyre MOJOBHHE KJbyya n,
MecTa Mema]y OMTOBHU KOjU ce Haja3ze Ha MecTuMa n+1 u n+2 y npBom 0ajTy Oj0Ka Koju
je tpetupan XOP nornuxkom ¢ynkiujom. [Iporec ce monassba 3a 11 myTa 3a cBaku 0ajT.
[Tpouec nudysuje noapazymeBa Melllambe HU30Ba 0J1 8 OMTa HaKOH IpBa JiBa Mpoleca Ha
OCHOBY Opoja jenununa y 8 HuzoBa ox 11 GajToBa. bajroBu Memajy cBoja MecTa Mo
WCTOM TIPHHIMIY TI0 KOM CE€ MEHajy MecTa OMTHMa MPHIMKOM IMEepMyTaldja y ocam
uTepaija. YKOIUKo je Opoj jenununa y npBux 11 Outa m, cBoja mecta he 3amMeHUTH
0ajToBu ca mHAekcuMa m+1 u m+2. OBaj mporec ce MoHaBJba OcaM IyTa ca CBaKH
cienehu Hu3 oxn 11 Outa y OKBHpPY CBakor OJ0Ka.
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Canka 6 [porec mudposama GASONeC anropurmMom

O63upom na cy CH 3amyxenu 3a mpujeM, oOpanay W mpociehuBame momaraka OHH
Tpoie Behy KOJMYHMHY €HEprHje y OJJHOCY Ha ocTayie MpexHe yBopoBe. MehyTum, kako
0u ce ymammIa yKyIiHa moTpoimmsa enepruje, CH cy 3aaykeHu 3a arperaiyjy mnojgaraxka
y obnuky mudpata npu yemy ux He aemmdpyjy. O63upom na CH mpencraibajy
0e30eTHOCTHO OCeT/bMBa MECTa, MOJAI KOjH Ce Ty YyBajy ce AoAaTHO mudpyjy Ha
OCHOBY XOMOMOpPGHUX MHUppapcKux cucrema. XomomophHo mmudpoBame omoryhara
JOJaTHO MHM(POBakE MPETXOJHO TeHepucaHor mudpara y3 ynorpedy HpOH3BOJHHO
KOMIUIEKCHUX (PYHKIIMja KOje OJroBapajy UCTUM, WIH Pa3IuIUTUM (PYHKIIHjamMa KOojuma
je TpeTHpaH OCHOBHUX TEKCT Yy TMPETXOAHOM TMOCTYnKy mmmdpoBama. CHara
XOMOMOpoGHOT mu(poBama je y TOME IMITO ce MPEKHU uBOpoBH ca yinorom CH He
MoCMaTpajy Kao CTpaHa o]l MmoBepema y okBupy WSN, nako TO 3ampaBo jecy, ma Kao
TakBU He Tpeba Ja MMajy yBUJI y cajpykaj OTBOpeHOr TekcTa. [Ipomec mudpoBama
nojpazymMeBa JojaBame 13 OuTa KOjU TPECTaBibajy MHACKC cBakor SN H3 KOr je
cturia nopyka ka CH mto npejicraBiba yKyIHY BEJIHYHUHY ITOPYKE.

[Iponec nemmgppoBama nojaraka ce peainusyje y oksupy BS rae ce u3 cBake mopyke
n3nBaja uHAekc SN-a. O63upoMm aa je y memopuju BS cauyBan nnaekc cBakor SN, oH
nopenu nociueAmux 13 OuTa ca BpeOJHOCTHMMA cayyBaHMM y Tabelama M peajusyje
npoluec Koju je oOpHyT mpoiiecy xomoMopodHor mudpoBama nopyka. Oamax HaKOH
u3/Bajamba mudpara 3anounme Mporec nemudpoBama. BS kopuctu nesmeHe TajHe
KbyueBe on cBakor SN koju cy mpociehenn on crpane CH kako Ou pemmdpoBao
npucturie nopyke. BS nenu mmdpat y 176-0utHe 010K0BE U CBaku OJIOK JieNU Ha JBa
88-6uTHa nema HakoH yera ce onapehyje 6poj 6ura ca BpeaHomhy ,,1¢y cBux 11 6ajToBa
u y cBux 8 Hu30oBa on 11 Owmra. Hakon Tora ce cBaku ONOK TpaHCHOpMUIIE Yy
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oaroBapajyhu OWHapHM KOA W TPYIHUIIE IO PEAOCIey 3a peaau3alujy Mpoleca
mudysuje koju Bpaha pacnopen HU30Ba y CTame Mpe peannusalnje MpBor, UCTOT TaKBoOT,
mpolleca Ha TPENajHOj CTpPaHHW IOCJEe Yera ce peamsyje MpoIec MepMyTaluje KOju
Bpaha mmdpar y crame npe peanusanyje IpBor mporeca nepmytandje. Ha kpajy, BS
npeTtBapa mudpar y orBopeHu Ttekct ynorpedbom HEKCUJIIN (enrn. XNOR) moruuke
ormeparyje.

Ta6esa 9 YiopeaHe kapaKTepUCTUKE CHMETPUYHHX alrOpUTaMa

AJroputam MPU (uukJiaycn) Bpeme (ms) RAM (6ajToBn) ROM (6ajToBu)
SkipJack 91224 12.353 292 7218
AES 68512 9.287 324 6994
LED 589652 78.972 378 5970
TWINE 128896 17.477 384 5280
BCC 91286 12.547 976 6240
Biswas 62396 8.547 542 5326
GASONeC 66201 8.619 281 3845
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7. 3akiby4uak

Kapaxrepuctuke WSN cTBapajy OpojHe 0e30e1HOCHE pU3HMKe U OTBapajy MoryhHOCTH
3a pa3NMUMATE Hamajae Koju Mory Outu edukacHo mnpeaynpeheHu pazTuduTIM
06e30eqHOCHMM MexaHu3Muma. [Iporokonm 3a pytupame HamewmeHu WSN cy
IM3ajHUPAHH TaKo J1a CMamke €BEHTYAIHE YTHIIAje CUTYPHOCHHUX Harmaza u Jia ooe3beme
HECMETaHO (PYHKIIMOHUCAkE Mpeke YKOJIHKO 10 mux jaohe. WSN ce pasnmukyjy mo
CB0jOj BETMYMHH, KOH(UTYpAIMjH ¥ HAMEHH, T1a C€ TTPOTOKOJIN OMPajy y 3aBHCHOCTH O]
KapaKTepUCTUKAa MPEXKE, OJHOCHO Y 3aBHCHOCTHU O] IpOIeHe 0e30€JHOCHUX pU3HKA U
0e30eTHOCHMX IIWJbEeBa KoOje je moTpeOHOo octBaputH. Hajehu Opoj anropurama
KOpHCTU J1araHe 0e30eTHOCHE MEXaHHM3ME KOjU MPETIOCTaBJbajy MOy Mpexka Ha
Mame IeInHe, Xujepapxujcko ypeheme u mutipath pytupame. Uneanan nmpoTokos 3a
pytupame 6u omoryhno HecMeTano (hyHKIIMOHHCAE MpEXKE y CHUTyalHjaMa Kajaa Ou
OHa Omia M3JI0KEeHa Hamanay 0e3 o03upa Ha BpCTy, Meh)yTUM OrpaHHuYEHH XapJBEPCKU
pPECYpPCH M OKpPYXEHE KOje U4ecTo HHje Moryhe HaJ3upaTH NpPECTaBJbajy OrpaHUYCHA
300T KOjUX j€ HEONXOJHO MMIUIEMEHTHPATH PEIIeHkha Koja MPEeCTaBJbajy KOMIIPOMUC
usmel)y eduxacroctu u 6e36ennoctu. CermeHTanuja u xujepapxujcko ypeheme WSN
oMmoryhaBa ckamaOWIIHOCT MpeXe M MpPOAYXKaBajy HEH XHBOTHH BeK. ONTHMAaHO
TpyNHCakbe MPEXKHHUX YBOpPOBAa W e(pUKacHO oapehuBame HHXOBHX yJora MOJpiKaBa
TMHaMUYKY nipupoy WSN, anu He rapaHTyje ¥ CUTYPHY MPEXHY CTPYKTYpy 300T dera
j€ HEeoIxo/IHAa UMILIEMEHTAI’ja T0AaTHUX 0e30€JHOCHUX CUCTEMA.

be3denne WSN moapa3zymeBajy HWMILIEMEHTAllM]y CHCTEMa 3a ayTeHTHU(HKAIU]y
MpPEXHHX YBOPOBA, CHCTeMa 3a 00e30ehuBame TajHOCTH KOMYyHHKAalHje, CUCTeMa 3a
NOTBphUBambe WHTErpUTETa IMOpPyKa M CUCTEMa 3a YINPaBJbambe KPHUNTOTPadCKUM
KJbyueBUMa. AyTeHTU(UKAIIM]Y EHTUTETa y MPEXH je Moryhe peaqn3oBaTu ynorpeooM
MIPOTOKOJIa KOJH UACHTU(PHUKY]Y MpEKHE YBOPOBE J0/1eJbyjyhH UM jeIMHCTBEHE Ha3HBE.
W3 6e30eqH0CHUX pa3iora, HaeHTHU(UKANOHE 03HAKe MPEKHHUX YBOPOBA je MOTPEOHO
muppoBaTH HEKUM OJf CUMETPUYHUX MIM(PPaApCKUX alropurama MWIH/H YHoTpeOoMm
JeAHOCMEpHHX Xell (PyHKIHja 3a TeHepUcame OTHCKA ICHTU(UKATOPA MPEKHOT YBOPA
Opd YeMy ce KOMYHHKALMOHE MyTame KPEeHupajy y 3aBUCHOCTH O]l YCIEIIHOCTH
ayreHTH(uKanuje. TajHOCT ce MOCTHXKE YMOTPEOOM CHUMETPHUYHUX IMHUDPAPCKUX
asropuTaMa 003MpOM J1a je 3a IBHXO0BO W3BpIIaBamke MOTPEOHO Mame pecypcea, 0K ce 3a
NOTBPly HMHTETPUTETAa IOpyKa KOPUCTE TEXHHKE YyropehuBama oOTHCaka MOpyKa
KpenpaHuX HEKOM O] Xeml (yHKIHUja. YToTpeba CHMETPUYHHUX IUPPAPCKUX CHCTEMa
YCIIOKHbaBa yNpaBibamkbe KpUNTOrpad)CKuM KibydeBrUMa 300T 4era ce pa3BHjajy peuemha
KOja HMMIUIEMEHTHPAjy acUMeTpH4yHe Kpunrorpadcke cucreme. [IpuMeHa KimacuuHe
acumerpuyHe kpuntorpaduje y WSN HHje TOBOJFHO ONTHMH30BAHO peEIICHE 300T
OCKYJHUX Xap/BEPCKHX pecypca KOju HUCY y MOTyhHOCTH Ja M3BpIIE alrOpuTMe 3a
mmdpoBame, 0OJHOCHO 32 Pa3MEHY U T'eHepHcame KpUnTorpadckux kibydeBa. JeaHo on
pemiema Koje Moxe o0utn uMmruieMentupado y WSN npezacrasiba yrnorpeba anropurama
acCUMETpUYHE KpUIrrorpaduje Koju ce ocliamkajy Ha eUITHIHE KPUBE.

Kpuntorpaduja enuntuunux KpuBux omoryhasa J0BOJbHO BUCOK HUBO 0€30€HOCTH Y3
ynotpedy Kpunrorpadckux KibydeBa pPelaTUBHO Majie AYXXKHHE ¥ MOTYNHOCT MOTITyHE
UMIUIEMEHTAIM]je Ha PEJaTHUBHO CKPOMHHUM XapJBepcKuM Iiardgopmama. YmorpeOom
acuMeTpu4He Kpunrorpaduje ce OTKIamkajy CBU HEJOCTAIlU MaplHjaTHUX peliekha, Mpu
yeMy €€ palMOHAJHO aHTaxyjy mocrojehu pecypcu. OBakBa peniema 00jeIumbaBajy
CUCTeME 3a ayTeHTHU(UKAILMjy CHTUTETa, MOTBPAY HWHTETPUTETAa MOpPyKa W 3HATHO
M0jeHOCTABJbY]Y YINpaBJbathbe KPUNTOTPAPCKUM KJbYYE€BHMA, JOK CE€ TajHOCT
KOMYHHKaIuje o0e30ehyje ynorpedbom cumerpuune Kpunrtorpaduje 3acHOBaHO] Ha
TaJHUM KJby4YeBHMa KOjUMa C€ YIpaBJba 3axBasbyjyhu anropurmuma acuMeETpHUYHE
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kpunitorpaduje. TajHocT mnomataka je wMoryhe momatHo moBehatm mnpuMeHOM
xoMoMop(dHor muppoBama unmMe ce 0Oe3 3HauajHOI aHTaXKOBama pecypca ao0uja
KOMIUIEKCHUJU mudpar ¥ cMmamyje MOryhHOCT peanu3aiyje yCHENIHOT Hamajaa Ha
mudpar jep HamaAHyTH MPEKHU YBOp HE MOCEAyje MoJaTKe 3a mudpoBame 003UpoOM
Jla HUJe 3aJy’KeH 3a MOTIYHO Kpeupamwe mudpara. M300p cumeTpuunux mm@papcKux
QIrOpUTaMa, OJHOCHO HUXOBAa KOMIUIEKCHOCT 3aBHCH OJI XapJBEPCKHUX IOTEHIIMjaja
WSN, a najuemhe cy y ynorpeOu OJOKOBCKHM aJTOPUTMH 4YHja C€ MMIUIEMCHTAIlH]a
ocllamka Ha XapJIBEPCKy CTPYKTYPY MpEKHUX ypehaja.

Ca cranoBumTa XuBOTHOT Beka WSN mpecyqHy yiory mma ONTHMH3AIMja Ipoleca
Koja 00e30ehyje ypaBHOTEKEHY MOTPOIIBY eleKTpuyHe eHepruje. CBH MPOTOKOIH
HAMCHCHU OBAKBUM MpeXama o0yXBaTajy alTrOpUTME 3a ONTHMAIHY MOTPOIIRY,
MehyTuM HHM HajOOBM ANTOPUTMU HE MOry 00e30€IUTH HEOTrPaHWYEeHO Iyraydak
JKUBOTHU BEK MpEXKe. JeqHo ol peliema MpelcTaBiba JojaBame ypehaja xoju mory
00e30euTH JoNymaBame O0arepuja MpexHuX ypehaja. OO3UpoM Ha KapaKTEpHUCTUKE
WSN Haj0osbe pemieme mpeacTaBiba JA0aBakbe 0SKUIHNX Mymhada Y HHPPACTPYKTYPY
WSN u umnnemeHTanyja ajaropuTama 3a KOHTpOJY HuXoBor pazna. Ilymaum mory
UMaTH TEPMAaHEHTHH HM3BOP Halajamka YKOJHKO TO J03BOJbaBa OKPYKEHE y KOM ce
Hanazn WSN, uian mory OutH npenBul)eHu 3a JOIymaBame. MaHyelHO JOMyHhaBambe
OBaKBUX ypehaja JoKanmu3yje OBY aKTHBHOCT Ha PEJATHBHO Malld OpOj MPEKHUX
ypebaja, 0OJHOCHO Iymaya, JOK C€ MOCPEICTBOM HBHX MOXe 00e30eAUTH J0IMyHhaBambe
BEJIMKOT Opoja oCTaJIuX MpEXHUX 4yBOpoBa. OBO je HAPOUUTO 3Ha4ajHO yKoIHko WSN
YUHU BEJMKH Opoj MpexxHUX ypehaja koju cy pacnopeheHn Ha BETUKOM MOAPYYjY, UIH
YKOJIMKO C€ HaJla3e y 00JIacTUMa KOje HHUCY JIaKO JTOCTYyITHE.
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