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3amTuTa 3ApaBCTBEHOT HH(POPMAIMOHOT CHCTEMA

Caxerak

Caxerak: OBaj pax omucyje OCHOBHE KapaKTEPHCTHKE 3/1PABCTBEHOT WH(OPMAIIHOHOT
cuctema PerryOiinke CpOwuje, 3aTUM BETroBe CICeU(PUIHOCTH U PA3JIUKE Y OJTHOCY Ha JIpyTre
TakBe cHCTEMe, Kao W cTaHiapie Koju nedununry u ozapelyjy TakBe HHPOpMAIHOHE
cucreme. [lopex Tora, y oBOM pady je OMHCAHO HEKOJIUKO PA3IMYMTHUX TEXHOJOTHja 3a
MehycoOHy ayTeHTH(UKalMjy KIMjeHaTa M cepBepa, Kao M HEKe O]l TEXHOJOoruja 3a
WICHTHU(PHUKAIN]y KOPHUCHHKA 3paBCTBEHOT HH(OpPMAIMOHOT cuctema. Pasmarpane cy
paznuuuTe MOTyhHOCTH 3a MMIUIEMEHTAIMjy THX TEXHOJOTHja y ca HIIEjOM Jia Ce M3TPaIu
Kpunrorpacku cucteM ca HHQPACTPYKTYpOM jaBHUX KJbyueBa H  COICTBEHHM
cepTH(UKAIIMOHUM ayTOPUTETOM Y H30JIOBAHOM CHCTEMY KOjH OM ce peaqn3oBao Kao
BUpPTyeITHA IpUBaTHA Mpexa Ha nHppacTpyktypu UuTepHera. [lopex Tora, pasmarpana je
MOTYRHOCT JHUTHTaNTHOT TMOTHHCHBAmba jEIHOT Jejia cepBepa y OKBHPY 3APABCTBEHOT
WH(POPMAITMOHOT CHCTEMa ca HJCjOM Ja ce Ha Oe30eMaH HAYMH pealiu3yjy CEepBUCH
€JIEKTPOHCKOT 3/IpaBCTBA.

Kbyune peum: 3apaBcTBeHM HH()OPMAIMOHU CHCTEMH, 3[PaBCTBEHE WH(POPMAIMOHE
TEXHOJIOTH]j€, 3APAaBCTBCHN MH()OPMAIOHU CTaHIApIH, ayTCHTU(UKAIM]a, YU KapTHUIIE,
OuoMeTpHuja, jETHOCTPYKO IMpUjaB/bMBAIE, BHUPTYEIHE MPUBATHE MpPEXKE, CHCTEM
JOMECHCKMX HWMeHa ca 0e30eHOCHHM MpoIIupemrMa, 0e30eTHOCT — ToJaTaka,
UH(paCTPYKTypa jaBHUX KJbyUeBa, €-3[PaBCTBO.

Abstract

Abstract: This article describes main characteristics of the health information system of
the Republic of Serbia, then, its specificities and differences compared to other similar
systems, as well as standards that define and determine such information systems.
Furthermore, in this work are described several different technologies for mutual
authentication of clients and servers, as well as some of the technologies for user
identification in the health information system. Various options for implementing these
technologies have been considered with the idea to build a cryptographic system with a
public key infrastructure and its own certification authority in an isolated system that
would be realized as a virtual private network on the Internet infrastructure. Besides that,
the possibilities of a digital signing on a part of the servers within the health information
system have been considered with an idea to safely implement electronic health services.

Keywords: Health information systems, health information technology, health data
standards, authentication, smart cards, biometric, single sign-on, virtual private network,
domain name system security extensions, data security, public key infrastructure, e-health.
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1. YBoa

WNHTenexkTyanHu KanmuTad, KBAIMTETHHM W 0e30€IHM TOKOBM WH(pOpManuja u
CMHCICHO M CBPCHUCXOJHO pEalM30BaHM HWHPOPMALMOHU CHCTEMH NPEACTaBIbAjy
Haj3HavajHUje MHGOPMAIIMOHE U OpTraHU3aIlMOHE PEeCypce CBake opraHu3amuje. Ymorpeda
WH(POPMAIMOHO KOMYHHUKAIIMOHUX TEXHOJOTH]ja U WH(OPMAIMOHUX CUCTEMA y 3APABCTBY
noBehaBa e(UKaCHOCT M JOMPUHOCH Behoj TAaYHOCTH Kaja je y MHUTamky CKYIUbAmkhEe H
o0Opaja nojaraka, kao 1 Behoj JeZJHOCTAaBHOCTH KaJia je y MUTamy NPUCTYyHame MoAaluMa.
3npaBcTtBeHe opranuzanuje y Pemyonunu CpOuju Hajpehm neo cBojux mojaaraka 4yBajy y
3IpaBCTBEHUM KApTOHHMMA KOjU Cy CKJIAIUINTCHH Yy KapToTekama. Tako yCKIIaauIITeHUM
nojanuMa ce Mopa NPUCTYNaTH (U3MYKH M CaMO Ha OHOM MECTY IJ/Ie C€ TH KapTOHH
4yyBajy, IITO je Beoma HeedukacaH cucteM. Ha Taj HaumH ce o06e30ehyje mamm ckyn
nmojaTaka KOju j€ JIOCTyNaH Ha jeJHOM MECTYy M KOjU je YCKO Be3aH 3a oxapeheny
[aToJIOTH]y, IITO HE MOXeE J1a MPYKU YBUJ Y MIUPY CIUKY 000sbema. To MoXke T0BECTH 10
MOCTaBJbathba HETAYHE JIMjarHO3€ W J0 TMOTpentHor jedewa. [lopen Tora, ycnmen OpojHUX
norahaja Koju ce oaurpajy y nepuoay 4yBama 3JpaBCTBEHUX KapTOHA, HEKajaa J10JIa3u JI0
HecTaHKa Wiu omrehema qoKyMeHTaIuje.

3npaBcTBEHH HMH(DOPMALMOHM CHUCTEMH Yy OpraHM3andjama Koje cy oOyxBahene
OBUM HCTPAXKUBAKBEM CY Y TTOYeTHUM (azama pa3Boja. OHU MMOCTOje ¥ TIOCTOJU TCHICHIIN]ja
Jla ce TMojaly TUTUTAIN3Yyjy, Kao M Ja C€ Y4YMHE JOCTYIHHUM, ajH MOCToje U OpojHH
npoOJeMHu KOju TO YCIOpaBajy M KOjU Cy HajBehwM JeiIoM BE3aHM 3a HEIOCTaTak
(¢uHAHCHjCKUX CpelcTaBa. YBolemeM eJIeKTPOHCKUX 3ApPaBCTBEHHMX KapToHa O ce
3HaYajHO W3MEHHO HA4YWMH paja ¥ 3Ha4ajHO OW ce HM3MEHHMO TocTojehu 3apaBCTBEHH
cucTeM, a Tako 0u ce oMmoryhmio Opke M TauHHUje MOCTABJbAE JMjarHO3€, CAMUM TUM H
KBAIMTETHH]E Jiedeme. 10 Oum Omia aupeKkTHa Tmocieanna mnoBehaHe MTOCTyHMHOCTH
NoJaTaka U Tako OM CBU ayTEHTU(UKOBAHM M AyTOPH30BAHU KOPHCHULM 3APABCTBEHOT
nH(pOpMAMOHOT cucTeMa OWIM y MOTYhHOCTH Aa TPHUCTyNE JUYHUM 3APaBCTBEHHM
noganuma rpahana u Moriam Ou Jja TOHECY KBAIMTETHHjE OJUTyKEe Ha OCHOBY THX IOJaTakKa,
takole, Jexapu Ou, y OKBHPY CBOT TI0CIa, JOMyHaBaiu nocrojehe momaTke u omoryhasanm
KBAJIMTETHH]E TIOCTAaBJbakbe¢ HOBHUX AMjarHo3a ITO OM OMOTYhHIIO M KBaJUTETHH]E JICUCHE
y OymyhHocTH.

3npaBcTBeHU MHGOpMannoHu cucteM y PenyGmuim Cpbuju unHe MOIyIU KOjU OU
y OyayhHOCTH MOTJIM TIOCTATH J€0 JeTUHCTBEHOT 3IPaBCTBCHOT MHPOPMAITMOHOT CHCTEMA.
Beh mocToju jeaHCTBEH CTaB 0 TOME KOjU MOAAIM Cy NOTpeOHHU, y KoM OONHKY Tpeba na
Ce 4yBajy ¥ Ha KOjU HAYWH Ce IIaJby Ha CEpBEpe Tie Cy ICHTPAIM30BAHHU, AJTH JOII YBEK HE
MOCTOjU pa3BUjeH MHPOPMAIMOHU CHUCTEM KOjU OM MOrao Aa o0jelMHU CBE MOJMYJE KakKo
OM ce MOCTUTIIO ONTHUMAalHA M (YHKIMOHAJIHA OpraHW3alrja OCTAJIHX pecypca y OKBHPY
3IpaBCTBEHUX OpraHM3alja y3, NCTOBPEMEHO, CMAambEHhEe TPOIIKOBA, aKO 32 TO TOCTOjH
moryhnoct. [lo yrmemy Ha apyre cimvHe MH(QOpPMAlMOHE CHCTEME, a y3 TOIMITOBAE
neMorpa)CKuX M KyJITypHHX KapaKTepHCTHKa Hamier mojaHeOJpa, Moryhe je HampaBUTH
cucTeM Koju O 00jeIMHNO CBE MOAYJEe W MH()OPMATHUKU TOAPKAO TTOCIOBHE MPOIEce Yy
3/IpaBCTBY. 3/pPaBCTBEHUM HMH(POPMALMOHU CHCTEM OW Ha pa3lIW4yUTe HAauyMHE MOTrao Ja
pacmonaxe mofanuMa O HEMaTepHjalHUM pecypcuMa, O KOPHCHUIIUMA MEIUIIMHCKHX
ycIyra, 0 MEIUIIMHCKOM M HEMEAMIIMHCKOM 0CO0JbY M O OpOjHHM JIpyTUM MaTepHjaTHUM
pecypcuMa U J1a Kao TakaB JOIPHHECE ONTUMU3AIM]H PAJHUX 33JaTaka ¥ PalldOHATHU]jEM
aHTa)KoBamy MocTojehux pecypcea.
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[TocTojehn mHpOpManuoHu cucTeM HUje TpeABUNEH Na MpaBU MOACIY 0C00Jba
npeMa nocrojehoj cucreMaTH3alMju MOCIOBA, Al OW UMIIEMEHTAIMjOM TaKBE IOCIOBHE
JOTMKE MOTao Jla Ce HamnpaBH ONTHMAJIHHU pacmopen pama u aexypcTtsa. [lopex Ttora,
3paBCTBEHH HWHQPOPMALMOHM CHUCTEeM OM Morao jaa ce ynorpebum 3a oxapehuBame
ONTHUMATHUX pacropeaa 3a yrnorpedy MaTepujaaHuX pecypca Kao IITO Cy MPOCTOpHje 3a
Jeuerme, WM MeauiuHcku ypehaju. O03upoM Ha TO /A2 je 1Mocao MEAMIUHCKOT 0Co0Jba
OpPraHM30BaH y OJHOCY Ha BPEMEHCKE HOpME 3a MpYXKame PasIMuYuTHX 3IPaBCTBEHUX
ycnyra, moryhe Ou Omiio HampaBUTH MOAyJe Koju OM ypehuBamu nucre yekama Ha
3aKa3zaHe mperjese.

Hajsehu mpobnem mnoctojeher 3apaBcTBEHOr HH(OPMAIIMOHOT CHUCTEMa jecTe
BeJIMKA JEICHTpa3alnja MojJaTaka. YKOJIUKO IOCTOj€ MEIUIMHCKH IMOJAIN KOjU CY
JOCTYIIHU CaMoO Y OKBHPY jeIHE 3[paBCTBEHE OpraHu3alyje, OHAA TO JETPaaupa CMHUCAO0
TOT MH()OPMAIIMOHOT CUCTEMA jep Ha TaKaB HAYMH HE IMOMaKe 3]PAaBCTBCHUM paTHHULIIMA
Jla JIOHEeCY KBAJIIMTETHE OJUTyKe, Kao INTO OM MOTJH Kaaa OW pacrojiaraid pesysiraruma
KBaJMTAaTUBHUX aHAJIHM3a 3/[PABCTBEHUX TOJAaTaKa MalyjeHara. YKOJIHMKO ITaldjeHTH, BaH
CBOT MecTa IpeOuBama MOpajy Ja ce jaBe HEKOj 3APaBCTBEHO] OpraHM3alluju, Hajuenhe He
No0Mjy KBAJIMUTETHE 3APABCTBEHE YCIyre, M MOpEN CTPYYHHX W MCKYCHHX 3/IPaBCTBEHHUX
pagHMKa, jep HUCY y MOTYHHOCTH Ja JTOBOJBHO IPELU3HO OIHUIIY CBOj€ 3ApPaBCTBEHE
npobieme, a JeKapu HeMajy IOJATKe Ha KOje MOry na ce ocioHe. Beoma cy crpeche
CUTyalldje Y KOjuMa je MOTpeOHO MPYKHUTH XUTHY MEIUIIMHCKY MOMON, a jeJMHH U3BOP
1oJIaTaka MpeJICTaBJbajy M3jaBe MallyjeHTa.

[TocTojame jeTMHCTBEHOT PEIyOJIMYKOT 3APaBCTBEHOT HHPOPMAIIMOHOT CHCTEMA ca
[IEHTPAIN30BaHUM TOJalMMa OM CMamIIO MHOTpeOHy KOJMYMHY Hperiena, jep Ou
NIOCTOjali JIOCTYIIHU TOJAIM O MPETXOoAHUM nperienuma. [lopen tora, cMammia O6u ce
MoryhHOCT 3a TojaBy rpemaka, moehao 6u ce KBaJUTET IUjarHOCTUKE W Tepanwuje, Kao
mMoryhHocTH 3a paHy aumjarHOocTUKy. Takohe, To Ou oMoryhuno u KBalIUTETHY aHAIU3y
1oJjaTaka Ha OCHOBY 4era O ce MOTJIM JOOWTH TOAaly KOjU Cy 3HaYajHH 3a yTBphuBame
30paBCTBEHOI  CTama KOMIUIETHOT  cTaHOBHMIUTBA. [locrojehe  mH(bopmanmoHo
KOMYHHUKAI[IOHE TEXHOJIOTHje TIpykajy Opojue moryhHocTm, mehytum oHe HaMm He
IPE/ICTaBIbajy KOPUCTAH PECYPC YKOJIMKO HE IMTOCTOjH KOHTpoJIa HaJl lbuMa. KoMmyHuKarmja
KOjy HE MOKEMO J1a 3aJpKIMO y TajHOCTH, Wi HTepHET pecypcu KojuMa He MOXKEMO Ja
pacmoaxeMo 10 CONCTBEHOj BOJbU HE TPENICTaBIbajy pecypce Ha KOje MOKEMO padyHaTH.
[orenmmjan MHTEpHETA MOXKEMO HCKOPUCTUTH jeIUHY YKOJIHKO CMO y MOryhHOCTH 1a
NPUMEHUMO DPa3MUUTE CUTYPHOCHE MEXaHU3ME 3a KOHTPOJIy TPHUCTYNa W 3a 3aIITUTY
KOMyHHUKanuje. Pa3Boj 3apaBCcTBEHOr WH(POPMALMOHOT CHCTEMa Ha HWHQPPACTPYKTYpH
WuTepHeTa HUje HU MaJlo JIaK 33/1aTak jep je MOTpeOHO HAMpaBUTH A00Ap CUCTEM 3allTUTE
KOji OM TPEeBEHTHBHO JIEJIOBA0 Y CIIy4ajeBUMa HEOBJAMNEHOT MPHUCTYIA, WIA YCIEeH
HaMEpHOT HapyllaBamka NPUBAaTHOCTH, KOMIIPOMHUTOBama IIOAaTaKa, YCIEA II0jaBe
MaJIMIIIO3HUX MPOrpama, HECTPYYHOT PYKOBamba, HEOJArOBOPHOT MOHAIIAmha KOPUCHUKA H
CIIMYHO.

Hananu mory Hactatu of cTpaHe KOpHCHUKA HH()OPMAIIMOHOT CHCTeMa, HAMEPHO,
i cinydajHo. [IpeBeHTHBHO JenoBame Kajga je y MHTamby HEKH TakaB CIIEHApHO HUje
JEAHOCTaBHO jep je OrpaHWdYeHO, NPBEHCTBEHO 300T TOra MITO KOPHCHHUIM MOpPajy
pacnosnaratu ozapeheHuM HHBOOM cl000z€e, OHOCHO opeleHnM mpuBHMIIerHjama Kako Ou
obaBspanu cBoje paxHe 3amatke. Ca fapyre cTpaHe, NPEBEHTHUBHO JIEJIOBAIE Y CIIydajy
3JI0HAMEPHHUX Harajaa U3 OKpy)Kemha HeMa TaKBHX OrpaHHYCHba, Al Ty MOCTOjU MPOOIeM
yciien HeMOryhHOCTH /1a ce MpeaBuIe BpPCTe, HAUMHU M yYECTaHOCTH Hamaja u 300T Tora
npefcTaB/ba 00JacT HaJ KOjOM je MOTPEOHO Mpey3eTH KOHTPONIy Kako OM ce H3rpaauo
0e30e1H1 HHPOPMAITMOHH CHCTEM.
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Hamaau Mory OMTH pa3inuuuTH, HEKaJga ce OJHOCE Ha MPHUCITYIIKUBAEmE, OJHOCHO
Ha Hajarnename caobpahaja 0e3 yTHIaja Ha calpikaj MopyKa, a HeKaja Cy TO Hamaau KOjH
ce OJHOCE Ha Memame caJapikaja IMopykKa OJf CTpaHe HEayTOPHM30BAaHMX KOPHCHUKA,
OJTHOCHO YKJamame Mocrojehux, mim yOauuBamke HOBHX MOPYKa, WM jeIHOCTABHO
npekuame KomMyHukanuje. Ilopem TOMEHYTHX, IIOCTOje Hamaaud KOJU CE€ MOTY
peanu3oBaTH TeK HAKOH JIAXKHOT NpeicTaB/bama KopHcHUKa. Ty mpolbiiemaTHka mocraje
CIIO’KeHH]ja 300T TOra IITO TaKaB KOPUCHHK, HAKOH IITO YCIE Jja TPeBapy CHCTEM, MOXKeE 1
HaNpaBUTH BeJIHMKY mrTeTy. OH ce MOXe MPEACTaBUTH Ka0 HEKO KO y CTBAPHOM CBETY HE
MOCTOjH, aJId M Ka0 0co0a Koja MOCTOJ! | J1a IPU TOME HAMpaBH J0JaTHE MpobdiaemMe ocoon
YMjU WMJCHTHTET j€ HCKOPHCTHO 3a mpeBapy. CBe OBO yTHYE Ha CTBapame OpojHHX
npeapacyna Kaja je y NMUTamby pa3Boj M HMIUIEMEHTalja WH()OPMAIMOHUX CHUCTeMa
3acHOBaHMX Ha MHTepHer mH(DpacTpykTypu. 3a0pUHYTOCT je ONpaBgaHa, ald CBECT O
NOCTOjalby MOTYNHX pH3HKa M aJeKBaTHE Mepe 3aIlITUTE KOjMa C€ CTBAPHH PU3UIU MOTY
CBECTH Ha MUHHMYM IIPEACTaBIbajy ONTUMAIHH IPUCTYII PElIaBamby Mpodiiema.

Hemoryhe je HampaBuTH WHGOPMAIMOHM CHCTEM KOjU OM OHO arcoiyTHO
0e30enaH, anu je Moryhe ymoTpeOuTH paznuyute 06e30eTHOCHE MEXaHHW3ME M CHUCTEME U
pearm30BaTH CHUCTEM KOjH je BEOMa TEIIKO INPEBApUTH, WIN 3J0ymnoTpedutu. TajHOCT
KOMYHHIIMpamba ce MOXKe NMOocTHhy muppoBameM, ayTEHTUYHOCT, OJHOCHO HJICHTHUTET
yU4eCHHKa Yy KOMYHHKAIlMjU C€ MOXXEe YTBPAUTH Ha OCHOBY pa3HHX CHCTEMa
ayreHTU(Uakuuje, Moryhe je MOTBpAUTH MHTETPUTET Mopyke u moryhe je o6e3bemuTn
MEXaHU3ME HEMOPEIUBOCTH, OAHOCHO MEXaHH3ME KOjH MOTY CIPEYUTH TOINIMJbAOIA
HOpyKe /1a TIOPEKHE Clamke TMOpPYyKe, WIN Ja MOPEKHE J1a je KPeupao Caapikaj Te MOpyKe.
JluruTanHu TOTHHC je TPEHYTHO Haj3acCTyIUbCHUJU MEXaHU3aM KOjUM C€ MOTY
UMITJIEMEHTUPATH CBH IOMEHYTH O0e30eTHOCHH MEXaHH3MH M Ha OCHOBY KOT' C€ MOXe
peanm3oBaTH KOHTpOJa TMPHCTyNa y3 aJeKBaTHY HISHTH(HKANM]y KOPHCHHUKA
MH(pOpPMAIMOHOT CHCTEMA.
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2. 3apaBcTBeHH MHGOPMALMOHM CHCTEM

Ceercka 3npaBcTBeHa opranm3anuja (erin. World  health  organization)
3/IpaBCTBEHE MH(OPMALIMOHE CUCTeME JePHUHHMINE Ka0 CUCTEME KOju ce 0aBe CTaTHCTUKOM
y 3IpaBCTBYy ca IIMJbeM yHampehuBama JIOKajdHE, pErHoHalHe W  IJI00aHe
uHpopMHCaHOCTH Yy 3ApaBcTBY. [lopen Tora, mHpopMmanuje Koje Mpykajy 3ApaBCTBECHH
nH()OPMAIIMOHU CUCTEMHU Cy 3Ha4ajHE 3a JOHOCHOIIE OJUTyKa y o0OJlacTUMa IMOCTaBJbamkha
JIMjarHo3a, 3aTUM 3a aHTa)XOBambe MEIUIMHCKHX pecypca U 3a npaheme U aHanu3upame
MPUKYIJbCHUX TMoaaTaka. CBETCKa 3apaBCTBEHAa OpraHMW3alidja /1ajeé CBOj JOMPUHOC Ka
yHarnpehemy 31paBCTBEHUX MHPOPMALMOHUX CHUCTEMa KpO3 INI00AIHY aHAIM3Yy 3ApaBiba
(earn. Global Health Observatory) m Kpo3 yCTylame CTaTUCTUYKHX WM aHATUTHYKHX
noJlaTaka IpyruM 3IpaBCTBEHHM OpTaHU3allMjaMa, 3aTHM TIOCTaBJbalkbeM CTaHIap/a, aiaTta
U METOJia 3a NPUKYIUbAKkE MoJaTaka W 3a HBUXOBY yHOTpeOy, Kao W Kpo3 yHampeheme
capaame wu3Mely pa3nuuuTHX 3eMajba |y o00JacTH 3ApaBCTBa M yCKiIahuBamem
KapaKTepUCTUKa HHHOPMAITMOHUX CHCTEMa KaKo OM OHU MOTJIM Ja KOCT3UCTHPA]Y.

CBercka 3/1paBCTBEHA OpraHM3alldja je moceOHa OpraHu3alyja yjeIumbeHUX Haluja
KOja, YKOJIMKO C€ M3y3My BeJIMKE Kopropalidja Koje Mmocayjy y o0JacTu 3ApaBCcTBa, JAeyje
Kao jelaH OJ Haj3HAa4YajHUJUX KOOpAHMHATOpa jaBHOT 31paBcTBa. CBETCKa 37paBCTBEHA
opraHu3aiyja y OCHOBH UMa MHUCH]Y J1a IOBE/IC JbyJIe Ha HaJBUIIIM MOTYhH HUBO (PU3UIKOT
¥ MEHTAJIHOT 3[[paBJba U CroKoja. O03upoM J1a joj CTUIllamke MPpodUTa HUje IPUMAPHO, a HU
YCIIOB 32 H€H PaJl, MOXKE Ce TPETIOCTABUTH J]a CY IIMJHEBU OBE OpPTaHU3aIlHje CIIPABHH H
na 6u Tpedasi UCTOBPEMEHO OWTH U IIMJbEBU CBHUX 3PAaBCTBEHHMX opraHu3anuja. Takobe,
BaXHO j€ HAallOMEHYTH Ja OBa OpraHu3aiyja Hajpehm nmeo cpeacraBa KOJUM pacrioiaxke
yllaxke y HUCTpaxHBama M3 00JAaCTH 3[ApaBCTBA U Jla CBU MU TUPEKTHO M HHIUPEKTHO
MMaMO KOpPHUCTH OJf TOra, Kao M TO INTO j€ jedaH OJ 3aJaTaKka OBE OpTraHHU3alldje
o0aBelITaBame 3/paBCTBEHUX paJHUKA U JbYJH O HOBOCTHMA M NpPOMEHama y O0JIacTH
3JIpaBCTBA.

3paBCTBEHU PaHUIIM U KOPUCHUIIM 3IPABCTBEHUX yCIyra O MOTJIU /1a UCKOPUCTE
IYH TIOTEHIHjal 3paBCTBEHNX MH(POPMAIIMOHUX CHCTEMa YKOJIMKO OM HacTaja riobairHa
UHTErpalyja CBUX IEIHHA Pa3IMuUTUX 3ApaBCTBEHUX HH(popmammonHux cucrema. OBu
CHCTEMH OM MOTJIH J1a c€ MH(POPMATUBHO JOMyHYjy 1Ma OM ce Ha OCHOBY BEIMKHX CKYIIOBa
nojiaTaka M y3podHUX Be3a u3Mel)y muX Gopmupalie JOBOJBHO Mpelu3He HHpopMaImje.
TakBU cHCTEMH ONpaBlaBajy CBOjy YJOTY TeK KaJa Cc€ y HbUX HMHTETPHILY OpojHH
NOje/IMHAYHH TIOJICHCTEMH, Ha TPUMEp: UCTPAKUBAYKE J1a00paToOphje W HCTPAKUBAYKH
[EHTPH, CTATUCTUYKH MOJAIM U3 Pa3IMYUTHX 3eMalba, MOJalH JOOMjeHH U3 paja JeKapa,
CHUMIIH Ca Pa3NUYUTUX AUjarHOCTUYKUX ypehaja u apyro. 300r Tora je Ba)XHO MOIITOBATH
cTaHmapie jep To omoryhaBa HHTerpanujy NpOrpaMCKMX Monyia y Behe uenuHe,
NOJpXKaBake CBUX IMpolleca MEIUIIMHCKE Tpakce W yckiahuBame 3IpaBCTBEHUX
WHPOPMAITMOHUX CHUCTEMa Ca 3aKOHCKHUM Tponmcuma PemyOimke CpOuje y obimactu
UHPOPMATHKE Y 3[IPABCTBY.

2.1 Chnenngu4yHOCTH 31PABCTBEHNX HHPOPMALIMOHUX CHCTEMA

3HavajaH pa3Boj HHOOPMAITMOHO KOMYHHKAITMOHUX TEXHOJIOTH]a j€ Y BEJTUKO] MEepH
YTHULIA0 HAa TIPOMEHY HaBHKa y TMOCJIOBakbYy, KOMYHUIMpamby U Y MelyJbyJICKUM OJTHOCHUMA.
HNHTepHET TEXHOIOTH]e Cy IO CBOjO] YHOTPpeOHO] BPEIHOCTH OJIABHO MPEBA3HIILIE CBOJY
TP>KUIIHY BPEJHOCT U MOCTAJIe Cy HEM30CTaBHM /€0 HaluX kuBoTa. Mehytum, maxo je
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Hjeja 0 MPeIHOCTUMA yIoTpeOe caBpeMeHUX HH(OPMAITMOHUX CHUCTeMa OJJaBHO TIPUCYTHA,
OHE jOII YBEK HHCY 3aCTYyIJb€HE y JOBOJHHO BEIMKO] MepH. Pa3no3u 3a To cy OpojHH, anu
j€ jellaH 0J1 HaJyOWhHBHJHUX Taj IITO HE TTOCTOj€ CTaHJAPAH KOjH Cy omiuTenpuxBaheHu.

3npaBcTBEHH MH()OPMALMOHM CUCTEMU HMaAjy OpojHE CcHeun(UYHOCTH KOje HuX
KapaKTepuIly. JeqHa o1 Haj3HaYajHUjUX KapaKTepUCTHKA j& Ta IITO OBAKBU CUCTEMHU Tpeba
Jla TIOJIp>Ke TIOCTIOBHE MPOIlece Ha HAYMH KOju OM OMOTYhHO 3[paBCTBEHUM paJHULIIMA J1a
00aBspajy CBOj mocao 0e3 HapyIllaBama MPUHITUIIA MTPOPECHOHAIIHE TUCKPEIH]je, OJJHOCHO
Jla IpUHIMIE NpodecuoHanHe IUcKpenrje Oyay MMIIEMEHTHUPAaHU y (YHKIMOHATHOCTH
3apaBcTBeHNX HH(popMarmonux cucrema. CKIQIHO TOME, TOJeNla MEIUIIMHCKE 3aIITUTE
Ha IIeJIMHE, KOja je mocienulia MeAWIMHCKe mpakce, Tpeda aa Oyae Moaen Mo KoM Ou
Tpebasl0  HampaBUTH  JIOTHYKY Mojaeny  (QYHKIHMOHAIHOCTH y  3ApaBCTBEHHM
nHOOPMAIMOHUM cHCTeMHUMa. Tume Ou ce MOoOWMIM TOACUCTEMH KOjH TOApPKaBajy
NpUMapHy MEIUIMHCKY 3allTHTy, 3aTUM MPHUBATHY IPaKCy, amoTeKe, XWTHe momohw,
NaIMjeHTe, MUHUCTAPCTBA, PemyOnuyku 3aBOX 3a 3[paBCTBEHO OCUTYpame, PemyOnnuku
3aBOJI 33 CTATUCTHKY U JIpYTE.

2.2 Crpareruja pa3Boja 3ipaBcTBeHMX HHGOPMALMOHHUX CHCTEMA

CBercka 3IpaBCTBeHa opraHuzanyja je geduHucama Crparermjy pasBoja
3IpaBCTBEHUX HH(POPMANMOHUX cucteMa. Ha ocHOBY Te crparterwje cy y PemyOnunm
CpOuju mOCTaB/BEHH HEKU O] CTPATELIKMX W ONEPATHBHUX LUJbEBA Ca HAMEPOM Jia Ce
perie mpoOJIeMHU KOjU Cy Y BE3H ca pa3BOjeM 3/IpaBCTBEHOT MH(OPMAIIMOHOT CHCTEMA U Ja
ce TOCTaBe CTaHAApAM Kojuma he ce TEeKUTH NPHIMKOM pa3Boja MHPOPMALMOHUX H
KOMYHHUKAI[MOHUX TEXHOJOTHja Yy 31paBCTBY. MelyTum, jomr yBeK HHCY IOCTUTHYTH
XKeJbeHU cTaHgapau. Hajuemrhe momumaHu pasinosu, 300r KOjUX HHUje BUILE YUYHUHCHO Ha
OCTBapHBamy IMJbEBA, CY Y BE3U ca HEIOCTATKOM (PMHAHCH]CKUX CPEICTaBa, 3aTUM Y BE3H
ca OJICYyCTBOM HHHUIMjaTHBE Yy BHIY IpojeKkarta oJ cTpaHe MuUHHCTapCTBa 31paBiba
Peny6nuke CpOuje 1 y Be3H ca OTIIOPOM IpeMa yBOhewY €JIEKTPOHCKUX KapTOHA KOJU Y
pa3IMYUTUM OOJIMIIUMA MTOCTOJH KO CaMUX 3/JpaBCTBEHUX PaJHUKA.

[TomenyTa CtpaTeruja mpeTrnocTaBsba ga OU nmanyjeHTu Tpedanu aa oyay y Gokycy
uHTepecoBama. OHu Tpebda na OyAy TpeTUpaHU Kao PaBHONPABHU U OATOBOPHU YUECHUIIH
y mpolecy Opure o COTNCTBEHOM 37paBJby U KOju O Tpebanu maa Oymy wHGOPMHCAHH O
NUTalkbUMa BE3aHUM 3a HBHXOBO 37paBibe. OBO je HapOUYMTO 3HAYAJHO Kaja je y MHUTamy
NPEBEHTHBHO JENIOBalkbe OO3MPOM W Ha TO Ja Cy TPOIIKOBH OJpXaBama T00por
3/IpaBCTBEHOT CTamba MamU O] TPOILKOBA Jeuema. Takohe, YKOJIMKO ce TIOCBETH J0BOJHHO
BpEMEHA eIyKalMju TMalujeHaTa, OHM MOTYy IOCTaTH KOPUCHHUIIM OpOJHHX CepBHCa 3a
npy’Xame 3ApaBCTBEHUX yCIyra Ha HaJbUHy, IITO O Omio epuKacHO WU EKOHOMHYHO
penieme y cuTyanyjaMa Kajia maijeHTd HUCY Y MoryhHocTH na pu3nuku Oy1y MpUCyTHH
y HEKOj Of] OpJIMHALIHja.

Ynorpeba AUTUTATHOT TIOTIIHCA OJ1 CTPaHE MEIUITMHCKOT 0c00Jba j€ Haj3HAYajHUJH
daxTop y ogHOCy Ha 6€30€IHOCT 3paBCTBEHUX MH(POPMAIIMOHUX CUCTEMA M Y OJHOCY Ha
HBETOBY (DYHKIIMOHATHOCT. J|UTHTATHO MOTIIMCUBAaKE JOKyMEHATA MPHIMKOM KOopHUIThema
3/IpaBCTBEHUX MHGOPMAIMOHUX cHCTeMa OM oMOTyhmyo Ja ce cBaka JeKapcka aKTUBHOCT
€BUJICHTHPA U TO O MPEACTaBIhANO JJOKAa3 O THM aKTHBHOCTHMA, KaKO Y HH()OPMATHIKOM
CMHCIY, TaKO M Y MpaBHOM cMuciy. To Ou Omiia BelMka NPeAHOCT Yy KaJa je y HHUTamby
npey3uMame 3aciIyra U OJATOBOPHOCTH 32 00aBJhambe JIEKAPCKOT MOCIIA.
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Jeman on 3HaYajHUjUX LUJbEBA BE3aHMX 32 MMIUIEMEHTAIIM]Yy TOCJIOBHE JIOTUKE Y
3/IpaBCTBEHU MH(OPMAIMOHU CHCTEM C€ OJHOCH Ha CTaHAAapAM3allUjy KapaKTepUCTHKa H
(GYHKIIMOHATTHOCTH KOje Ou Tpebarne mga Oyay MHTETpHCaHe y Eera: OJ THUIIOBA MOjaTaka,
mmdpu JekoBa, MUGPH AUjarHO3a, MPEKO JeKapcKux mudpH, ma 1o Meauja koju he ce
KOPUCTUTH 3a CKIamuImTeme mnonaraka. Cranmapauzainuja Om Tpebama na omoryhwm
HECMETaHH Pa3BOj U MHTETPALMjy CBHX 0B OBOT CUCTeMa: aMOyJIaHTe, XUTHe oMohu,
JIOMOBE 3/IpaBJba, OOJHUIIE ¥ KIMHWYKE [IEHTpPE, a 3aTUM M HEKe OJ] JJOAATHUX CHUCTEMaA y
31paBCTBY yKJbyuyjyhu MunuctapcTBo 3apaBiba Penyonuke Cpouje, UncTuTyTE 32 jaBHO
37paBJbe, arcHIWje 3a JeKoBe, (OHIOBE 3a 3IPAaBCTBEHO OCHUTYpAmbE, aroTeKapcKe
yCTaHOBe, NabopaTopHje, OJHOCHO CBE OpraHu3alyje Koje YUYecTBYjy Yy NpyxKamby
3[IpaBCTBEHUX YCIyTa, WM Ha HEKU JIPYTH HAUWH YYECTBY]Y Y 3[paBCTBEHOM CHUCTEMY.

2.3 HHpopMaTHYKH CTAHAAPAH Y 3APABCTBY

O063upom Ha To 112 Beh ayku HU3 TOAMHA ITOCTOj€ pa3IHIUTE BEP3Hje 3IPABCTBEHUX
nH(GOPMAIMOHUX CHCTEMA, TI0jaBHIIE CYy C€ M pa3jHMuuTe Bep3Hje cTaHiapaa koju ypehyjy
oBy oOmact. OmaBHO TocToje crnenuduuHe ckpaheHHIle Koje ce KOpHcTe Kako Ou ce
jenHocraBHuje knacudukoBanu noganu: MKB10, ogaocHo nomahu mmdpapuHuk Gonectu
yckinahen ca cBerckoM kinacudukanujom Oosectu, 3atuMm ICPC-2 (enrn. International
Classification of Primary Care, Second edition), DRG (enrn. Diagnosis-related group)
cucteM kiacudukanuje 6onectu ca 467 pazaMUUTHX Tpyna O0OJEeCTH, WIM CTaHIAPIHH
mupapHUK KOjU KOPUCTH PenmyOnnyku 3aBoa 3a 3ApaBCTBEHO ocurypame. [lopen Tora y
3JIpaBCTBY MOCTOjU CIIeU(pUYHA METUIIMHCKAa TEPMUHOJIOTHja U MoceOHa KiacupuKaiyja
MeIUIIMHCKUX u3pa3a. Hajuenrthe 3actymbena knacudukamnuja Hocu HazuB SNOMED CT
(earn. Systematized Nomenclature of Medicine - Clinical Terms) W mpeacTaBiba
CHUCTEMAaTCKH OpraHW30BaH CKyll MEIWIUHCKHX KOJOBa, TEPMHUHA, CHHOHUMA, H
neduHUIIja KOje ce KOPUCTE Y METUITMHCKO] IOKYMEHTAIIM]H U U3BEIITajHMA.

3npaBcTBeHU MHGOPMAIIMOHN CHCTEMH CE TPOJEKTY]y y CKJIaay ca CTaHaapauMa
KOjH ce oHoce Ha uHpopmaruuke mozene. Hajpacnpocrpamenuju cranaapa y EBponckoj
VYuuju je HISA (enrn. Health Informatics Service Architecture) ctangapn koju ooe3oehyje
CMEpHHUIIE 32 Pa3B0j MHPOPMAIMOHUX CUCTEMA Y 3APABCTBY, OJJHOCHO CMEPHHIIE 32 Pa3BOj
arMKanuja W 0aza Tmojaaraka Kpo3 JACUHHUIN]Y XapABEPCKUX, COPTBEPCKUX H
KOMYHHUKAIIMOHUX KapakTepucTtuka. [lopex oBor cranmapna, 3actymibeH je u openEHR
(earn. Open Electronic Health Records). To je cTtanmgapl KOju ONHUCYje OpraHU3aIujy,
NpUKYIUbalke, 00paay M pa3MeHy 3/ApaBCTBEHUX mNojaTtaka. OH je MpPOW3BOJ HCTOUMEHE
HenpoduTHe opranuzanuje openEHR Foundation w HacTao je Kao MOcCieAuIia capambe
EBponickux u Aycrpanujckux crpyumaka. OH JeuHMIIEe pa3nuyuTe aeMorpadceke
KapaKTepUCTHKE, KIMHUYKE TOKOBE JIeUeHha U JbYJICKE apXETUIIOBE, alld OBaj CTaHIap]
HEeMa CBE 3HauajHE KapaKTEpUCTHKE CBETCKOTI 3[paBCTBEHOI CTaHIapAa M HHje npuxBaheH
Ha TJI0O0AJTHOM HUBOY 3a Pa3iuKy o ctangapaa HL7.

Crannapn HL7 (enrn. Health Level Seven) je kpeupan oj cTpaHe HerpodurtHe
opranuzanuje Health Level Seven International xoja je akpenmutoBana oj crtpane ANSI
(eurn. American National Standards Institute). Ha ocHOBY OBOI' CTaHIap/a je HaIllpaBJbEeH
cBeoOyxBaTtaH OKBUD (€Hr. Framework) nog uctum umeHoM. OBaj OKBUDP je HAMEHECH
o0paau eIeKTPOHCKUX 3/IpaBCTBEHUX MH(opmanyja. Hbera neragHo Mory a KOpucTe CBH
y BPEMEHCKOM TMepuoIy A0 TPH Mecella HaKOH 4era je HEONXOJHa JIMIICHIA 3a JaJby
ynotpeOy. Muave, no peunma meroBux TBopana, HL7 je nampaBibeH ca nusbem na Oyne
HajOOJBM W HAjIIUPE 3aCTYIJbEH CTaHAAP/ Y 3[PAaBCTBEHUM HH(POPMAIIMOHUM CHCTEMHMA.
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OBaj craHmapa je TPOjeKTOBAaH Tako Jaa ToBeha KBaWTET 3PAaBCTBEHUX YCIyTra, aa
ONTUMH3Yje TOCIOBE M Ja MOCIeIN TpaHcdep 3Hama M 3APaBCTBEHUX HH(pOpMaIHja
u3Mel)y CBUX 3aMHTEPECOBAHUX CTpaHa.

CBu mocrojehu cTaHmapau Cy HAcTaaud Ha OCHOBY NPETXOJHUX CTaHIApAa WA
CHUCTEMa U KOju Cy y ojapeheHo] Mepu MpeacTaBibalidi OCHOBY 3a HHUXOB pa3Boj. PACS
(enrn. Picture Archiving and Communication System) je jeqaH ol TAKBUX CTaHIap/aa W OH
NeGUHUIIE MPUHIUIE W MPaBHIa 32 €KOHOMHYHO CKIIQJUIITCHE M jeTHOCTABAH MPHUCTYI
Pa3IUYUTAM CHUMIIIMAa Ca MEIUIIMHCKUX JUjarHOCTHYKHX Yypehaja y eIeKTPOHCKO]
dbopMH, yMecTo yoOMYajeHOT Ha4YMHA 4YyBamka IMAMUPHUX, HWIA MHUKPODHIMOBAHHUX
cHUMaka. YHuBep3anHu ¢popmat 3a PACS cuumke je DICOM (enrn. Digital Imaging and
Communications in Medicine), a CBU OCTaJIM MOJAIM KOjU HUCY CHUMIIM 4yBajy c€ Y
u3BopHuM (opmaruma, Ha npumep *.pdf (enrn. Portable Document Format) xoju cy
enkancynupanu y DICOM ¢opwmar.

[lopen neduuunMja 3a pa3nTUUUTEe CHUMKE Ca PEHATCHCKE, yNTpa3By4YHE, MM ca
MarHeTHe pe3oHaHne, PACS nedunuiie u mpoTOoKoJIe 3a pa3MeHy IojJaTraka o
NalWjeHTUMa ITyTEM Pa3InYuTHX MPEka, 3aTUM XapABEPCKe U COPTBEPCKE KOMIIOHEHTE 3a
NIOBE3MBAKE JIMjarHOCTUYKUX METUIMHCKUX ypehaja y 3IpaBcTBEHH WH(POPMAIMOHH
CHCTEM, Kao M XapABEpPCKEe M COPTBEPCKE KOMIIOHEHTE 3a CKIAAMIITEEHC M TyMauycme
JIMjarHOCTUYKUX MEIUIMHCKUX Tojaraka. HapaBHO, MMIUIEMEHTalMja OBAKBOT CHCTEMA
noJpasyMeBa J1a MEJUIIMHCKU ypehaju umajy oarosapajyhe unrepdejce y ckiany ca PACS
cucreMoM. Kao u npyru cranmapau, 1 DICOM cranmapn o6e36el)yje xkoMmaTHOMITHOCT
u3mely pasnuuuTHx MHOOPMALMOHUX CHUCTEMa KOjU Cy peallM30BaHH Y CKJIAIy Ca HbHM.
BracHuk cBuX mpaBa Be3aHWX 3a oBaj cranmap je The National Electrical Manufacturers
Association W oBa OpraHuzaliidja je jeJuHa Koja paJu Jajbe Ha HErOBOM pPa3Bojy U
yCaBpIIIaBamby.

Crangapn ASC X12 moctoju ox 1979. romuHe W mpeAcTaBiba jeAUMHCTBEHU
WHIyCTPHjCKH CTaHIAp]] 32 MHTEPHY pa3MEHy eJeKTPOHCKMX mojaraka. OBaj cTaHmapn je
OpU3HAT OJ CTpaHe AMEPHUUYKOr HAIMOHAJIHOI 3aBOAa 3a CTaHJIapau3alujy (€Hri.
American National Standards Institute). Ha cBom moueTky je xopumheH y AMmepuind, a
naHac ce kopuctu mupoM Cera. OBaj cTaHIap/ pa3BHja opranuzaiyja noja Hazusom ASC
X12. OH je cBOjy HNpUMEHY HAIla0 y 3JPaBCTBEHUM HHPOPMALMOHUM CHUCTEMHMA Y
TpaHCaKI{jama 1o/iaTaka KOju Cy Y BE3U ca 3[JpaBCTBEHUM OCHTYpamEeM IITO j€ U JIOTHYHO
Kaja je y nuramy nojpydje CjennmbeHnX aMepuIKuX ApxKaBa 003UpoM Ja je Ko iux Beh
Jy’KH BPEMEHCKH TEepHO/] 3aCTyIIJbeH Y KOMYHUKalUju u3mel)y ocurypasajyhux apymrasa
KOja TaMO UMajy 3HauajaH YTHIQ] Ha 3JPAaBCTBEHO OCHTYypame YyKJbydyjyhu wu
o0jenumaBajyhu cBe akTHBHOCTM Yy Be3M ca HMOBHMHOM, Hecpehama, 31paBCTBEHOM
3alITHTOM, XHUBOTHHM OCHTYpameM, TCH3HMjaMa, M3BEIITajUMa HAMEHECHUM DPa3TUUIUTHM
KOHTPOJIHHMM areHiujama u CIM4HoO.

Hajsumie crannmapae y 3IpaBCTBY MPOINHUCYje€ OpraHM3andja moj HasuBoM ASTM
International, olHOCHO AMEpPHUYKO APYIITBO 3a TECTHpame M HMCIUTHBAaEkE MaTepujaia,
ASTM (enrn. American Society for Testing and Materials). OBu cTaHIapau NPONHCY]Y H
npeUiaxy LIMPOK JHMjarna3oH TEXHUYKMX KApaKTEepUCTHKA 3a BEIMKU Opoj pasIMuUTHX
MaTepHjaiia, TpPOM3BOJA, cHUcTeMma, win cepBuca. CraHmapam koje mpomucyje ASTM
International Hucy o6aBe3yjyhu, anmu cy cBakako CTaHAapAM KojuMma Tpeda TexHUTH
NPBEHCTBEHO 300T YMILEHHIIC J]a jeé YOBEK, HEroBa 0e30€JHOCT M HEroBO MEHTAIHO H
bu3nyKo 31paBibe jeJaH O]l HajBAXKHUJUX IUJbEBA MPHIMKOM HHUXOBOT JehUHHUCAA.
Haj3nauajHuju KpuTEpHjyMHU KOje TIPOIUCYje OBa OpraHu3alfja Cy y Be3H ca CTaHIapauMa
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KOJU JC(PUHUIIY METOJIC HAYYHUX HCTpPaKMBama, 3aTUM CTaHIapAUMa Koju AehUHHUITY
no0py TMpakcy Kpo3 peaociiefie omepandja y3 Mepeme U ynopehuBame a00HMjeHHX
pe3ynaTata, cCTaHAap/e Koju ne(GUHUITY HauWHEe U MPaBIIEe CaKyIbakba MHPOpMaIHja, Kao 1
CTaHJap/e KOju Ne(UHHIIY CTPyYHE TEPMUHE.

2.4 VYpebhajuy 3gpaBcTBeHNM HH(POPMAIUOHUM CHCTEMHUMA

Cranpapau koju feuHUIY JaTOTeKe y KOjUMa ce YyBajy IUjarHOCTUYKH MOJAIH
yTUYy W Ha W300p mOTpeOHE ompeMe W JeGUHHITY TEXHHUYKE KapaKTepUCTHKE ypehaja.
3aBUCHO 0/ TUNAa U 00JAacTH 3APABCTBEHE 3aLITHUTE, MOTPeOHU Cy ypehaju pasnIuuuTux
KapakrtepucTuka. CTaHWIa 3a IpUMapHy OUjarHOCTUKY Ha paguojoruju Om Tpebana aa
uMajy MOHHTOpe MUHHManHe pe3zonyuuje 2500 X 2000 mukcena, a mpuka3z CHUMaka Ou
MOpao OWTH aJeKBaTHOT KBaJUTETa IO MUTamy 00ja, KOHTpAacTa W OCBETJhCHA. 10 OU
Tpebanu ma Oyay ypehaju ca KBanMTETHOM CO(TBEPCKOM MOAPUIKOM, KOjU OM Ouin
0CIoCO0JbEHU 332 ayTOMATCKO TOJICIIaBamke MPUKa3a M 3a ayTOMATCKy KaymOpamujy 0oja.
Ca gpyre ctpaHe, HeKaJa HHMje IPECyIHO MOCMATpaTH CHUMKE BHUCOKe pe3oiyuuje Beh je
BaXHH]E MMATH BHIIIE MabUX CHUMAaKa Koje Tpeba ImocMaTpaT UCTOBPEMEHO, Kao IITO j& Y
cilyyajy CHMMaka ca peHireH amapara. Huje moryhe mpaBUTH KOMIIpOMHUCE Ha paydyH
KBaJMTeTa M (YHKIMOHATHOCTH 300T Yera je HEONMXOJHO pacIoJlaraTd aJeKBaTHOM
nH()OPMAITMOHO MEAMIIMHCKOM ompemMoM. OmeT, HUje HEONMXOJHO Yy CBAaKO] CHTYallUjH
ynoTpebsbaBaTH HAMEHCKE U BUCOKO coductuipane texnonoruje. Hajsehu neo morpeda
3a HH(HOPMAITMOHO MEIUITMHCKOM OMPEMOM je Moryhe 3a0BOJBUTH Y3 MIOMON CTaHJapIHe
KOMIIjyTepCKE OIpeMe.

HANNARUBAHA,
BOMHWYKNA CUCTEM NOTPAMHBAHA U
HAOOKHANE

YNPAB/bARE
MATEPMIATUMA

MANONPOAAIHE L\

PAPMALIEYTCKE X12N — MOJALM O UMYHU3ALIMIA
HAPYLIBMHE M
HL7 -
HAMNATA l HL7, X12N
%f —
yd ~ HL7—] M3BELLTAIN 3A
MEAMLIMHCKA NCPDP 3/1PABCTBEHMU \\ | ROHTPOJTHE ATEHLIMIE
[ 1 Y [ —HL7, X12N
[WIATHOCTUKA HL7 { MIHDOPMALIMOHM |
\ HL7, X12N—
DICOM——\  CACTEM :
A 4 Moaaun o
~ A L
CMKE M CHUMLM ASTM e HL7 QCRARLAMAMA
MEAUUMHCKK WM3BELLITABASE O
WNHCTPYMEHTH HEMNPABMIHOCTUMA

Canka 1 3npaBcTBeHN HHPOPMAIIMOHH CHCTEM
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3. 3apascrBenu nHpopmaunonu cucrem Penyoduauke Cpouje

Peny6nuka CpOuja mMa 3apaBcTBEHH MHPOPMAIIMOHN CHCTEM, alld CE 3a Hhera He
MOXe pehu na orpaBraBa CBOj Ha3WB, jep HHUjE MOTIYHO WMIUIEMEHTHPAH U JIEJIOBU OBOT
CUCTeMa HHCY Yy IUpeKTHO] MelycoOHOj Be3u, Beh Ty Be3y OCTBapyjy MOCPETHO TMPEKO
WNuctuTyTa 3a jaBHO 31paBibe CpOuje. MHCTUTYT 3a jaBHO 31paBibe CpoOuje ,,/Ip Mwian
JoBanosuh baryt*, PenmyOnmuku GoH 32 3ApaBCTBEHO OCUTYpame U PemyOmmuku 3aBoj 3a
3[IPaBCTBEHO OCHTYpame Cy JI0 caja MMajHl LEHTPAIHY YJIOTY Yy pa3BOjy 3paBCTBEHOT
nH(popMannoHor cuctemMa KoJ Hac. OBe opraHu3alnuje Cy y IPEeTXOJHOM IEPHOLy pajaniie
Ha Pa3BOjy OBOT CHCTEMa ca HaMEpOM Jia 04yBajy M YHAIpEIE jaBHO 3/IpaBJbe M Ja OIpKE
KBAJIMTET 3JPAaBCTBEHE 3alTUTE, TakO IITO OW, y3 00Jby HH(POPMATHYKY HOAPIIKY,
noBehamm epUKacCHOCT paja 3IpaBCTBEHHX YCTAaHOBA W OCHAXWIN capaamy wusmelhy
pa3mMUUTHX cekropa. Hemocratak moTpeOHMX pecypca M OJCYCTBO CHCTEMCKE IOJpIIKE
on crpane Pemybnmke CpOuje cy y BENHMKOj MEpH YCHOPHIIM Pa3BOj M MMIUIEMEHTAIH]Y
3PaBCTBEHOT HH(POPMAIIOHOT CHCTEMA.

MeaunuHCKH Tonany koju ce 'y PemyOmumm CpOwju NpHUKYIUBajy MOCPEICTBOM
MpEeXe MHCTHTYTa W 3aBOJIa 3a jaBHO 3JIpaBJbe, NMPUKYIJbA]y CE HA OCHOBY 3aKOHCKE W
MOJI3AKOHCKE pETyJiaTHBe KoOja je yrJaBHOM HeaJekBaTHa u 3acrapena. Hajpehu nmeo
nojJiaTaka y 3JApaBCTBEHUM yCTaHOBaMa CE MPHKYIJba Y MAMHUPHOj (OPMH, HAKOH Yera ce
JIOCTaBJba OKPYKHHM WHCTHTYTHMa W 3aBOJIMMA TJE C€ BPIIW JAWTHTAIHM3AIMja YHOCOM y
pa3inyMTe EJIICKTPOHCKE JOKYMEHTE, WM TUPEKTHO y Oaze momartaka. Tw momamu ce
noctaBibajy MHCTUTYTY 3a jaBHO 3apaBibe CpOWje W HA OCHOBY BHX ce (QopMupajy
penyoanuke 3apaBcTBeHe Oaze moaaraka. Ox Pemy6nuukor 3aBona 3a cratuctuky Cpouje
ce Mpey3uMajy MoAaly O CTAaHOBHHUIITBY, 0 Opojy poheHux u ympnux, a on PemyOmmakor
GoHIa 3a 3APaBCTBEHO OCHIypame IOJAlld O OCUTYpPaHUIMMAa U O (PUHAHCHpamy
3/[paBCTBEHE 3AILTHUTE.

Ha ocHoBy Tora ce pas3Buja INET TEMAaTCKH pa3IUUMTHX Oa3za moparaka. baza
mojaTaka O OCHOBHHM pecypcMMa 3JIpaBCTBEHOT CHCTeMa CaJpKd TOAAaTKe O
OPraHU3aIlMOHO] CTPYKTYPH, O KaJPOBUMa M O MEIUIIMHCKO] ONpeMHu, Apyra 0a3a caiapxu
MOJIaTKE O Pajy 37PaBCTBCHUX YCTAHOBA M O 3/IPAaBCTBEHO] 3allITUTH CTAHOBHUINTBA, Tpeha
0 3IIPaBCTBEHOM CTaWy CTAHOBHUINTBA: MOPOWIMTET, MOPTAIUTET, 3apa3He OOJIECTH,
Oosnectr of Beher conujaqHO METUITMHCKOT 3HA4Yaja, YeTBpPTa MOJATKE O KBAIUTETY paja
3[PAaBCTBEHUX paJHUKAa U O 3aJ0BOJBCTBY IMAIlMjeHAaTa W 3aJ0BOJBCTBY 3aMOCICHHX Y
3IpaBCTBEHUM YCTaHOBaMa M TieTa y KOJy C€ CMEINTajy MOJAlHd O Pa3IuduTUM
MEIUIUHCKIM HOMEHKJIATypaMa M KiIacHpHKaIfjama.

[TocTojame oBOr MH(OPMALMOHOT CHCTEMA, U AKO JOII yBEK HEKOMIUIETHOT, j€
CBAaKaKO BEJIMKa MPETHOCT y mopehemy ca cakymubameM W 00paZioM IojaTaka y HEKoj
npyroj ¢opmu. Bbera xapakrepuine ayra TpaAWlidja NPUKYIUbamka, o0paje W ynorpede
3PaBCTBEHO CTAaTUCTHYKHX Noaataka. Mehytum, noctojehu 3apaBcTBeHr HHPOPMALTMOHH
CHCTEM Cc€, TPETEe)KHO, TeMeJbM Ha 3acTapeliiM METOJ0JIOTHjaMa W allaTUMa, Y3 TO,
MOJIeJbEH j€ Ha MHOIITBO cerMeHaTa Koju Hucy mel)ycoOHo yckinaljeHu HU KOMIaTHOWITHY.
CBe TO 3ajenHO HE Jaje NOBOJbHY KOJMYMHY IOJlaTaka M HE IpyXa MOTyhHOCcTH 3a
KBAJIMTETHH]€ aHaAIM3e U NoOWjame KBAIUTETHUX MHopMmaiuja HU mpojekuuja. [Topen
TOTa, OpraHu3anrja THPOPMATHIKHX TOCIOBA CE MOXKE OKapaKTEepHUCaTH Kao 3acTapena, y3
TO MTO HU caMO WH(POPMATHYKO 0COOJb€ HHjEe JOBOJHHO CTpy4HO. Takohe, mamu Opoj
3aroCICHHX 3]PAaBCTBEHUX PaJHUKA je OCIIOCOOJBEH 32 Pajl Ha KOMITjyTepuMa.
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4. EJeKTpOHCKM CepBHCH Yy 3IPABCTBEHOM HH(OPMAIMOHOM CHCTEMY

EnexTpoHCKO 37paBCTBO MOJpasyMeBa YHOTpeOy pasiu4uTHX KOMYHHKAIIMOHO
UH(POPMALIMOHUX TEXHOJIOTHja Y CUCTEMY 3[paBCTBEHE 3aIITHTE Ca UJBEM Jla c€ T00O0JbIIIa
KBAJINTET MEJUIMHCKUX yCIyra ImyTeM mnoBehama epuKacHOCTH MOCIOBHUX Ipoleca Koje
peanu3syjy y4yecHUIM Y TOM cucteMy. OO3MpOM Ha HEroBe KapaKTepHCTUKE, €-3[PaBCTBO
MOXXEMO TIOCMaTpaTH Kao TMOJCHCTEM 3IpPaBCTBEHOI HH(OPMAIMOHOT CHCTEMa KOjH
UMIUIEMEHTHPA yoOUUajeHe 3paBCTBEHE MPOIECce TaKo Ja C€ OHU peau3yjy Ha JaJbUHY,
WK ca yaJbeHnX Mecta. To o0yxBaTa MpyXame 3ApaBCTBEHHUX YCIIyra Ha JaJbUHY, 3aTHM
pa3IuuyuTe BUAOBE EJEKTPOHCKMX KOHCYJNTalMja, NaJbUHCKY JAMJarHOCTHUKY, HaI30p
(GU3HONOMIKKX IMapaMeTapa KOJ TalfjeHaTa KOju Cce€ Haja3e HW3BaH 3PaBCTBEHHX
yCTaHOBA, 3aTUM KOH3WIMjyMe Hu3Mel)y 3IpaBCTBEHHX CTPY4YHaKa IyTEM EJIEKTPOHCKUX
KoH(pepeHnmja, ka0 U O00yKy M 00Opa3oBame MEAMIIMHCKUX CTPYy4YHaka, BaHOOJTHUYKOT
0c00Jba M KOPUCHUKA 3PABCTBEHUX YCIIyTa.

NMrieMeHTanmja e-3paBCTBa CMamyje€ TPOIIKOBE KOMYHHUKAIIM]€, TPAHCIIOPTA,
aJIMUHUCTpalMje, eAyKalyje, U ymamyje OpojHe mpobieme M moremkohe Koje HMajy
KOPUCHHIIN 3IPaBCTBEHUX yciryra. E-3mpaBcTBo, Takolhe, moBehaBa TpaHCIIapEHTHOCT Kajia
je y nuTamy paj 3ApaBCTBEHUX OpraHu3allfja YuMe ce CMamyje MPOCTOp 3a 3710yNnoTpedy.
Mehytum, HajBaxHUjU €dEKTH e-3apaBCTBAa OM ce OryieJlajd y TOME IITO OW IMalHjeHTH,
NyTeM pa3IUuUTHX cepBuca M 0Oe3 wm3nmacka w3 Kyhe, MOrimm na CTeKHY YBHI Y
pacIioIOKKBE 3[PaBCTBEHE YCIIyTe M J1a Y 3aBUCHOCTH OJ 3/IPABCTBEHOT OCUTYpPAamha, WU
O]l TIOJPUIKE Pa3nUUuTHX (OHIO0BA, NMpoHal)y HAjOOJPM HAYMH J1a 3aNOYHY U peau3yjy
nedeme. Takohe, Ommm 6u y MOryhHOCTH /1a CTEKHY YBHUJ Y CONICTBEHO 3/IPAaBCTBEHO CTAHE
U J1a pa3MOTpe Pa3IUUUTE alTepHATHUBE 3a JICUCHE YKOJIUKO Cy JAOBOJHHO MH(DOPMHUCAHH,
OJIHOCHO YKOJIUKO Beh nMajy ciiiMdHa UCKyCTBa.

Anvunuctpamja Cjenumenux Amepuukux /[Ipxkasa je 2004. romune o6jaBuia
CTpaTelIKU IUIaH 3a U3rPaby 3APaBCTBEHOT MHPOPMAIMOHOT CHCTEMa Ca IMJbEM Ja Ce
NPUKYIIC MEIUIMHCKH TIOJAId O CBAKOM HKUXOBOM CTaHOBHHKY y (DOpPMHU €JIEKTPOHCKOT
3IpaBCTBEHOr JocHjea. YOp30 HAKOH Tora, AMEpPUYKO MHUHUCTAPCTBO 3/IpaBiba (EHIJ.
Department of Health and Human Services) je 00jaBUJIO CTpaTerujy Kpeupama TOT
WHPOPMAITMOHOT CHUCTEMa M 3alodesio capaimy ca OpojHHM CyOjeKTUMa KOjU Cy
NeUHUCANTN, WIN JOHENIM HEONXOJHE CTaHIapJe 3a HEroB Pa3Boj M MMILICMCHTAIIH]Y.
AHamuTHYapH Cy TPEHYTaK 3a MOYETaK OBOT MPOjeKTa OKapaKTepucalid Kao J100ap, pa3Boj
UHPOPMALIMOHO KOMYHUKAITMOHUX TEXHOJIOTH]ja je JOCTHrao JIOBOJbAH HUBO, a y TpOjeKar
Ccy Omie ykJbydeHEe CBE peJieBaHTHE NMpaBHE W 0e30eaHOCHE MHCTHTyIHje. Mehytum, u
Taja, Kao W JaHac, HEJO0CTajaJio je MOBEPCHE CTAHOBHUINTBA Y jeaH TaKaB CHCTEM.
Kpajmy KOpUCHHUIIM OBOT CHCTEMAa Cy CyMHballd y MCIPABHOCT MOTHBA 3aMHTEPECOBAHUX
cTpaHa (eHrin. Stakeholders) m mopen Tora ImTO Cy y CUCTEM OWile YKIJbyYCHE pa3ivyuTe
OpraHu3alyje 3a 3alITUTY MpaBa rpahaHa.

3npaBcTBeHU MH(pOpMaIMonu cructeM Penyonnke CpOuje ce Hana3u npej CInIyHIM
npoOiieMrMa Kao MITO Cy c€ HajJa3Wwid CUCTEMH W3 pa3BHjCHUjUX 3emasba. Hain
3IPaBCTBEHU CHCTEM Kao TJIaBHH HOCHJal MH(pOpMaIFje MoapasyMeBa Mamup KOjU ce
Mopa (M3MYKH MPEHOCUTH ca jeTHOr MecTa Ha apyro. YecT je ciaydaj aa ocoOibe Koje
Tpeba 1a MPEHOCH 37PaBCTBEHY MOKYMEHTAIlMjy MMa MpeBHUIle 00aBe3a W Ja MalldjeHTH
YeKajy caTuMa Ha BuX. YTOoTpeda caBpeMeHUX HHPOPMAIMOHUX TEXHOJIOTH]a Y 3/IPaBCTBY
OM CYNIITHHCKH TPOMEHHJIA TOJIOXKA] TMAIUjeHTa U FEerOBY YJIOTY Y MPOIECY Jieuerha, 0.1
NaCHBHOT O0jeKTa O aKTHBHOI yYECHHMKA. YMECTO TPaJMIIMOHAIHOI CXBaTarba JICuckba,
I YeKarhe Ha JICUCHHEe U U3JICUCHE 3aBICH O] Pa3HHUX YTHIIaja: 100pe BOJbE MEITUIIMHCKOT
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0co0Jba, CTPYYHOCTH JI€Kapa, WIM NyIJbUBOCTH OHUPOKPATH30BAHOT 3PABCTBEHOT
CHCTEMa, CaBPEMEHO CXBaTamke U YNOTpeda CaBpEeMEHUX TEXHOJOTHja, MpPBH IyT Y
HCTOPHjH YOBEUAHCTBA, CTBAPHO MOMaxy OOMYHOM YOBEKYy M oMoryhaBajy my na moOuje
KBAJIMTETHH]€ MEAUIIMHCKE yCIIyTe U Ja CAMOCTaIHO JIOHOCH OJUTYKE O CBOM JICUCHY U Ja
NpaTH U KOHTPOJIHIIIE TOK CBOT JICUCHA.

CaBpeMeHHU KOHLENT MpYy’Kama 3APaBCTBEHUX yCIyra, I7ie ocoda cama omyyyje o
Ha4yMHYy CBOT JICUCHAa j€ BEJIMKU M3a30B 33 CBE yUECHUKE y OBOM cucTeMy y PemyOmumm
CpObuju. IIpumena caBpeMeHUX MH()OPMAIIMOHO KOMYHHKAIIMOHUX TEXHOJIOTHja U Pa3HUX
MEIUIMHCKUX TEXHOJIOTHja 3HA4ajHO yTHYE Ha KBAJHUTET IpYy’Kama 3paBCTBCHUX YCIyTa,
a cajJia XXMBHMO y BPEMEHY KaJia Cy ce MCIyHWJIN CBH MOTPEOHM YCJIOBH 3a peaH3alujy
3npaBcTBEHOr HMH(pOpMarmoHor cucrema. MuunmjatuBom Yjeaumenux Hammja, 2010.
roauHe je BehmHa caBpeMeHHX JApkaBa MOCTAaBWIIA CeOM MWIJICHHjYMCKH LWJb Ja CBAaKOM
CBOM CTaHOBHHKY 00e30e1H mupoKornojacHu npuctyn MHTepHeTy, mTo je Kox Hac Behum
nenoMm mnocturyto. 2013. romuHe je MunucrapctBo 3apaBiba PemyOnuke CpOuje
npemtoxkmio Bragn Permybimnke CpOuje na n3MeHu 3aKOH O 3PaBCTBEHOM OCHTYPamy H
Jla POK 3a yBOleme eNeKTPOHCKHUX 3/IPaBCTBEHUX KibIkHIA poMepu ca 2014. roaune, Ha
2016. romuny. Kao paszior 3a ojjarame je HaBEJICHO TO IMTO OW caja Omwino GU3HYKH U
¢uHaHCHjcKM HeMOoryhe MpUMEHUTH HOpMe 3aKOHa O 3/[paBCTBEHOM OCUTYpamYy.

OcraBibeHa je MOTyhHOCT J1a OHM KOjU TO JKeJe, MOTY Jia 3aMEHE CBOje MalupHe
3PaBCTBEHE KIHIDKHIIE, HOBUM €JIEKTPOHCKHM, Y3 HAllOMEHY J1a TIOCEIOBAHE €ICKTPOHCKE
3IIPaBCTBEHE KIHMKUIE HHjE€ 3aKOHCKa o0aBe3a. 3aBUCHO O]l KaTeropvje CTaHOBHHIITBA
K0jo] mpumnangajy, craHoBHUIM PemyOmuke CpOuje Mory npey3eTH eJIeKTPOHCKE
3[PaBCTBEHE KILIDKHIIE OECIUIATHO, WM Y3 HAKHALy, YKOJIMKO HEMajy IpaBo Ha OecriaTHe
KibMokUIe. HapaBHO, TO He TmpeicTaBjba IIEJIOBUTO pELICHE, ald Kako HaBOJe
NpeACTaBHUIIM MUHUCTAPCTBA 3/IpaBiba, TPEHYTHO TTOCTOj€ BehH MPHOPUTETH Y 31PABCTBY
Ha Koje Tpeba Ja ce OAroBOpM W HAOMHBY Ja he ce MOjeAHOCTaBHTH MpPOLEIype
yrnoTpebe TManmupHUX 3IpaBCTBEHUX KmbIKUIAa. (Ca OBakBUM CTaBOM OJf CTpaHe
MuHucTapcTBa 37paBiba Mpoja3e FOJMHE JOK Ce JIMCTe YeKama noBehaBajy W JIOK ce
BpEMe YeKama Ha HeKe Iperjee Mepu Meceuma.

ITpakca 31paBCTBEHUX OpraHM3aldja je Mokasana Ja ce YBOheHmeM eNeKTPOHCKUX
3/IPaBCTBEHUX KEHIKHUIIA U EICKTPOHCKUX 3APABCTBEHHUX KAapTOHA aJMHHUCTPATHUBHH ITyT
CBOJIM Ha HajMamwy Moryhy Mepy u Aa ce noOuja TayaH yBUZ Y INpyXambe 3/1paBCTBEHUX
yCIIlyra M TPOIIKOBE KOje TO Tpou3Boau. Takolhe, cmamyjy ce rpemke y acpuHHCABY
mudpu aujarHo3a U JieKoBa, a PermyOnuuky 3aBoJ 3a 3ApaBCTBEHO OCUTYpame U JIpyre
pelieBaHTHE OpraHu3aIyje TPEHYTHO MOTY Ja MPUCTYIIE CBHMM NOTPEOHMM MOJalmMa 3a
oOpauyH, HamiaTy, aHaiuzy, U ciau4yHO. OO3MpOM Ha YMILEHMIY Ja AUTUTAIU3alMja
aJIMAHUCTpAIMje MOCTHKE BUNTY e(hUKACHOCT y3 3Ha4YajHe (pUHAHCHjCKE yIITEAe J0 caaa
Cy Ce HEe3aBUCHO, Hajyemrhe Kao MHWIOT HPOJeKTH, Pa3BWIM Pa3IMYUTU 3PAaBCTBEHU
MH(POPMALIMOHN CUCTEMH O] KOJUX j€ Haj3anakeHUju HH(OPMAIIMOHHN CUCTEM KOjU pa3BHja
oM 3npaBspa Bpauap.

Jlom 31paBsba Bpawap mocenyje 3apaBcTBeHH MHGOPMAIMOHH CHCTEMOM M CBOje
MEIUIIMHCKE W HEMEIUIMHCKE aKTHBHOCTH CBaKOJHEBHO EBHJCHTHpPA YIOTpeOOM
pa3nmuuuTUX WHPOPMAIMOHO KOMYHHKAIIMOHUX TEXHOJIOTHja M CBAKOJHEBHO JOTPUHOCH
JlaJbeM Pa3BOjy €JIEKTPOHCKOT 37PABCTBEHOI KapTOHA M CaBPEMEHOI CHCTeMa Oeliexerma
uHpopmanyja y 3apaBcTBy. OBaj MHPOPMALMOHM CHUCTEM j€ pe3yiTaT 3ajeTHHYKOT
aHraxoBama MUHHUCTapcTBa 31paBjba U PemyOnmuukor 3aBoja 3a 3aIUTHTY 3paBiba, a
HacTao je mpema Baxkehum cranmapauma EBporicke yHHje W TOJ MOKPOBUTEJHCTBOM
EBpornicke YHuje. IHTepHO HCTpaxkMBame y OBO]j 3APaBCTBEHO] OPraHU3alUjH j€ MoKa3allo
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Jla ce BEJIMKM /€0 paJHOI BpeMeHa YTPOIIU Ha HMCIyHaBame pasHux obpazaua, oa 30%
KaJa cy y nuramy Jekapu, 10 70% kama cy y HHTamky MEIUIMHCKE CecTpe IITO HHje
euxacHo. [lo HOBOM cHcTeMy, oaMax HaKOH NpHjaBJbUBamka IMAlMjeHTa Ha IIaITep,
MoJIaTak O TOME CE EBUJCHTHpPA M Kpeupa ce JHUCTa YeKama IO K0joj JIeKap Mpo3uBa
naiyjeHTe U NpucTyna nojalumMa U3 eJIeKTPOHCKOT 3/IpaBCTBEHOT KapTOHA MAallHjeHTa.

OBUM TpUCTYIIOM, y CKJIagy ca mpernopykama EBporcke YHHje, CTBOPEHU CY
THUMOBH JIeKap — MEIUIMHCKa cecTpa. To omoryhaBa jia jiekap MHTEpBjyHIIe U Hperiena
NalujeHTa, 10K MEAMIMHCKA CECTpa YHOCH OIIIITE MOJIATKE, OJJHOCHO J1a JieKap Mperucyje
Tepanujy WIN YOyTe 3a Jajbe CIEHUjaMCTUYKE IIperiesie, TOK MEAUIMHCKA CecTpa
oOpahyje nmoxymenranujy. Ha oBaj HauMH ce camMoO jeJHOM €BUICHTHPAJy TMOTPeOHU
HOJAIM Of CTpaHe JeKapa U MEIUIHUHCKE CeCTpe y TUMY, M TO Ha MECTY T/ e OBHja caM
nperien. OBakBUM NPHCTYIIOM Ce MalMjeHTHMa CKpahyje mepuoj uekama U moOoJblIaBa
ce KBAJIMTET 3/paBCTBEHE yciyre. lIpuMeHa eIeKTPOHCKOr 3JpaBCTBEHOI KapTOHA HE
Mema Tpajame Tperiena, Beh Mema OJHOC Yy KOPUCT e(EeKTHBHOT BpEMEHa Koje JIeKap
nocsehyje CBOM ManujexTy.

[Ipo6nemu koju HacTajy ycien Ayror YeKama Ha CIEeIHjaTMCTHUKE Mperieae cy
JETMMHUYHO PEIICHH CUCTEMOM 3a 3aKa3MBambe nperieaa. MelhyTim, Taj CHCTeM joI yBeK
HUje 32)KUBEO y MEpH Y K0joj OM UCIyHHO cBOjy cBpxy. Kana cy y nuramy Benuku
OOJIHWYKY IEHTPH ¥ CIEIHjaTUCTUYKe OOJTHHIIE, IPOOIIEM BUIIEMECEUHOT YeKamba Ha
nperiiesie je joun yBek npucyrad. Hemocrarak pecypca y BUy JbyJICTBA U TEXHUUKHUX
JIMjarHOCTUYKHX CPEJICTaBa je HajBehuM J1eiom y3pok 3a To, alli YKOJIMKO OW TocTojana
JEAMHCTBEHA U TpaHCIIapeHTHA JIMCTa YeKama 3a CBe MalijeHTe, nocrojehu pecypcu 6u
MoriH 0oJse fa ce uckopucre. Mcto Baxku U 32 OHE KOJU YeKajy CI0XKEHE XUPYPIIKE
3axBaTe, WK OpraHe 3a TPaHCIUIaHTalK]y. TpaHCIApEeHTHOCT je Uy OBOM CIIy4ajy Kiby4aH
1I0jaM jep CBH MMajy MpaBo Jia Oyay KBAINTETHO HH()OPMHUCAHH, HAPABHO, Y3 MOIITOBAKE
npaBa NauyjeHaTa Ha npuBaTtHocT. [lopen Tora, Jbyau umajy npaBo aa Oy1y MeAULUHCKI
30puHYTH Ha Haj0OJFM MOTYhM HauWH, a 1a IPU TOME MPeTpIe mTo je Moryhe Mame
HENPUJaTHOCTH.

ENEKTPOHCKM 3[1IPABCTBEHK NOJALIM
OMOTryRABAIY KOMYHUKALMIY O 3[PAB/bLY
HOPWCHMKA 3[IPABCTBEHWX YCNYTA M3MERY
PASNAHATUX 3[PABCTBEHMX
MH®OPMALMOHNX CUCTEMA M PANNHATIX
3[PABCTBEHMX PAOHWKA.

ENEKTPOHCKO MPEMNUCUBARSE
TEPATIMIA W NEKOBA W ENEKTPOHCKO
3AKASUBAHLE MNPEMEOA

Cauka 2 EnexTpoHCKO 31paBCTBO

MHTEPHET AMIMKALMIE
W CEPBWMCH

_{  ENEKTPOHCKO
\ 3[1PABCTBO
A

TENEMELMLAHA W ANNIMKALIMIE 3A
TENEMEOULMHY

A JA/BMHCKA AWMIATHOCTHUKA WM NEYEHE MALMIEHATA

NYTEM TENEKOMYHUKALIMOHWMX TEXHONOTIA.

MOBWNHO 3APABCTBO
YNOTPEBA PAINMHMTMX MOBHAHWX YPEBAIA ¥
CBPXY OATEMHCKE OMJATHOCTUKE WM MPAREHA

3APABCTBEHOT CTAHA MALMIEHATA.

CHUCTEMM 3A NOAPLLKY
OONYUYMBAHY

[Ipaheme 3mpaBCTBEHOr CTama MalyjeHata y3 TOMoOh pa3sTUYUTHX MOOWITHHUX
ypehaja, mpBeHCTBEHO y3 moMoh caBpeMeHMX MOOWIHUX TenedoHa, OJHOCHO MaMETHHX
tenedoHna (eHrL. smartphone wnu smart phone) MOXe 3Ha4ajHO TOTPUHETH €(PUKACHOCTH
¥ YCICIIHOCTHU JIeUera MalMjeHaTa U PaHoj IUjarHOCTHUIM Y3 MCTOBPEMEHO CMambUBabe
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TPOIIIKOBA JIEYeHha U TPOIIKOBA MPEBEHTHBHOT JeJIoBama. [lopen HaBeACHUX MPEIHOCTH,
OBaKBM CHCTEMH 3HAYajHO OJIAKIIABAjy TOCA0 JIEKapuMa M 3HA4ajHO CMambyjy Bpeme
pearoBama 3IpaBCTBEHUX paJIHUKA y XUTHUM cuTyanujama. [lopea Tora, camu Jiekapu ory
ca yJnaJbeHHX MECTa NPUCTYIMATH EJIEKTPOHCKO] MEAWIIMHCKO] JOKYMEHTAIMjU CBOjUX
nalyjeHara myTeM MOOWIHHMX Mpexa, uin mytem MutepHera. HapaBHO cuctemu koju Ou
oMoryhmnu oBakBe cepBuce OM Mopanu OWTH aJeKBaTHO 3amTuheHH Kako Ou ce
oMmoryhuiia MmoBepJbUBOCTH M JIOCTYIHOCT TMoOJaTaka M 0e30eaHa KOMyHHUKanuja usMelhy
cUcTeMa U KOPHCHUKA CUCTeMa y peanHoM BpeMeHy. Jbynu Beh umajy HaBUKY 1a HOce ca
coboMm cBoje mobOunHe ypehaje, a ykonmko Ou ce TH ypehaju HMCKOPUCTHIN y CBpXY
npahema 3paBCTBEHOT CTama IMallkjeHara Jekapu OW MOIJIM J1a JeJHOCTaBHO HAJIJIenajy
CBOj€ TAILlMjEeHTEe | JIa PACIIONaXy BETMKOM KOJMYWHOM TI0AaTaka O KJbYYHUM Jorahajuma
U O CHTyallijaMa Koje IOBOJHHO HJIM HEMTOBOJFHO YTHYY Ha 3/IpaBJbe MallHjCHATA.

[Ipyxame 3ApaBCTBEHHUX yCIIyra IMOCPEICTBOM MOOWIHHX ypehaja je moceOHO
3Ha4ajHO 300T BeOMa HUCKHMX TPOIIKOBA KOjH Cy BE3aHM 3a TaKaB BHJ Jieucwa. JIMuHU
KOHTAKT TAIlMjeHTa U JIeKapa j¢ He3aMCHJBHB, alli OMJIO KaKBa KOMYHUKAIlH]ja y MPOIECy
Jedera WK y mpoliecy oapehuBama qujarHosa je o BEIHKOT 3Havaja U CBakako je 06ospa
0]l oJiIcycTBa KoMyHHKarmje. OBO je HApOUYHUTO 3HAYAJHO Kaja Cy y MUTamky 3PaBCTBCHH
CUCTEMH HEpa3BHjEHUX 3eMasba, WIH 3eMajba y pa3Bojy. bpojuu cy ypehaju koju ce Mory
KOPUCTHTH Yy OBY CBPXY M CBUMa UM j€ 3ajeTHHYKO TO Ja MOpPajy OUTH KOMITaTHOWIHHU ca
MH()OPMAIIMOHUM CHUCTEMOM W HENPECTaHO WM TEPHOAWYHO TIOBE3aHH Ha hera.
[IpBeHCTBEHO Cy y MUTalkby HAMEHCKH MEIWIMHCKU ypehaju 3a eBupeHTHpame QU3HIKnX
napaMmerapa y cBpxy mpahema 37paBCTBEHOT CTama IalfjeHara, mopel HbHX Cy y CBe
BeheM 00WMy 3acTyIUbeHH MOOWIHH TeneOHH, MOOWIHHM KOMIjyTepH (SHTIL.
laptop/notebook computers), MP3 ypehaju 3a ydemwe, pa3nuuuTH HAMEHCKH MPOTpaMH 3a
MaHMITYJIAIN]y METUIIMHCKAM II0/IalliMa, MOOWJIHHM OIEPaTUBHU CUCTEMH W MOOWIIHE
aIuTHKaIyje 3a MeTUIIMHCKE HaMEHE.
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5. HCTpamnBa}Le — IIPUKYIIJbEHU ITOAAIH

30paBCTBEHE OpraHM3alMje YIaxy BeNIUKE KOJIMYMHE CpeICTaBa y aHalInu3y
nocrojeher crama y 3ApaBCTBY M y IpojekToBame Oyayhux morpeba. Kana je y nuramy
mwiaHupame Oyayhux morpeba y 3apaBCcTBeHMM opraHuzanujama y CpOuju decto cy Ta
yllarama HecpasMepHa pesyiTatuMma. Benuku u CKynmu MNpojeKTH ce 3aBpliaBajy 0e3
BU/UBMBHX pe3yJITaTa, WIN C€ HEIPEeCTaHo Hanase y (a3u TecTHpama. TakaB MPHUCTYI HE
00e30ehyje mobpe pesynrare jep ce 3ApaBCTBEHE aHAIW3e 0a3upajy Ha Mperjiey Majaor
CKyIla TMojaTaka INTO HE TpyXa JOBOJAHO n00ap yBun y moctojehe crame. OBoO
UCTpaXXHBame je 00e30eaMI0 CKpOMHY KOJIMYMHY MOJaTaka Ha OCHOBY KOjux je moryhe
HaIpaBUTH Tpaduuke Wik TadeJapHe MpUKa3e JeJHOCTABHUX I10jaBa IITO MOXKE MPYKUTH
YBHUJI Y OKOJTHOCTH KOj€ ITOCTOj€ Y 3APaBCTBY ca acleKkTa HH(POPMAIIMOHUX CHCTEMA.

Jleo pe3ynTaTa KBaJIUTaTUBHOT JieJla HCTPAKUBabA!

» 3Hayaj nHPOPMALMOHO KOMYHHKAIIMOHUX TEXHOJIOTH]a Y 37JpaBCTBY j€ 1O
Munubeny 80% ucnuTaHUKa BEOMa 3Ha4ajHO, UCTO TOJIMKO HUX CMaTpa Ja cy
pOMEHe y TOj 00J1acTH 3HaYajHO yTHUIlAJIe Ha KBAJUTET 3APABCTBEHUX YCIIyTa.

*»  Mame on 40% ucnuTaHuka je cMaTpasio Jia je IOCTUTHYT 33/10B0oJbaBajyhu HUBO
ONIPEMJbEHOCTH MH(POPMAITMOHO KOMYHHUKALMOHUM TEXHOJIOTHjaMa.

*  20% ucruTaHUKA j€ OJTOBOPUIIO J]a Cy C€ JIAKO MPUJIaroAuiau MpOMEHH HaulHa
paza ¥ mpenacky ca KJIAaCUYHOT €BHJICHTUPAha MOaTaKa Ha EJIEKTPOHCKHU.

» [IITo ce Tnue npuctyna NHTEpHETY 3aXBajbyjyhn KOMYHHKAITMOHO]
UHPPACTPYKTYPH 3PaBCTBEHUX OpPraHU3aIlH]ja, UCIIUTAHHUIIU CY CTambe
OKapaKTepHcaIu Kao 3aJ0BoJbaBajyhe.

*  AIMUHHUCTPATOPH KOjU Cy aHT@XKOBAHH y 3[PaBCTBEHUM OpraHH3aIfjama cy
NPETEKHO CTamhe KOMIjYTEpPCKEe MTUCMEHOCTH MEITUITMHCKOT 0C00Jba
OKapaKTepucaIH Kao He3aJ0BOJbaBajyhe, J0K je 3Hauaj KOMIjyTepCKe
MUCMEHOCTH Pa3IMUUTO TPETHPAH y 3aBUCHOCTH O] PAJHUX MECTA.

» (CBH HCIIUTaHMLIM CMATpPajy /a UM je noTpeOHa JoJaTHa elyKalHja u3 J0MeHa
UHPOpPMATHKE.

I[eo pe3yliTaTa KBAHTUTATUBHOT [€JIa UCTPAKHUBAKA:

= (e oOyxBaheHe 37paBCTBEHE OpraHU3aIlMje UMajy CaBpeMeHe KOMIIjyTepCcKe
MpEKe KOje MPETSIKHO YHMHE KOMITjYTepH HOBE T'eHepallije.

= (e oOyxBaheHe opranmusanmje UMajy cepBepe 3a KOHTPOITy KOPHCHUYKIX
HAaJIOTa U CePBEpE 3a YIPaBJbaAbE MOAAMMA.

» (Cge oOyxBaheHe opraHu3zaiyje Cy KOPUCTUJIC PA3TUIUTE BUOBE
CICIMjaTM30BaHUX KOMITjYTEPCKUX aIuIMKallFja 3a MPUKYIbakbe U 00paLy
1oJaTaKa.

» (CBe amukanuje cy UMaje jeiHy 3ajeJHUUKY KapaKTepUCTHKY, CBE Cy Ha UCTU
Ha4YMH U y UCTOM (popmaty mpumpemae nojaTke 3a CHUMame y JIOKaIHe 0aze
[0JJaTaKa U 3a CHUMame y LIeHTpalHe 06a3e mojaTaka.

» (CBe opranuzanyje uMajy cBor nHpopmarrnuapa Koju 00aBjba Mocao CUCTEM
aZaMUHUCTpaTopa, a 50% oO0yxBaheHuX opraHu3aliija aHraxyje npruBaTHa
npexnyseha 3a onpkaBame HHHOPMAIIMOHOT CUCTEMA.
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» (CBe opranmzaiyje KOPUCTE JUTUTATHU NOTIHC Y ((MHAHCH]CKO] CITYKOHU
NPUIMKOM Kpeupama eJIeKTPOHCKe GaKkType, alld HU jeaHa o] 00yxBaheHnx
opraHu3aiyja He KOPUCTH JTUTUTAIHE CepTU(UKATE Y IPYTUM CIyKOama.

» [lpuctyn Unrepuery: Dail-up KoHeKIH]je HUCY 3acTyIibeHe, 80% KOHEKIHja
cy ADSL (enrn. Asymmetric Digital Subscriber Line) n 20% xoHex1uja ce
peanusyje 0eXKUIHO.

» CodrBepcka 3amTUTa O MPETHH ca VIHTepHEeTa U U3 yHYTPaIImbOCTH CHCTEMA
MIOCTOjU Y CBUM OpraHH3alnujama, 0K XapJBepcKa 3alliTUTa He TIOCTOjU HU Y
JeIHO].

» CBHU MEIUMIMHCKHM U HEMEIUIIMHCKU PaJHULIM KOJU UMajy KOMIjyTep Ha
pacnionaramy nocehyjy IpymrBeHe Mpexe U KOPHCTE KOMITjyTepe 3a JTHYHE
TIOCJIOBE.

Wucturyt 3a jaBHO 3apaBibe PemyOmuke CpOwuje ,,JIp Munan JoBanouh baryt*
JeaHIyT TOJMIIKbE IMyOJuKyje ,,3[paBCTBEHO CTAaTHUCTUYKU TroauIImak PemyOmimke
CpOwuje’ u cratucTHiKy 0a3y mogaraka ,,3IpaBCTBeHH TOKa3aTesbl y PemyOmmmm CpOuju’
Kao U JpyTre MyOJauKaluje U U3BELITaje Y Be3H ca 3/[paBJbeM CTAaHOBHHUIITBA KOJU CE MOTY
npey3etu ca MHTepHET mpe3eHTalje oBe opraHusandje. JeaHa of myOiMKanmja Kojy je
HanpaBuo oBaj THCTUTYT, a Koja je 3HauajHa 3a 0Baj paj je pe3ysTaT UCTPaKUBamba Koje je
cnposeo ap. MBan VMBanosuh, Hauennuk LlenTpa 3a mHpOpMaTHKY M OMOCTATHCTHKY Ha
oBoM HMHcrutyty. HcTpaxkuBame je NOCEOHO MHTEPECaHTHO 3aTo INTO ce OaBWIIO
KamaluTeTUMa, CIIOCOOHOCTHMA M CIIPEeMHOINNY 3a pajl ca eJIeKTPOHCKOM 3/IPaBCTBEHOM
JIOKYMEHTALHjOM.

UcrpaxkuBame je cpoBeaeHo kpajem 201 1. ronure u nano je cienche pesynrare:

» BosHuIe Bpiie KOHTPOITY, aHATM3UPA]y U KOPHCTE MOJATKE KOjU Ce
NPUKYILUBA]jy, alii camo 37% cMmaTpajy aa cy NPUKYIJBCHH ITOIANN aJCKBATHU U
J00pOT KBaJIUTETA.

= (e OonHUIE MOCTaBIBAjy ogaTke MHCTUTYTY 3a jaBHO 3/1paBibe U
Peny6nuukom poHIy 3a 3paBCTBEHO OCUTYpam-e, alld He 1001jajy CBU
noBpatHe uHpopmarmje. 79% OoJHUIIA TOCTaBIba TOJATKE JUPEKTHO
MunucTapcTBy 3/1paBiba, a 16% J0KaIHO) YIPaBH.

» Jenna Tpehuna, omHOCHO 32% OOTHUIIA je OATOBOPIIIO J1a OU, ako Ou OwiH y
MoryhHOCT, IpBO YHanpeaAuIu cBoj MHGOPMAIIMOHU cucteM, 26% Ou pBo
YHAIPEIIIO ONPeMy 3a pajl ¥ GUHAHCH]CKY CUTYaIHjy 3anocieHux, 11%
3aJJ0BOJBCTBO NanujeHaTa u 5% pagHu yunHaK 3al0CIEeHUX.

*  84% OosHUIIA ©Ma]y CTPYIHO 0CO0JBE 3a MOAPIIKY U OJIpKaBame mocTojehux
MHPOPMALMOHUX cucTeMa, anu camo 10% cmatpa 1a uMajy 10BOoJbaH 0poj.

* Bume ox nonosune, 01HOCHO 53% OomHUIA HEMajy TIOCEOHY CITy KOy, HITH
OpraHU3alMOHYy JeUHUILY, 10K 58% HeMa CIOoJbHY CITyKO0Y (M3BaH yCTaHOBE) 3a
NOJPIIKY U OJpXKaBame nocTojehnx nH(popMamoHuX cucTemMa.

* Beoma manu 6poj sy 3anocieHux y OOJIHUIIaMa je TPOoIao HeKH BUI 00yKe
3a paja Ha Kommjytepuma, y 42% Oonamia, mame o 10% 3amocieHux.

» [lpoceuHo, jenan kommjyrep aenu 4,25 3anocineHux, a 65% xommjyTepa je
Ha0aBJbEHO y MOCIEABUX NET TOIUHA.
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Cae OonHuIe UMajy JoKaiHe Mpexe (eHri. Local Area Network), on wux 32%
camo JISTMMUYHO, a Ipoceyad 0poj MpUKIbYYHHX MecTa je 317.

Cge 060THUIE KOPUCTE KOMITjYTEPCKH IPOrpaM y HEKOM OOJIUKY 3a
padyHOBOJICTBO (0CO0JBE, IJIATE U CIIMYHO), a 95% ra KopucTUTH U 3a npaheme
3[IpaBCTBEHE 3aIITHTE M pasia y OOJHUIM, C TUM IIITO TH MPOTPAMHU CAMO
JIETUMUYHO MTOIPKaBajy Mpolece 3ApaBCTBEHE 3aIITUTE U Pajia y
3[IpaBCTBEHUM OpraHU3aIlfjama.

63% OonmHMIIa KOPUCTUTHU oroBapajyhu copTBep 3a eneKTpoHCKyY (akTypy 3a
PenyOnuuku GoHJ 3a 37paBCTBEHO OCUTYpambe, 10K 26% 3a n3BelITaBamke Ka
WHctuTyTy 32 jaBHO 37paBibe.

Cae OomHuIle ce moBe3ane Ha MHTepHeT, 74% Ha cBUM JoKanujama, a 26%
JeTMMHUYHO U TO yriaBHOM npeko ADSL 79%, ka6noBcku 21% u 6eKu4HO
21%.

95% Gonnuna nmajy HTepHeT npe3eHTalyje.

(Hammomena: Ox 2014. roauHe cBe jaBHE OpraHH3aIje cy y 00aBe3u J1a KOPHCTE
co(TBep 3a eNeKTPOHCKO (PaKTypHCAEE U EIEKTPOHCKE cepTudukare.)
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6. Uapentnduxanmja KOpucHUKA

3npaBcTBeHM WH(POpPMANMOHW CHUCTeMH Tpeba 1a cadyBajy JWYHE IIOAATKe
KOPUCHHKA 3PAaBCTBEHHUX YyCIyra Of MPHUCTyIa HeayTopuzoBaHHX ocoba. To je jeman ox
pasiniora 300t Kor je moctojehu 3apaBcTBeHH HHDOPMAIITMOHU CUCTEM MPOjEKTOBAaH TaKo Ja
ce CBe TpaHCaKIUje MojlaTaKa peajn3yjy y OKBUPY JIOKAJIHE KOMIIjyTepCKE Mpeke, oK ce
peTko M Ha mnpeaBul)eHWM HA4YMH TOJalK yckialyjy ca mojamuma Ha CepBepuMa Tae Cy
[EHTPaTN30BaHU TOJAIM U3 CBHUX 3JIPABCTBEHUX OpraHu3aindja. TakaB MPUCTYI, U aKo y
OCHOBM BeoMma 0Oe30efaH, CMamyje CTBapHE IMOTCHIMjale KoOje TPYKajy CaBpEMEHE
UHPOPMALIMOHE TEXHOJIOTHje. 3/ApaBCTBEHM HH(GOPMAIMOHM cUcTeM Ou Tpebao ma
oMoryhu npyame KBaJIUTETHUX 3/IPaBCTBEHHX yciayra 0e3 o03upa Ha JIOKaIujy JeKapa.
On 6u Tpebao, 1a Ha OCHOBY Pa3HUX IHMjarHOCTHUYKMX IOJIaTaKa M3 PaHUjUX MperJiesa,
OJIHOCHO, TofjaTaka y OOJIMKY ommca 000JheHha, WIW JAHjarHOCTUYKUX CHUMAakKa, W3
nojaraka J100WjeHNX KOHCYJTaldja ca Kojierama ImyTeM MOpyKa M BHJIEO KOH(EepeHIHja,
oMoryhu JiekaprMa JOHOIICHE KBATUTETHUX OJUTyKa.

3aKOH 0 3alUTHTH MpaBa MalyjeHara Koju je Ha CHa3M y 3eMJbama EBporicke YHHje,
Ka0 M 3aKOHU O JIMYHUM MOJalnMa, O eJIEKTPOHCKUM KOMYHHUKalHjama, O eleKTPOHCKOM
NOTHHUCY U IPYTH, CIMYHH CYy 3aKOHMMA KOjH Cy Ha CHa3W KOJ Hac, ca TOM Pa3JIUKOM ILITO
ce y Penybmunu CpOuju Behm €0 3aKOHCKMX HOPMH BE3yje 3a CTape HauyWHEe pajaa ca
nojanuMa. 3aKoHM KOju ypelyjy enexkTpoHCKo 3apaBcTBO y EBpomckoj YHHju cTBapajy
00aBe3y nma 3paBCTBEHH HWH(OPMAIMOHU CHUCTEMHU 3aJ0BOJhABAjy BUCOKE Oe30eqHOCHE
KpUTEpHjyMe KaJia je y UTamky 3allTUTa [oaTaKa U TO AeTajbHo AeduHuiry. OBU 3aKOHH
IPOIUCYjy ONTHMAJTHE BUJOBE 3AIITUTE TOCMATPAHO KPO3 CIIOJEBUTOCT CUCTEMA Y OTHOCY
Ha pasnuuute pedepeHtHe Mojene. llopen 3aKOHCKMX HOPMH, TOCTOjeé U OpojHE
IpENopyKe y BE3U Ca Pa3IMIUTUM XapABEPCKUM U coTBepcKuM pememnma. Takohe, kaga
Cy y MUTamy 3IpaBCTBEHH HHPOPMALMOHU CHUCTEMH, IOCTOjU HH3 CHEIU(PUIHOCTH
BE3aHUX 3a BbUXOBO MPOJEKTOBAE U PeATU3AIIHU]Y.

[IpumkoM mpojekToBama HH(YOPMALMOHOT CUCTEMa I0JIa3u Ce O] CBPXE KOjy Taj
cucteM Tpeba Ja OCTBapu. 3aBUCHO Of Tora mpenBubajy ce pa3MuuTe TEXHUYKE H
OpraHM3alliOHE Mepe KOJUM Cce€ TIOCTHXKE oOnTuManHa 0Oe30emHoct Oyayher
UHPOPMALMOHOT CHUCTeMa. THMM Mepama ce NMPEBEHTHUBHO JeNyje M CIpedaBa HACTaHAK
CIly4ajHHMX Tpellaka, 3aTUM, CIpedyaBa Ce HENPABHIHO M HEJO03BOJHEHO IMPHUKYIUbamha,
qyBama, oOpaje, WINM YyKIakamke, OJHOCHO YHUINTEHE IOJaTaka, Kao W HUXOBO
dancudpukoBame u 3moynorpeba. OBe Mepe MNPBEHCTBEHO O00yxBaTajy MNpaBWwia 3a
OpraHm3aiyjy MpocTopHja y KojumMa he ce Hama3uTH pa3IuduTe HHPOPMAIMOHO
KOMYHHKAI[IOHE TEXHOJIOTH]j€, 3aTUM Kpo3 M300p MEIUIMHCKE M KOMIjYTEpCKE OIpeMme,
Kpo3 CO(TBEPCKY TMOAPIIKY, Mpexe, M KpOo3 eAyKalujy KOPHCHHUKA 3ApPaBCTBEHOT
uHpopmanmonor cucrema. Takohe, Bomu ce padyyHa M O TOME Ja CBE KapaKTEPUCTHKE
6e30eqHOT MHPOPMALIMOHOT CHUCTeMa He OyAy HapylleHe HH y BaHPEIHUM yCIOBHMa Kao
mrTo cy ryourak Hamajama, omTehema Ha BOJOBOAHMM HWHCTananujama, omirehema
cucTeMa 3a KIIMMaTH3alHnjy, y CIy4ajy eIeMEHTapHUX HETIOT0a U CIIMYHO.

Omnpema Ko0ja KOPUCTH MPUIUKOM U3rpajikbe HHPOPMAIMOHOT CUCTEMa Mopa OUTH
aJICKBaTHA MO CBOjUM TEXHHUYKHAM KapaKTEpUCTHKaMa U MOpa 3a70BOJbABATH CBE aKTyEIHE
cTaHgapie u cBe Oyayhe morpebe. OHa Mopa paguTH MOY3AaHO Yy LEJIOM HEPUOTY
yImoTpede ITO C€ TOCTHXKE ONTUMAHUM H300poM KBanmutera W Moryhnomihy ma ce
0JaroBpeMeHO W3BPIIM CEPBHC, OJHOCHO Ja ca HabaBe MOTPeOHH PE3CPBHU JICIOBH.
Takohe, y 3aBUCHOCTH OJ CBpXe KOjy Tpeba na WCIyHH Taj WHPOPMAIMOHH CHUCTEM
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nedunuine ce 6€30€THOCHU MPUHIIMITK U MPOIEAYPE Kao U HAYMHHU Ha KOju he oHe OMTH
peanu3oBaHe.

VYkonuko ce pecypcuMa HH()OPMAaIMOHOT CHCTeMa NpHcTyna myteM HHTtepHera,
WIN MyTeM Mpeka MoOmiHe TenedoHuje, MpaKca je 1a ce KOPUCTH HEKH O] CUCTeMa 3a
ayTeHTU(UKAIM]y KOPUCHHKA M HEKH OJ KpunTorpadCKux cucreMa 3a mudpoBame,
OJTHOCHO 3a Jemu¢poBame nojgataka. HapaBHO, IITO je BHIIM HUBO 3aIITUTE MOJATaKa,
Behu cy M TPOIIKOBM KOju Mpou3miaze u3 Tora. MakTop Koju OMUTHO yTHYE HA KBAJIUTET
3alITUTE, @ CAMUM THM U Ha BPEIHOCT pealin3allije TaKBe 3allTUTE, JECTe CTENECH TajHOCTH
nogaraka. CTemeH W BpCTa TajHOCTH TOJlaTaka JWKTUPAjy o0aBe3HE W JOJaTHE Mepe
obe30ehuBama u 3amrTure MHPoOpManmoHor cuctema. I[lopen cremeHa TajHOCTH, Ha
o0aBe3He W JOJaTHE Mepe 3allITUTEe YTUYE M cama CBpXa OpraHU3allHje Y OKBUPY KOjUX Ce
peanusyje HHPOPMAIIMOHN CHCTEM U HeMY aJIeKBaTaH KPUNTOTPa)CKU CUCTEM.

Ommrra 6osauia Jlosnuna, om 3npassba "JIp Munenko Mapun", Menuuuna pana
Jlozuuna, [lom 3apaBiba CaBcku BeHan u Jlom 371paBiba Bpauap y okBHpY KOjUX je, JeTHUM
JIeJTIOM, CIIPOBE/ICHO MCTPAXMBAKE 332 0Baj pajl Cy NPUMEHHBAJIC pa3IHunuTe, yoOrUuajeHe
Mmepe 3amtute. OBe opraHuM3anyje cy Hajuemrhe BpIuuie HeopMalHy KOHTPOIY KaapoBa
KOjU Cy Tpebalii Ja TOCTaHy aJMHHHCTPATOPH 3IPABCTBEHOT MH(POPMALMOHUX CHCTEMA,
3aTHM paJHe 3a1aTke cy AeuHIcany Tako Aa BUXO0Ba peanusaiuja oyae 6e30emaHa, CKopo
y CBHM ClIy4ajeBUMa j¢ BONEHO CTpyYHO YycCaBpIaBamke KaapoBa, IUIAHUpaHA je U
peann3oBaHa (U3MUKa 3aIITUTAa KOMIjyTepcKe ompeMe U OpmwkHO je omgabpaHa
KOMITjyTepCKa OmpeMa M YCJOBH 3a dyBame Te ompeme. Takohe, y ckiamy ca Baxehum
3akoHuMa y PenyOmuum CpOuju, KIMJEHTCKHM HaJIO3U Cy JepUHHCAHU YIOTpeOOM
aKTUBHOT aupekTopujymMa. To je y (yHKIMOHAIHOM M Y (PMHAHCHjCKOM CMHUCIY OHIIO
OIITHMAJTHO pellekhe, 003MPOM Ha ocTaie KapaKTEPUCTHKE 3IPABCTBEHOT WH(POPMAIIHOHOT
cucreMa. CBUM y/aJbeHHM JICIOBMMa OBOT' CHCTEMa Ce MpHCTymna myteM VHTepHeTa U y3
J0JIaTHE HUBOE ayTeHTU(UKAIIM]je KITMjeHaTa U UACHTU(PHUKAII]e KOPUCHUKA.

3a pa3nmky oJa MamuxX WHPOPMAIMOHMX CHCTEMa TJIe IOCTOje JBE BpCTE
KOPHCHUKA, OOMYHN KOPHUCHHIM M KOPHCHHUIIM Ca aJAMUHHCTPATOPCKUM IPHBHUIETHjaMa,
KOJI 37PAaBCTBEHUX WH(POPMAIMOHUX CHUCTEMa TOCTOJU BHINE PA3IMYUTUX YJIOTa U BHIIE
Pa3MTMUUTHX KOMOHMHAIMja KOPUCHUYKKX MpuBMiIeryja. [lpumepa paau, kaga cy y nuTamy
MEIUIIUHCKE CECTpe, MOTY IOCTOjaTu ciiegaehe KOPUCHUYKE yJIOTe: TJIaBHA CECTPa, CecTpa
3a MpHjeM MalyjeHaTa, cecTpa y MHTepBEHIIjama, cecTpe Koje AeKypajy, cecTpe Koje Cy y
WHTECPBCHIIMjaMa Ha TePeHY W cIu4HO. Takolhe, 003upoM na ce 3aayKemba MEIUITUHCKAX
cecTapa Memwajy, MOTpeOHO je Ja ce W YyJIOre MEmajy y 3aBHCHOCTH O]l JIOKallHje
KITMjeHTCKOT Kommjytepa. ClIMdHa CHTyaluja je W KOJ JIeKapa TJIe Pa3juKyjeMo JieKapa
CTeLyjaicTy, onabpaHor Jiekapa, JACKYpHOI Jiekapa W ciudHo. Takohe, HepeTko ce
HaWJIa3¥ Ha CIICHAPHO TJIC je JICKap jeTHOT MaIlijeHTa HCTOBPEMEHO N3a0paHu JIeKap HEKOT
Ipyror MaiyjeHTa, a Mopa I[OCTOjaTH pasiuKa y TNpuBHIerujaMa Haja (GyHKIUjama
UHPOPMALIMOHOT CHCTeMa jep onabpaHM JieKap WMa TMPHUBHIETH]y Aa NPUCTynu Behem
CKyIy MojaTaka CBOjUX MalijeHaTa u BeheM Opojy dbyHKIMja y HHPOPMAIIIOHOM CHCTEMY
Yy OJTHOCY Ha OOMYHOT JIeKapa.

[Momanm o mamujeHTHMa Cy OPraHW30BaHUW M CKIAJAMINTCHU y 0a3e mojaraka, a
CTpYKTypa THX 0a3a je jenuHCTBeHa Ha HHMBOY PemyOmmke CpoOuje. PermyOmmuke 6ase
nanMjeHaTa Cy HMCTE MO CTPYKTYPH Ca PErHOHAIHUM M JIOKAJTHUM Kako OW CBH TOJAIH
MOTJIM J1a C€ MEHTpan3yjy. Mel)yTuM, KOpPHUCHUIM 37PaBCTBEHUX YCIyra MEmbajy CBOjE
JWYHE TIOAaTKe, ajipece NnpeOuBama, MPEe3MMEHa W CIIMYHO, a OO3MpOM Ja HE IOCTOje
ayTOMAaTCKH MEXaHU3MHU 32 aKypUpame MojaTaka, TH MOAaly YeCTO HUCY aKypPHH Kaza Cy
y MHTamy 3IpaBcTBeHE 0asze mojaraka. To mpaBu OpojHE aJMHHUCTPATHBHE MPOOJiEeME U
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3HAYajHO YTHYE Ha CMamkeHmhe KBaJHWTETa 3ApaBCTBeHHX yciyra. [lopem Tora mocroje
NalMjeHTH KOJU HEMAjy 37paBCTBEHE KIbIKHIIE, @ MOTY J1a OCTBape MPaBO Ha 3/IPaBCTBEHY
3aIITUTY, Ka0 W TAIMjeHTH KOJU Cy CBOj€ MPaBO Ha 3PAaBCTBEHY 3aIITUTy JOOWIN HA
OCHOBY HEaXXypHe, WJIM HEUCIpaBHEe NOoKyMeHTauuje. To cy cuTyauuje y Kojuma je
MOTpeOHO MTOHETH OJUTYKEe 3a KOjeé HeMa JOBOJHHO T0JaTaka, JOKyMEHTalldje, Ma HH
¢dopmannor nokpuha. Jlekapu cy Tama y cuTyaluju a JOHOCE OJIIyKe KOje y OKBHPHMA
BUXOBUX MOTYhHOCTH a Koje Cy y CYNpOTHOCTH 3a MHCHJOM 3IpaBCTBA a TO j€
yHarnpeheme 1 04yBamke MEHTAIHOT U (PU3UYKOT 3/1paBiba JbY/IH.

[Topen Tora, 3npaBcTBeHr MHGOpMaIonn cucteM Pemyonnke CpOuje He mocenyje
MEXaHU3Me KOjH 0jiBajajy JeMorpadcke MmoJaTKe MalujeHaTa O/ BUXOBUX MEIUIIMHCKUX
nonataka. OBajamkeM THX ITOJIaTaka ce JeNyje MPEBCHTHBHO y CIIy4ajeBHMa 3JI0yToTpeoe.
VYKOJIMKO HEKO HACcTOjH J1a 370yNoTpedu Heurje 3paBCTBEHE MoaTKe He Ou Tpebaso 1a je
y MoryhHOCTH Ja HMX TOBEXe ca JHYHUM nojanuMa mnanujenara. Ca apyre crpase,
3IIPaBCTBEHU IOJIAIM Cy HE3aMEHJBMB M3BOP IMOJIaTaKa 3a pa3Ha UCTPAKHUBaKA Y 00JIACTH
3npaBctBa. [lopen Tora, ofHOC JeKapa M TAlMjeHTa je TOBEpJbHUB IITO je ypeheHo u
aJICKBaTHUM TIpaBHUM HOpMama. Pa3liBajare MEIUIIMHCKUX U AEMOTpadCKUX Mojaraka y
BEJIMKO] MEpH TIOMaXke J1a JIMYHU MOJAIM OCTaHy TajHH U Ja ce 00e30eau TOBOJbaH HUBO
NPUBATHOCTH.

6.1 3amTuTa nogaraka

[ToceOHa mpobiiemMaTrKa y BE3U ca 3[paBCTBEHUM HMH(GOPMAIIMOHUM CHCTEMHUMA je
3amTHTa TojaTtaka W obOe3behuBame TajHocTH uWHopmanuja. I[lomanm kojuma ce
MaHUIYJIMAIIE Y OKBHPY 3[PaBCTBEHHX HH(MOPMALMOHMX CHCTEMAa Cy JMYHH IOJaln
rpahana u Kao TakBHM Tpeba J1a OCTaHy TajHHU 3a CBE OHE KOjU He Tpebda J1a pacroiaxy THM
noganuma. Ynorpeba HHQOpMaMOHUX CHCTEMA Y 3/IpaBCTBY IMOApa3syMeBa NPUKYIIJbambe
U 00paay MTMYHMX noaaraka rpahana. [Ipu Tome, TO Cy BelHMKe KOJMYMHE MMOAaTaKa KOjuMa
CBAKOJHEBHO TPHCTYyNAa BEIHKH OpOj PasIMUUTUX JbYIH, O HEMEIHIMHCKOT 0co0Jba,
peKko NOMOhHOT METUITMHCKOT 0c00Jba, Na /10 Jiekapa. [lopen Tora, Ty mocToju norpeba u
OTIPABJAHOCT JIa JIEKApH MMa]y YBUJI y U3BEIITAje KOJIETA KOJH CY CICIH]ATUCTH U3 IPYTUX
o0acT MequIMHE, 300T Yera MmocToju norpeda 3a aepuHucameM KOPUCHUYKHUX YJIOTa y
37paBCTBEHOM MH(OPMAIIMOHOM CHCTEMY Ca a/IeKBaTHUM IPAaBUMa U OTpaHUUYCHHMa KaKo
6u ce omoryhusa noTiyHa carfacHOCT HH(GOPMAIMOHUX MPOCela U PaJHHUX 3a/1aTaKa.

[IpuBaTHOCT je TIpaBo MOjeMHIIA A OJIpear Koje nHpopMaIlije o ceOu TpeTrpa Kao
TajHy M Kao TaKBe MX HE JENH ca JAPYyTruM JbyJauMa, OpraHu3alfjamMa Wid ca jaBHoOLIhy.
ETnuky Komekc 31paBCTBEHUX PaJHHMKA IMMOJpa3yMeBa Ja ce cBe MHpOpMaIje Koje cy y
BE3W Ca KOPHCHUKOM 3JpPAaBCTBEHHMX ycCiyra J00WjeHe TOKOM oOaBJbama 3/paBCTBEHE
JIeIaTHOCTH cMaTpajy npodecronamnom TajaoM. CBU JTUYHH TOJANK O TIOJEIUHITY, Kao U
NoJalu y Be3UW Ca UCTOPUjOM OOJIECTH, OUjarHOCTUYKHM IpOLEAypaMa, pe3ysTaTHMa
aHaiM3a, MPOMHCAHOM TepamujamMa W CIMYHO, MOpajy OCTaTH IOBEPJBMBH U CBH
3IpaBCTBEHU PAJIHUIIM MOpajy OUTH CBECHU MOTpebe M 0OaBe3e MOIITOBaKka MOBEPIHUBHUX
nHdopmanja. Ilocroje cmywajeBm Kkama ce MOTy OTKPUTH TIOBEPJHMBH TOJAIA O
NalMjeHTUMa YKOJIMKO OHH TOHYJE CBOj NMPUCTaHAK Jla ce MOBEpJbHMBE MHOpMaluje o
BUMa OTKPH]Y, WM YKOJUKO CE€ Halla3e y 37paBCTBEHOM CTamy y KOM HHje Moryhe nma To
ypaze, a IocToju noTpeda 3a TH, UM aKo Ce YCTAaHOBHU MOTpeda J1a ce 3paBCTBEHHU PaHUK
ociobonu obOaBe3e UyBama MNpodecHOHATHE TajHE Yy CBPXY HECMETaHOT 00aBJbamba
JIEKapCKOT TOCIa, WK Y CBPXY HOJMIINjCKE UCTpare.
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ToxoBu wuH(pOpManuja y 3ApaBCTBEHOM HH(POPMAIIMOHOM CHCTEMY Cy J0CTa
CJIMYHM TOKOBMMA MH(OpMaIMja y JIEKapcKoj MpakcH, MehyTUM Kaja cy y IHUTamky TOKOBH
nH(popmaIja y Be3W ca HEMEIUIIMHCKUM OCO0OJbeM, Ty TOCTOje oapelheHe HEIOrHudHe
cutyauuje. HWudbopmarnyapa, cucTeM aAMHHHCTPATOPH, CEPBUCEPH U APYTO
nHpOpMATHIKO 0COOJBe je y MOTryhHOCTH Ja ympaBiba W HaArIena 31paBCTBEHU
UHPOPMAIMOHM CHUCTEM HA HAaYWH Ha KOJU TO paae © 3IpPaBCTBCHH PaJIHUIIH.
HNudopmatnakoM 0co0Jby Cy AOCTYIHH MOJAIM y UCTOM OOMMY y KOM Cy JIOCTYITHU H
3paBCTBEHUM pPATHHUIMMA, ald MEIUIMHCKO M HEMEIHIMHCKO 0c0o0Jbe HE MOXKe
pacronaraTd WUCTHM 3ApPAaBCTBCHHM IIOJalliMa M HE MOXE HMX IOCMAaTpaTH ca HCTOM
npodecuoHaTHOM TUCKPEINjoM. JeaH 1eo peliema 3a 0Baj U CIIMYHe MpobaemMe ce Hana3u
y 101aTHOM 00ydYaBamy MEIUIIMHCKUX PAJHUKA 32 YHOTpeOy pa3inuuTHX MHPOPMALUOHO
KOMYHUKAIIMOHUX TeXHOJIOTH]ja. [Ipyru eo peniema ce Hala3u y OJ[Bajamby 3J1PaBCTBEHUX
on aemMorpadckux moaTaka o rmamnujeHTuMa.

6.2 Kpunrorpaduja

CaBpemeHn HH(POPMAITMOHN CHCTEMH OMOTYhaBajy jeTHOCTaBHY U ayTOMaTH30BaHY
ynotpeOy 0e30eJHOCHUX MeXaHH3ama KOjH CIpeyaBajy 1a eIeKTPOHCKHU JOKYMEHTH Oyay
W3JI0)KCHN HEOBNAIINEHOM YWTamy, KONUpamy, Wi u3MeHH. CaBpeMEeHH CTaHaapj Y
3aTUTA WHGOPMAIIMOHUX CHCTEMa TPEJCTaBibajy pellema Koja oMmoryhaBajy 3amTuTy
UHTETPUTETa TIOPYKa, OAHOCHO OTKpHBaWkE HEOBIAamIheHHMX H3MEHa, 3aTHUM MOTBPIY
MOBEPJPUBOCTH KOMYHHUKAIIM]€, OJTHOCHO TMOTBPAY Ma j€ caJpikaj KOMyHHUKAIHje Y CBOM
U3BOPHOM OOJMKY JOCTyMaH caMO ayTeHTU(HUKOBAHUM, OJHOCHO MICHTU()UKOBAHUM
CTpaHamMa y KOMYHMKAallMJU ¥ HHCTUTYLH]Yy HENOPELUBOCTH, OJHOCHO HCKJbYUHBaHE
MOryhHOCTH Jla CTpaHe y KOMYHHMKAlMjU TOPEKHY CBOje aKTUBHOCTU. OBO je HapO4UTO
3Ha4YajHO O003MPOM Ha YHEHCHUILy J1a OM y 3IpaBCTBEHOM HWH()OPMAIIMOHOM CHCTEMY
CBAKOJIHEBHO KOMYHHUIIUPAIN KOPUCHUIIM KOJU CY (PU3MYKU yJa/beHU U KOJH C€ HE TI03HAjy
JUYHO, a KOJH MOpajy Aa mpodeCHOHATHO HM3BpIINE CBOjE PaJHE 3aJaTKe W Ja IPey3mMy
OJITOBOPHOCT 32 COTICTBEHE aKTUBHOCTH.

[Tomam koju ce pasMmemyjy u3Mel)y CTpaHa y KOMyHHUKAIM]JH C€ MPEHOCE Y BHUIY
nmakera KOju Ha CBOM IYTy TpOJia3e KPO3 BHILE YBOPHUX Tayaka, OJHOCHO KpO3 BHUIIIE
pa3IUUUTUX WHPOPMAITMOHO — KOMYHUKAIIMOHUX ypehaja. YKOIHMKO ce MmojaIy npeHoce y
00JIMKY OTBOPEHOT TEKCTa, MOCTOJHU MOTYRHOCT J]a TH MOJAIM MOCTaHy JAOCTYIHH U OHHMa
KOjUMa HUCY HaMEHCHU, WIM OHMMa KOjU MMajy HaMmepy Ja U3 3j10ynorpede, ma ce 300r
IpeBEHIMje TaKBUM CUTyaljama nogauu mudpyjy. Kpuntorpadcku anroputmu ce Mory
OKapaKTepUCaTH Kao TajHH, YKOJIUKO ce 0€30eTHOCT 3aCHMBA HAa TaJHOCTH aJITOPUTMA, IITO
MpeCcTaB/ba MpeTedy caBpeMeHUX Kpunrtorpadckux anropurama. CaBpeMeHU alIrOpUTMHU
CBOJy 0e30eHOCT 3acCHHMBAjy Ha TajHOCTH KpuUNTOorpadcKuX KJbydeBa Ta C€ MOTY
OKapaKTepucaTH Kao jaBHU M YECTO Cy MPEAMET paclipaBa O HHXOBO] YCIEIIHOCTH U
OpojHUX aHaNM3a HUXoBe edukacHOCTH. [aHac y ynoTpeOu CUMETPHUYHHA U aCUMETPUYHH
QITOPUTMU C THUM INTO je HHUXOBAa IMpaKTHYHA HMMIUIEMEHTalMja Hajyemrhe XUOPHIHO
penieme Koje 00jeanmaBa MPeTHOCTH 00€ BpCTE aaropuTama.

Kpunrorpadcku cucremu tpeba aa 3a10BOJbE HEKOJIMKO KpUTEpUjyMa aa Ou ce
cMmarpanu epukacHuM. Ha mpBoM MecTy cyma HOBIa MOTPEOHOT 32 OTKPUBAKE OTBOPEHOT
TEKCTa O]l CTpaHe Hamajada, Mopa OMTH Beha oJf cyme Koja ce TpOIIM Ha IMH(POBaE.
Bpemencku nepuosa nmorpedaH 3a OTKPHBAKE OTBOPEHOT TEKCTa W3 MIM(POBAHMUX MOPYKa
Mopa Outu BehM O BPEMEHCKOr Mepuoja y KoM OM mudpoBaHM Moaaunu Tpebayo aa
octany Tajuu. KonwymHa momataka Koju cy IUGpPOBAaHM Ha OCHOBY JE€IIHOT
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Kpunrorpadckor kjbyda Mopa OUTH JTOBOJFHO Majia Kako Harmajgad He OM MMao JOBOJHHO
BEJIMKK Yy30paKk 3a ycrnemHy Kpunrtorpadeky anamm3y. [loctynmuu mmdpoBama u
nemrdpoBama MopykKa ce peajn3yjy Ha OCHOBY UCTHX KpUNTOrpad)CKUX aliropurama u Ha
OCHOBY HMCTOT KpUNTOrpadckor kibyda. BaxHo je na Bpeme mudpoBama 1 AeI(ppoBama
Oyzne IOBOJAHO KpPATKO INTO C€ IOCTHXE KOMOHWHAIIMJOM aJeKBaTHUX CO(TBEPCKUX
pelema y3 104aTHa Xap/ABEpcKa peuiema.

CumetpuuHa kpunrorpaduja je HajcTapuju 00NMHK Kpunrorpaduje u moapazymena
Jla ce UCTU KJby4 KOPUCTH 32 mHdpoBame 1 3a aemuppoBame nopyka. TajHOCT ce 3aCHUBA
Ha KJby4y M 300T Tora mudpoBaHe MOPYKE MOXKE Aemr(pOBATH caMO OHAj KOJHU MOCEayje
kpuntorpadceku kibyd. To je, Takohe, paznmor 300r Kor ce Kpuntorpadcku KJbyd HUKaIa HE
cMe ciatm HesamrTwheHMM KaHanuma. Hajeeha mpemHocT cuMerpuduHOr mudpoBama je
BUCOKa e(UKACHOCT ¥ Benuka Op3uHa mm@poBama u AemudpoBama. MehyTuwm,
CUMETPUYHHU KPHUNTOrpa(CKH CHCTEMH IO/Ipa3yMeBa M BeOMa KOMILICKCHO YTpPaBJbarbe
KpunrorpagckuMm kibydeBuma. Kpumnrorpadcku KibydeBH C€ MOpajy pa3MEmUBaTH
CUTYpHHUM TIyTeM, To Hamehe OpojHa orpaHUYeHa, HAPOUUTO Kajla Cy y MHTAmby CUCTEM Ca
BEJIMKMM OpojeM KOPHUCHHUKA M Ca BUCOKUM CTENEHOM JeleHTpanu3auuje. [Ipakca nokasyje
Jla ce BUIIM HUBO Oe30eMHOCTH TMOCTIXe Kama ce m3berne ymorpeba MHTepHera 3a
pasMeHy KpunTorpagckux KjbydyeBa U KaJia ce TO ypaau MOCPEACTBOM IOIITE, MU HEKUX
JIpyTUX KOMYHHUKAIMOHUX cuctema. Hajuemhe ymoTpeGibaBaHU CHMETPUYHHU aJITOPUTMH
cy: DES, 3DES, AES, IDEA, RCS, RC6 u apyru.

Kpajem ocammeceTnx TOoaMHa 3HaYajHO je TmoBehaHa ymorpeba pa3HUX
KpunTorpackux cucreMa IITO je Ouia OuUpeKTHa Tocieaulia 3HadajHOT YyBehama
yrnoTpede pa3InYuTUX WHPOPMANMOHO KOMYHHKAIIMOHHX TeXHONoTHja. CHUMeTpHuYHH
KpHUIITOrpadCcKy CHCTEMH HHUCY BHIIIE PEACTaBIbaIN ONTHMATHO KPUNITOTPAPCKO PEeIICHhe.
KapakTepuctruke KOMITjyTepCKUX KOPUCHHUKA Cy C€ 3HAa4ajHO M3MEHWIIE IITO je JOBEJO 10
MojaBe acUMETpPUUHUX Kpumnrorpadckux cucrema. Whitfield Diffie u Martin Edward
Hellman ce cmatpajy TBOpIMMa acUMETpHYHE KpUrTorpaduje ¥ OHU Cy MIPBH Pa3MOTPIITH
IPEHOCTH U HeIoCTaTKe Kpunrorpaduje Koja ce 0azupa Ha mapoBHMa KpunTorpadcekux
KJby4eBa, OJHOCHO ja TapoBHMa jaBHHX M TajHUK KJbydeBa. lIpBa W Haj3Ha4YajHH]ja
IPETHOCT OBAKBHX aJrOpPHTaMa jecTe IMOCTU3amhe TajHOCTH KOMYHHKaIMje 0e3 MpeTXo/He
pa3MeHe TajHOT KJby4a. CHUTYpHOCT TajHOCTH aCUMETPHYHHMX ajropuTama ce TeMeJbH Ha
HeMoryhHOCTH, U BpJIO Malioj MOTYhHOCTH 3a M3payyHaBame TajHOT Kibyda y3 momoh
jaBHOT KJby4a ¥ MK(POBAHOT MOAATKA.

ACHMETpUYHY aITOPUTMH CE 3aCHHBAjy HAa MaTeMaTHYKUM (DyHKIIHjama Koje
OTBOPEHU TEKCT Ha OCHOBY 0J1a0paHOT KPUNTOTpadCKOT KJby4a MPeTBapajy y mudpoBaHU
tekcT. Kpunrorpadceke pyHkuMje cy HarpaB/beHE TaKo Ja je MpakTUYHO Hemoryhe na ce
y3 omoh mugpoBaHOT TEKCTa U KJbyda KOjH je KopHIIheH y mpoliecy mudpoBama ca3Ha
OTBOpEHH TeKcT. Mel)yTuM, yKOIMKO je MO3HAT TajHH KJbYU 3a AemndpoBame, Beoma je
JEeIHOCTaBHO JeNmu(ppoBaTH MU(POBAHK TEKCT U JOOUTH OTBOPEHH TEKCT. 3a 3aIITHheHY
KOMYHHKAIIH]y KOja ce 3aCHMBA Ha OBAaKBUM AJITOPUTMHMA ITOTPEOHO je Ja CBaKa CTpaHa
1oceyje 1o J1Ba KJby4a, jaBHU M TajHU KOj€, HaKO Cy Pa3IMuUTH, IOBE3Yjy MaTeMaTHIKe
dyHKIMje. ACUMETPUYHO MIH(POBakHE je BeOMa KOMIUIEKCHO M BEOMa 3aXTE€BHO Kaja Cy y
NUTalky XapJBEPCKUA PECYpPCH.

1978. roguHe je nedMHUCAH TPBU NPAKTHYHH ACHUMETPHYHH alTOPUTaM, O]
Ha3uBoM RSA. OBaj anropuram je 700MO HA3MB IO MMOYETHUM CIIOBUMA UMEHA ayTopa KOjH
cy ra kpeupanu: Ron Rivest, Adi Shamir n Leonard Adleman. Hexonuko roarHa HaKOH
TOTa, OBaj AITOPHTaM je YNMOTpeOJbEH 3a KpeHpame JUTHTaTHOT motnuca (eHri. Digital
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Signature). 1991. roguHe je YCBOjeH MPBH CTaHIAp] AUTHUTATHOT TMOTHHCA 0a3WpaH Ha
RSA acumerpuunom anroputmy, a 1994. ronune, Amepuuka Hanumonanna be3bennocHa
Arennja (enri. National Security Agency) je pa3Buia U YCBOjWJIa CTaHJAP JTUTHUTAITHOT
norruca (enrn. Digital Signature Standard) xaxo Ou Ounmo Moryhe reHepucame
JUTUTAITHOT MOTIIHACA Y CBPXY NOTBphUBama ayTEHTHYHOCTH €JICKTPOHCKHX JIOKYMEHATA.

6.3 JIururajiHu MOTIHC

Jurutanau nornuc (eHra. Digital Signature) je cKynm TajHHX KpUNTOrpadCKuX
napameTapa y eJIeKTPOHCKOM OOJIMKY KOJU C€ /10/1a]y €JEeKTPOHCKUM MopyKama ca HUJbeM
Jla ce HEJABOCMHUCIICHO MACHTH(HKYje MOTIUCHHUK EJeKTpOHCKe mopyke. [lopen Tora mro
UIECHTU(QHKYje TOTIHUCHUKA EJIEKTPOHCKE IOpyKe, AWTUTAIHM MOTIHUC MOTBphyje H
AyTEHTHYHOCT caJipkaja MOpyKe, OJHOCHO JOKa3 Jla MopyKa HHje M3MEHeHa Ha MyTY O
MOLINJBAOIA 0 MpuMaola. JIMruTanHu MOTHUC je HU3 OuTa KOju ce Jo0uja MPUMEHOM
ACMMETPUYHOT aJITOPUTMA Ha Xell (€HIJI. hash) BpeIHOCT TeHepucany u3 OJIoKa mojaTaka
KOjU c€ IITUTH, @ Y 3aBUCHOCTH OJ INPHUBATHOT, OAHOCHO TajHOT KJbyda IOLIMJbAOLA
nopyke. O03upoM n1a je mopyka mudpoBaHa TPUBATHUM KJbyYeM IIOIINJBAOIA, CBaKa
IpOMEHa MOpYyKe J0BOJIY A0 HapylllaBamba MHTEIPUTETA M0JlaTaKa, a CaMUM THM M JI0 TOra
Jla Taj eNEKTPOHCKHM JOKYMEHT HEMa MPaBHO JI€jCTBO.

6.3.1 JlurutajHo NOTNHCHBAHE

JIUTUTamHO TOTNHCUBAK-E TOApPAa3yMeBa KPEHUpame EJIEKTPOHCKOT OTHCKa Ha
OCHOBY cajjpkaja TIOpyKe KoOja ce TMOTHUCYje W Ha OCHOBY KpHUIOTpad)CKOr KJbyda
NOTHHUCHUKA Nopyke. CTpaHa Koja [1ajbe MOPYKY KOPUCTH CBOj TajHU KJbYY 32 IIU(PPOBaHE
W Ha OCHOBY mera ce mornucyje. CTpaHa Koja NMpuUMa IMOPYKY KOPHCTH jaBHU KJbyd
MOTIMCHUKA HA OCHOBY 4Yera ayTeHTU(UKyje TOTIUCHUKA U Jemudpyje MOpyKy.
AcUMeTpUYHN KpUNTOTpadCKy aIrOpUTMH TOIpa3yMeBajy Ja c€ jaBHU KJbyd KOPHUCTH 3a
mudpoBame, a NPUBATHU 3a ACIIH(POBamE IITO je OOpHYT CIEHApHO y OJHOCY Ha
JTUTUTAITHO TOTIHCHBamke. OBakaB MOCTYIAK je HEONXOJaH 3aTO IITO jé TO HAYWH Ja ce
NOTBPJM UACHTUTET CTPaHE KOja LIajbe MOPYKY OO3UPOM J1a je TajHU KJbYY IO3HAT jeINHO
CTpaHH KOja JUTUTATHO MOTIIMCY]e TOPYKY U CEPTHPUKAIMOHOM ayTOPUTETY.

VYxonuko Tpeha cTpaHa *enu Aa ce JIaXKHO MPEACTaBd MOPa KOPUCTUTH TajHH KIbYY
CTpaHe 3a KOjy Ce MpeacTaBiba. TajHM KJbyd j€ MPaKTUYHO Hemoryhe reHepucatu Ha
OCHOBY MIM(POBaHUX MOpYKa, WJIM Ha OCHOBY jaBHOr Kibyua. OBHM ce o00e30ehyje
UHTETPUTET MOpyKa. YKOJIMKO Tpeha cTpaHa Mmokymia aa M3MEHHU €0 MOpYKe, WIH jeaH
BeH Jieo nobuhe ce mmudpoBaHu TEKCT Koju je Hemoryhe mpaBunHO aemmdpoBaru. Ha
OBaj HAYMH C€ OJ[p)KaBa MHTETPHUTET MOpPYyKa. 3a CBaKy of IMpociieheHnX mopyka ce mpase
KONMje HAa OCHOBY Yera Ce€ MOXE peajn30BaTH WHCTUTYIMja HETOPEIHMBOCTH jep ce
peTaTUBHO JIAKO MOXKE YTBPJUTH Ja JIM j€ TOPYKY IOTHHCala CTpaHa Koja jeé BIIACHUK
onrosapajyher nururanHor ceprudukara, y Koje BpeMe je mociara mopyka, Koju je 0uo
HCH CaJipikaj M J1a JIM je JIOIIIO JI0 HEKe U3MEHe cajpikaja mopyke ox tpehe crpane.

Jla Ou AUTUTATHO MOTIUCUBAKE JOKyMeHaTa Omino Moryhe, moTpedHo je 1a mocToje
jacHO naeuHUCAHE TpaHUIE IJOKyMEHTa, WJW Jejia JOKyMEHTa KOju C€ IOTIHCY]e.
YoOuuajeHo je 1a ce OTUTMTaTHU MOTHHC MPHUI0Jaje MOPYLH, MehyTHM OH MOXe OUTH
MOCJIAaH M OJ[BOJE€HO JIOKJIE TOJl TIOCTOJHU HEIBOCMHCIIEHA Be3a m3Mely mopyke M KJbyda.
Hekaga mocroju moTpeba 3a MOTIUCHBAEKEM IIeJieé TOPYKe, a OO3UpOM Jla ce IMOpyKe
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mudpyjy KbydeBUMa BEJIUKHUX AYKWHA, TeHEpHCAHU mmdpatn Ou Takohe OMIIM BEITUKUX
Jy>XHHA IITO OM 3aXTEBaJIO IMyHO BPEMEHA M BEIMKY KOJMUMHY pecypca. IIpakca je Taksa
Jla Cce IUTHUTAIHO TOTIUCYje CAXKETaK MOPYKEe KOjU Ce TEHEpHUIe Ha OCHOBY HEKE Of
kpunrorpadekux xem ¢yHknuja. TpagunumoHanaHo cy y ymnoTpebu Omine MDS (eHri.
Message Digest 5) u SHA-1 (eurn. Secure Hash Algorithm 1), mehytTum y omgHOCYy Ha
npernopyke, Mepuo]] BUXOBE yrnorpede je ucrekao, win y ciydajy SHA-1, uctuue y Toky
2015. roguue.

Ta6ena 1 IIpenopyxe 3a nepron ynorpede HEKMX Xell alropuraMa

Xem aJropuTam IIpenopyyeHu nepuoa ynorpeode IIpenopyyeHa HameHa

SHA-1, RIPEMD-160 Kpaj 2015. roaune. Bepudukaryja AUrHTaIHUX cepTH(HUKATA.
SHA-224 Kpaj 2015. ronuse. JIMruTaIHO NOTIHCHBAE.

SHA-256, SHA-384, SHA-512 Kpaj 2017. rogune. JIMruTagHo NOTIHCHBAE.

Kpunrorpadcke xem ¢pynkuuje cy jennocmepae. OTucak nopyke ce MOKe jeIHOCTaBHO
KpeupaTH, aJld je MPaKTUIHO HeMoryhe KperpaTH Mojia3Hy MOpyKy U3 J0OHjEHOT OTHCKA.
To omoryhaBa nmoTBp/ly HHTETpUTETA OPYKE y3 HCTOBPEMEHO OUYBaHE TajJHOCTU HEHOT
canpkaja. [Topen Tora, xem GyHKIM]je Cy jeAHO3HAYHE, OJHOCHO MTPUMEHOM jeHE
onpehene xem GyHKIMje Ha jeaH oapel)eHn TEeKCT, yBeK ce J00Mja UCTU OoTUCaK. Tako
KpeHpaHu OTHCAK MOpyKe ce mudpyje, OAHOCHO TUTHUTATHO MOTIHCY]€ U TO CE BPIIHU Y3
noMoh TajHOT KJbyua CTpaHe Koja I1ajbe MOPYKY. 3a mudpoBame ce 00MUHO
ynoTpebspaBajy RSA (akponum mmena. Ron Rivest, Adi Shamir u Leonard Adleman) n
DSA (enrn. Digital Signature Algorithm) anropurmu, a pehe ECDSA (enrn. Elliptic Curve
Digital Signature Algorithm).

MOPYKA MoPYKA MoTnUCcAHK
CAMETAK

@’/ TAIJHM K/bYY
_ CTPAHE A ®)
B/OK 3A Ei‘

LWMDPOBAHE

CAMETAK MOTAMCAHKW CAMETAK

Cauka 3 Kpeupamwe AUrUTaIHOr MOTIHCA
6.3.2 Bepudukanuja IMruTAJIHOT MOTHHCA

Bepudukanmja AUrHTAIHOT MOTHHCA CE€ peaju3yje TaKo IITO Ce NMPBEHCTBEHO W3
no0ujeHe mopyKe M3/[Baja TUTUTAHYU MOTIHAC KOJH c€ 3aTHM AemH(pyje jaBHUM KIJbydeM
nommspaola nopyke. Hakon npujema, mpumManar mopyke Kperpa OTHCaK J00HjeHe MopyKe
WJICHTUYHOM KpUNTOrpadcKoM xem (GyHKIHjOM, a 3aTUM CE BpIIX mopeheme reHepucanor
OTHCKa MOPYKE U OTUCKA KOjJU JOOUjeH O CTpaHe MOIIMIbaola MOpYKe. YKOJIUKO ce HAaKOH
nopehema ycraHOBM na cy JoOHMjeHa JBa HIEHTHYHA OTHCKa, CMaTpa ce Ja je
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Bepuukamnyja ycnemrHa. OBo noTBphyje 1a je mopyka CTUTIIa y HEU3MEHEHOM OOJIHKY, a
o03upoM na je mudpoBaHa TajHUM KJbYy4YeM MOIINIbAOIA, YCIEIIHO ACUIN(pOBame ce
MOXE PEeaTM30BaTh CaMo jJaBHUM KJbY4eM IOIINIbA0Ia IITO HEABOCMHCIICHO yKa3yje Ha TO
Koje TmommJbanall mopyke. YmnopehuBamem 1Ba go0ujeHa OTHUCKAa M YCHEIIHUM
nemudpoBameM ce TOTBphyje a mopyka HUje Moau(uKOBaHAa Ha CBOM IMYTy W Jia je 3a
cazip)kaj MopyKe je My IMPaBHOM CMHCIY OJrOBOpPaH H-eH MOTHHCHHUK jep je MOTIHCAaHa
ETOBUM TAjHUM KJbYUEM.

OBako MOTIUCAHU ETIEKTPOHCKH JOKYMEHTH HEIBOCMHCIICHO yKa3yjy Ha HUXOBE
TBOpIIE, 11a Cy OH MPaBHO OJTOBOPHU 3a HHX, OJHOCHO HUCY y MOTYhHOCTH Ja MOpEeKHY
Cllalbe THX EJIGKTPOHCKUX JIOKyMeHaTa. HemopemmBoCT ocUrypaBa yroBope KOjU Cy
MOCTUTHYTH HA OCHOBY JMTHTAIHO IOTIHCAHUX JIOKyMeHaTa W 0e3 ymorpede Apyrux
NpaBHUX CpejicTaBa, a Hajuemhe u 0Oe3 JIMYHOI KOHTAaKTa YTrOBOPCHHX CTpaHa.
WNHcTUTyIHja HEMOPEIMBOCTH 3HAYH J]a CE MOXKE TIOTBPAMTH, TOCEOHO Y MMPABHOM CMHUCITY,
Ja Cy TONIMJbajall ¥ MpUMaall eJICKTPOHCKOT JOKYMEHTa CTBApPHO CHTHTETH KOjU CY
MOCJIAJIA, OJIHOCHO TPHUMHIN MOpyKy. HemopemmBocT oHeMoryhaBa cuTyanujy y Kojoj
jenHa cTpaHa y KOMyHHKAIIMjU HETHPA JIa Y4eCTBOBAJIA Y TOj KOMYHHUKAIH]H.

JABHU KJbyM
CTPAHE A
@r/ CAXETAK MOPYKE
e B/IOK 3A ~
J LINDPOBAHSE

YNOPEBUBAHE

MOPYKA JUMMTANHO NOTNMCAHW | OUIMTANHO NOTNMCAHK
CAMETAK NOPYKE CAMETAK NOPYKE

XELW dYHKUMIA

CAMETAK NOPYKE

Cauka 4 Bepudukanuja AUTHTAITHOT MOTHHCA
6.4 JlururagHu ceprupuKaTi

VYcaBpuiaBameM TEXHOJOTHjE€ AWTHTAIHOT MOTIHCA 3HAYAJHO CYy CE€ MPOMEHUIIH
NpaBHH TOTJIEAM HAa OBY O00JacT INTO je BPEMEHOM JOBENO OO0 JOHONICHA pPa3sHUX
3aKOHCKHMX akara koju je ypehyjy. Cse 3emsbe EBporicke YHHje cy mouene ca MPUMEHOM
3aKkoHa O eJIEeKTPOHCKOM IOTITHCY, Kao M BehrnHa ocTanux 3eMasba Ha mojapy4jy EBponckor
KOHTHHEHTA KOj€ Taj 3aKOH NPUMEY]y MapLHjaTHO ca IUJBEM TOTIIYHE MPUMEHE 3aKOHa.
Peny6mnuka Cp6uja je 2004. ronuHe goHena 3akoH O eeKTpoHCKoM noTtnucy (CoyxOeHu
rracauk PC 6p. 135/2004) m muM je mpomucaHa ynorpeda eJIeKTPOHCKOT TMOTIHUCA Y
NpaBHUM T[IOCJIOBUMAa M Yy JpyrdM TIpaBHHM paJmbaMa Kao W T1paBa, o0aBese H
OJITOBOPHOCTH Y Ba3H Ca €JIIEKTPOHCKUM cepTH(PHKATHMA. 3aKOH O €JIEKTPOHCKOM IMOTITUCY
y PenryOnunu CpOuju je y motmyHocTH yckiahen ca JlupextuBom EBporicke YHuje.
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OcHoBHa ynora 3aKoHa 0 eJIEKTPOHCKOM IMOTIIHCY CBOJU CE Ha JABE (PYHKIIH]e:

= Jla npomnuiie ycioBe MoJ KOjuMa je eIeKTPOHCKH MOTIUC MTPaBHO
CKBUBAJICHTAH CBOjEPYYHOM IOTIIHCY.

» Jla npomnuiie yclioBe KOje MOpajy Jla HCITyHe CepTU(HUKAIIMOHA Tela Koja U3/1ajy
KBaTM(UKOBaHE cepThu(dUKaTe 3a Bepruukainjy KBaTnpuKoOBaHUX
€JIEKTPOHCKHUX MOTITUCA.

3aK0H O €JEeKTPOHCKOM IMOTHHUCY je Beh HEKOJMKO TroJWHa Ha CHa3u y PemyOmuium
CpOuju u nmpuMemyje ce y IPUBATHOM M jJaBHOM CEKTOpY. JaBHU CEKTOp je CBE MPOMEHE
KOje Cy Yy BE3H Ca AWTHTAIHUM IOTIHCHBAKEM U TUTUTATHUM cepTU(HKATHMA YBOANO
IIOCTENICHO Y 3aBUCHOCTU 0J moctojehe mH(poOpManmoHe MHPPACTPYKTYpe M 3Hamba U
BEIITHHA 3aIOCICHUX KajapoBa. KajpoBW KOjU Cy aHTa)XKOBAaHW Yy jaBHOM CEKTOPY CY
NpUWIArOJWIIM CBOj€ pajiHe 3aJlaTKe HOBUM 3aKOHHMMA Koju ypehyjy oBy oGmact. O63upom
na je y BehuHuM ciydajeBa ymorpeba KOMITjyTepa IMOCTajla HAa4WH CBAKOJHEBHOT paja,
ynotpeba eIeKTPOHCKOT MOTIHCA j€é caMO jelaH Kopak Buile y Beh yTBpheHoMm HauuHy
kopumrhema mnoctojehnx WHPOPMAIMOHUX CHUCTEMa M yOOWYajeHOM HauuHy O0aBJbamba
pagHMX 33JaTaka v IpUjaBJbUBakha HA CUCTEM.

Jbynu xoju 3a 00aBJbarbe CBOJUX PAIHUX 3a7aTaka KOPUCTE AUTHTAIHHU CEPTU(PHUKAT
HE MOpajy Ja 3Hajy Ha KOjU HA4YMH OH (PYHKIHMOHHIIE jep cy MHPOPMAIMOHH CHUCTEMHU
KOHIIUITUPAHU TaKO Ja Cy IMOCTYIIHM Kpeupama M BepH(UKAIMje ITUTUTATHOT MOTIUCA
HOTITYHO ayTOMAaTH30BaHH. MeljyTuM CBM KOPHUCHHIM Cy CBECHHU INPAaBHE OATOBOPHOCTH
KOjy Tpey3umMajy Ha cebe kaga 00aBbajy cBOje paaHe 3anaTke. TakaB cuctem pana, cyaehu
10 TOME IITO TpaKca Mokasyje, je Beoma KBanuTeTan. BepoBarHoha oTka3zuBama cucrema,
WM BepoBaTHOha 1mojaBe HeKor Oe30eqHOCHOT mpobieMa je Beoma Maja. PH3uK je myHO
MamU O] pU3MKa KOjU je Be3aH 32 M3MEHY HEKOT JOKyMEHTa Ha Mamupy, WU pU3HKa O]
dancudukoBama TOKyMeHaTa, WX HEKOT APYTOT BHAA IIPeBape OJHOCHO 3J0yHoTpede.

6.4.1 CrpykTrypa IurutajHor ceprudukara

Ynorpeba TUrHTATHOT MOTIHCA, OHOCHO KpeHpame W BepupHUKaIyja JUTUTAITHOT
HOTIHCA, CE 3aCHUBA HA aCUMETPUYHUM KPUIITOrpaCKUM CHCTEMHMA U Ha yHOTpeOH mapa
KpUNTOTrpadCKUX KJby4deBa, TAjHOT W jaBHOT Kibyda. Kako Om kpunrorpaCku Kiby4eBH
HE/IBOCMHCIICHO YKa3HMBajJiM Ha HUXOBE BJACHMKA, HHX MOpPa HM3[aBaTH HEKO TEJIO O
MIOBEPEHA, OJJHOCHO EHTHTET y KOTa CBH YYECHHUIM Y KOMYHHKAIMjH UMajy TIoBepema. To
ce peanu3yje M3JaBambeM JUTMTAIHUX cepTU(UKaTa O CTpaHe cepTU(UKALMOHOT Teja,
OJTHOCHO cepTU(UKAIMOHOT ayTtoputera. Jururamam ceprudurar (enrn. Digital
certificate) je yBepeme KOjUM ce TOTBphyje Be3za u3Mel)y eIeKTpOHCKOT MOTIHCA U
uAeHTUTETa NoTnucHUKa. OO3UpPOM Ha TO, TUTHUTAIHE CepTU(UKATE MOKEMO ITOCMaTpaTH
Kao EJIEKTPOHCKE JIMYHE KapTe, jep OHM cajpke OpojHe JMYHE MOoJaTKe O KOPUCHHUKY H
NOJaTKe O W3/1aBaoly cepTU(HUKATa, OTHOCHO O CEPTUPHUKAIMOHOM ayTOPUTETY (€HII.
Certification Authority) Koju TapaHTyje BEpOJOCTOJHOCT THX I0aTaKa.

Jururanau cepTu(uKaT YNHN HEKOJIMKO OCHOBHUX €JIeMEHaTa:
= Bepsuja hopmara Koja caapku 03HAKY CTPYKTYpE TUTHTATHOT cepTU(HKATA.
Jenan o Hajuenthe 3actymbeHHX Gopmara je nedunucan crangapaom X.509.

» Cepujcku 6poj ceptudukaTa Kojy 10Jesbyje cCepTU(PUKALNOHN ayTOPUTET Yy
TPEHYTKY KpeHupama JUTUTATHOT cepTU(HUKaTA.
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*  HpeHtrdukatop aIroputMa Koju CaJp>KH MOJAaTKE O aAITOPUTMY KOJH j€
onpeheH 3a AUTUTATHO MOTIUCUBALE.

* Has3uB Tena koje je u3mano TUruTaTHu cepTuduKar.

* Pok Bakema JUTHTATHOT cepTU(UKaTa, OHOCHO MEPHOA Y KOM j& TUTUTAIHU
cepTudHUKaT BaJIU]IaH.

» [lomanu o BnacHUKy cepTuduKara: UMe BIACHUKA, HA3UB JpKaBe, HA3UB
pernoHa, Ha3uB MeCTa MpeOuBamba, aJpeca eIeKTPOHCKE MOIITE, HA3UB
OopraHm3allyje y K0joj je 3arociieH, Ha3uB 0JIeJbeha y KOM PaJid, IME BIIACHUKA
opraHu3aryje.

» [losme nomatHux atpubyta: Opoj Tenedona koa kyhe, Ha OCTY U CIUYHO.

» [lomanm 0 jaBHOM KJbYYy BJIACHHKA KOJH C€ CACTOj€ OJI JABHOT KJby4a H
UIeHTH(UKATOPA ACHMETPUIHOT aJITOPUTMA KOJUM CE aTh KJbYY PUMEY]e.

» JlurutanaHu NOTHHUC cepTU(UKATA O/ CTpaHEe cepTU(UKAMOHOT ayTOPUTETA
KOja u3/1aje TUTUTATHU cepTU(UKAT.

W3naBame MUTHTANHUX cepTH(HKaTa MOXKE J1a BPIIN UCKJbY4YHBO Tpeha cTpaHa of
noBepewa (eHrn. Trusted Third Party), anu je yemhu ciy4aj Ja ce OHA IOjaBJbyje y
KOMYHHUKAIljH Kao TapaHT ayTEHTHYHOCTH. YKOJIMKO TpPHjeMHa CTpaHa YCIEIIHO
BepU(UKyje N0OHjeHH cepTH(HUKAT, OHIA je OHA CHUTypHa y ayTEHTHYHOCT MOIIMJHAOIA
MOpYyKe, OJJHOCHO BJIACHWKA oAroBapajyher TajHor kiby4a. O03UpOM Ja Cy jaBHH W TajHU
KJby4 TOBE3aHU OAroBapajyhuMm maTematuykuM ¢yHKIMjama, Hemoryhe je u3 jaBHOT
KJbyda M3/IBOJUTH MPUBATHHU KJbY4Y. Mako je jaBHM KJbyd TO3HAT, MPAKTUYHO je Hemoryhe
OTKPHUTH TajHU KJbYY IMOIIMIHAOLA U MCKOPUCTUTH Ta 3a JIAXKHO IMPEJCTaBbakbe U JIAXKHO
NOTIUCHBAMKE EIIEKTPOHCKUX JOKYMEHATA.

JlurutanHe ceptudukaTe MOXKE, YCIOBHO PEUYEeHO, M3gaBaTH Ouio ko. Mehytuwm,
BehMHa TakBHX JUTHMTAHUX cepTH(HUKara HeMa TpaBHO 1ejcTBO. KpammpukoBane
IUruTanHe cepTU(dUKaTte MOTy Ja M3/1ajy caMo cepTU(UKAIMOHA Tejla KOja UMajy CTaTyc
NPaBHOT JIMI[A, TAKBOT J]a MOXKE IPYTUM MPaBHUM M (PU3HYKUM JIMIHMMA 1A TIPyXkKa yCIyre
u3/laBamka JUTUTAIHUX CepTHU(HKATa Kao U Apyre yciayre IoBe3aHe ca OBOM JenarHouihy.
Y PenyOimim CpOHju MOCTOjU HEKOJIUKO OpraHHU3alija Koje Cy HISHTH(PHUKOBAHE Kao
U3/laBaul KBAJU(HUKOBAHUX EJIIEKTPOHCKUX CepTH(HKaTa y CKIaay ca 3aKOHOM O
€JIEKTPOHCKOM TIOTIHCY M OJroBapajyhuM IMOI3aKOHCKUM akTUMa. IbuxoBW AWTUTAITHH
ceprudukat, ca oarosapajyhum kpuntorpadckuM KJbydeBa C€ MOTY YIOTpeOHTH 3a
KpeHnpame KBATM(UKOBAHOT TUTHUTAIHOT TOTHHCA W 32 KBAJTH(PHUKOBAHO IOTIHCUBAHE
JUTUTATHOT JIOKyMEHTa KOjU j€ 10 NpPaBHO] CHa3M jeJHAK NalupHOM JOKYMEHTY
MOTIMCAHOM U OBEPEHOM Ha KJIACHYaH HAYMH, OJIOBKOM U TIEYaTOM.

6.5 MHudpacTpykTypa ca jaBHUM K/by4YeBHUMA

Wndpactpyktypa ca jaBHUM kibyueBuUMa (eHrn. Public Key Infrastrukture)
MpeICcTaB/ba KOMOMHAIN]Y XapJBEPCKUX M COPTBEPCKHUX €JIEMEHATa, JbYIU M IpoIeIypa
HEONXOJHUX 3a TEeHEpHCae, CKIATUINTEHE, TUCTPHUOYIH]y W OIO3UB TUTHTAIHUX
cepTudUKaTa ca CBPXOM YCIOCTaBJhamka AUTHTAIHOT HJICHTUTETa CyOjeKkaTta y OKBUPY
JOKAJHUX, WIM THo0alHUX HUHPOpManMoHUX cucremMa. OBHM ce CTBapa IOTOJHO
OKPY)KEHE 3a pealin3alfjy pa3inuyuTux 0e30€THOCHUX M MPaBHUX CEPBHUCA, TPBEHCTBEHO
OHUX KOjU Cy 3Ha4yajHM 3a MOTBpHHUBaKE AyTEHTUYHOCTU CyOjeKara KOjHU Y4YECTBY]y Y
KOMyHUKaiuju. HameHe cy BHIeCTpyKe, 0J1 €IEKTPOHCKOT MOCIIOBama (CHTII. e-Business)
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yKJbyuyjyhu u enexTpoHcKy TproBuHy (eHrin. e-Commerce) m OaHKapCcTBO (€HIUI. e-
Banking), no enextpoHcke ympaBe (eHIN. e-Govermment) W €IEKTPOHCKOT 3ApaBCTBA
(enrn. e-Healthcare).

3a mocrojame UH(PPACTPYKTYpE Ca jaBHUM KJby4E€BHMa MOTPEOHO je YKIbYUUBaHE
cepTUUKAIIMOHOT TeJla KOje M3/laje JUTUTAIIHE CEPTH(PUKATE U PETYJIHIINE HAYNH HUXOBE
ynorpebe TokoMm mepuona BaxkHocTd. [lopen Tora, moTpeOHO je JAOHOMICHE JOKYMEHTa
KOJUM ce YyTBplyjy mpaBwia ymnorpebe aurutaiHux ceptudukara (enrn. Certificate
Policy), 3aTum noHOIIEHE JOKYMEHTa KojuM ce yTBpl)yjy npaBwmia pana (enrn. Certificate
Practice Statement), 0OTHOCHO TOKYMEHTa KOJH JE€TaJbHO OIKCY]y OIMEpaIMoHe MPOIeaype
3a peanu3alyjy TPHUHIWIA KOJU Cy HaBEJACHU Yy MpaBWINMa YNOTpeOe TUTHTaTHHX
ceprudukara. OBH JOKyMEHTH OMHCY]y KaKO je cepTU(UKAIUOHO Teso (OPMHUPAHO, KAKO
paau, Kako ce TeHEepUIly JAUTUTAIHU CepTHU(HUKATH, KaKo ce TMoBiaye, Kako he kibyueBu
OWTH TeHEepHUCaHH, PETUCTPOBAHU U cepTUDUKOBAHH, T1e he ce dyBaTH KIJbY4eBH M Kako he
KOPHCHHUIIM pacrojaratu wuMma. MHppacTpykTypa ca jaBHUM KJbyueBHMaA IOJpa3yMeBa
YKJbYUHBaWkHE ayTOPUTETA 3a peructpainujy ceprudukara (eHri. Registration Authority),
OJTHOCHO TeJla KOM C€ IMOJHOCE 3aXTEBU 3a U3/laBame cepTudukara. 3aTuM, odezoehuBame
UHPPACTPYKType 3a pa3MeHy IMojaTaka u3Mel)y perucTparrioHor M cepTH(HUKAIHOHOT
aytopurera, 3aTuM o6Oe30ehuBame uHGpacTpykType 3a AUCTpHOYIHM]y 3axTeBa 3a
U3/IaBakbe M Clambe JUTHTATHAX CepTH(HKATa, Ka0 W came Kpunrorpadcke cucrtemMe H
cepBHCce 3a peanuzandjy Kpuntorpadckux QyHKOHja HHPPACTPYKType ca jaBHUM
KJby4eBHMa.

6.6 be30eHOCHU POTOKOJIH

OSI pedepentnu monen (enrin. Open Systems Interconnection Basic Reference), je
HaIlpaBJbEH ca ITUJbEM Jla ce oMoryhu KoMyHUKaruja u3mely xapaBepcku U copTBEPCKH
pa3nMuuTUX TexHoJoruja. Maejau TBopar oBor Mozena je MelyHapoaHa opranuzamyja 3a
crangapauzanujy (eHrn. International Organization for Standardization) xoja je 1984.
NOCTaBWIIa CTaHAap/Ae Koju AeuHuiry oBaj moaen. OBaj cTraHAapA onucyje U AehuHUIIE
TPaHCHOPT IOJIaTaKa MpPeBOheHmEM KpO3 CelaM CII0jeBa, a MPUXBaTambeM OBOT CTaHAAp/a,
pa3nuuuTH Tnpou3Bohaun xapaBepa U codrBepa cy noOmim MoryhHOCT aa ocTBape
MOTIYHY KOMYHHKaIMjy usMmely pasnumumtux ypehaja m paznuuutux uHOOpPMAIMOHUX
cucreMa 0e3 yBujaa y crienudukalmje mpou3Bojaa Apyrux mnpousBohaua, mmm codrBepcke
KapaKTEePHCTHUKE.

Hajzactymseennju  TpancnopTHu mnportokon Ha HWurtepuery je HTTP (enr.
Hypertext Transfer Protocol). MelhyTtuM, oBaj MPOTOKOJ TOJpa3zyMeBa KpeHpame HOBE
Be3e M3Mel)y KIMjeHTa M cepBepa 3a CBaKM HOBH 3aXTEB KOjU KIHUJEHT YIIyTH CEpBepy,
HAKOH Yera ce Be3a n3Mel)y cepBepa M KJIMjeHTa MPEKUIa CBE JOK C€ TIOHOBO HE YCIIOCTABH
ycliel HOBOT KIIMjeHTCKOT 3axTeBa. OBaj MPOTOKOJ HE YKJby4yyje CHCTEME 3a 3alITUTY
nmojaTaka W HE KOPHUCTH ce y 0e30eqHuM KomyHukaiijama. OBaj HeIOCTaTak ce
HajoMmennhyje ynorpe6oM 6e30eJHOCHUX MPOTOKOJA O KojuX je Haj3acTymsbeanju HTTPS
(earn. Hypertext Transfer Protocol Secure). HTTPS je mpotokon koju 006e30ehyje
CUTypHY KOMYHHUKanjy Ha WHTepHeTy H JApyruM KoOMIjyTepckuM Mpexama. OH
npeactaBba  Hagorpaawy — noctojeher  HTTP  3axBamyjyhm  6e30eaHOCHUM
kapakrepuctukama SSL/TLS (enrn. Secure Sockets Layer / Transport Layer Security)
npotokoia. OH npencraBiba Hagorpaawy nocrojeher HTTP 3axBabyjyhu 6e30e1HOCHUM
kapakrtepuctukama SSL/TLS (enrn. Secure Sockets Layer / Transport Layer Security)
npotokosia. Ha ocHoBy oBe Ge30emHocHEe Hamorpaame, Moryhe je 00e30eIuTH TajHOCT U
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MHTETPUTET MOJAaTaka W MPOBEPUTH ayTEHTUYHOCT CTpaHa y KOMYHHKALHWjH yIOTpeOOoM
pa3IMYUTUX XUOPHUIHUX pelIemha aCUMETPHUUYHOr MmudpoBama jaBHUM KibyueM (RSA),
cumerpuuauM 1mmdpoBameMm (DES, AES, RC5 u apyru) u nurutaaHuMm cepTudukaTuma.
OBa curypHocHa mpomupema 00e30el)yjy MexannsMe 3a ayTeHTU(UKAIMjy KIIMjeHaTa, 3a
ayTeHTHUUKAIM]y cepBepa U 3a 0e30eIHy pa3MeHy mnojiaTaka usmehy mux.

HTTPS ce, mocmatpano y oxHocy Ha pedepentHu OSI mozen, peanusyje Ha
MoCJIe/Ilba TP HHUBOA, OJHOCHO HAa HUBOMMA CeCHje, MpE3eHTalldje W aIUIuKaluje H
Hacrnelyje cBe kapakrepuctuke SSL/TLS mpoTokona Ha koje ce ocnama. MHppacTpykTypa
ca jaBHUM KJbY4Y€BHMA U CEPTU(UKAIIMOHU AyTOPUTETH Y OBOM CIIy4ajy Cy Y CIyXOH
ayeHTu(uKanuje cepBepa M KIUjeHaTa, IITO Tpyka JOBOJbHO N0OpYy rapaHuujy na je
KOMYHHUKaIfja W pa3MeHa IoJlaTaka YCIOCTaBJbeHA ca Ta4yHO ojapeheHmM cepBepoM H
WuTepHeT annukanyjom, Kao u 1a je ooezdoehena tajua koMyHuKaiyja usmely kimjeHra u
cepBepa 0e3 MoryhHocTu ma Tpeha crpaHa mnpoTyMadw, W3MeHH, WK (ancudpukyje
nonatke. Hajseha nmpeaHOCT OBOT MPOTOKOJIA jecTe Y TOME IITO je BeoMa jeTHOCTaBaH 3a
yrnoTpeOy U mTo je y Hajehem Opojy cirydajeBa CBe ayTOMAaTH30BaHO.

SSL je nedunucan 3a 1Be pa3nuuTe OMNLHUje: MPBY, KOja je CUTYpHM]ja ajHi 3aXTeBa
Jla ¥ KJIMjEeHT UMa JIUTHTATHHA cepTU(UKAT U IPYTy KOja Mmopa3yMeBa Ja caMo cepBep uma
CBOj] JAWTMTaIHM cepTHdukar. Y o00a cilyyaja HUBO 3allITUTE 3aBUCH O] co(pTBepa
KITUjEHTCKOT M CEPBEPCKOT KOMITjyTepa, Kao M OJ Ha4YWHA HA KOjU Cy UMIICMCHTHpPAHU
kpunrorpadeku anroputmu. Ilopen tora, SSL Hema momaTke o HMPOTOKOJIMMa KOjU ce
peamm3yjy Ha BumuM HEBonMa OSI pedepeHTHOT Mojena W OH MOCTOjabe JUTUTATHOT
ceptudukara Besyje 3a oapeheny komOunauujy IP aapece u Opoja mopra. IIpoTokomnu 3a
TPAHCIIOPT MojaTraka Ha VHTepHeTy mnpeacduHUCcaHO (YHKIMOHUITY 0e3 0e30¢THOCHHX
cUCTeMa Ma je HEONXOJHO Ja KIMjeHT MHUIMpA CUTYpHY KOMYHMKAIH]y Ca CEpBEPOM.
YoOnyajeH Ha4WMH 3a TO je Ja KIHJEHT KOPUCTH MOPT KOjU je HaMEHmeH 0e30e1HO]
KOMYHUKAIMjH, Ha TpuMep nopt 6poj 443 koju je npenepunucan 3a HTTPS ymecTo nopra
opoj 80, mm mopta 6poj 8080, koju cy npeaehuHICaHH 32 OONIHY KOMYHUKaIU]y. Jpyru
HauYMH je Ja KIHjeHT, Kopuctehu yoOudajeH MOpT MoIllajbe 3aXTEeB CepBepy y OOIUKY
KOMaHJE 3a TIIOKpEeTamke CHUTypHE KOHeKIuje Kopuctehu crnennduyne mexaHu3Me
neguHucaHe y TpoTokony, Ha npumep ,,STARTTLS® komanay y okBUpY HMpPOTOKOJIA 3a
EIIEKTPOHCKY oty kKojoM ce nokpehe TLS wim SSL xoneknuja.
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7. AyTeHTH(HKALHUja KOPHUCHUKA

KonTtpona mpuctyna (eHri. access control) ce 3acHMBa Ha ayTeHTU(HKAIUJU U
ayTopu3alyju U y HajseheMm Opojy ciTydajeBa je peain3oBaHa Kao CHCTEM KOjHu 00jenbaBa
OBa JIBa BHJa KOHTpoJie. AyTopHu3alnuja je CKyIl MpaBwiIa Koja AehUHUIITY TPyIy MpaBa,
OJTHOCHO TIpyIly OrpaHHuYeHha KOja UMajy ayTeHTU(UKOBAaHU KOPUCHUIIHM, HA OCHOBY Yera ce
KOHTpoJiiiie MOryhHOCT ymoTpebe pa3znuuutux (yHKIUja HHPOPMAIMOHOT CHCTEMA.
Mebhytum, KO MOXe Ja TPUCTYNH oApeheHHMM pecypcuMa HH(DOPMAIIMOHOT cHCTEMa
3aBUCH O]l ycCremiHe ayTeHThdukamnuje. AyTeHTudukamuja moapasymeBa ojapehuBame
npaBa Ha MPHUCTYI KEJbEHUM pecypcruMa MHPOPMALMOHOT cucTeMa. MoKeMO HamnpaBUTH
pPa3lIUKy y 3aBHCHOCTH JIa JIM j€ Y MHUTamby ayTeHTU(UKAIMja YOBEeKa Off KOMIIjyTepCKOT
CHCTEMa, WJIH j€ y MUTamy Mpolec ayTeHTU(UKAIMje 1Ba KOMITjyTepCcKa CUCTEMa, OJTHOCHO
nBa co)TBEpCKa mporieca.

7.1 AyreHTH(UKANMja 3aCHOBAHA HA KOPUCHUYKHUM UMEHMMA M JIO3UHKAMAa

VYnorpeba T03MHKE U KOPUCHUYKOT UMEHA y TPOILECy ayTCHTU(DHUKAIH]E jeé METOM
KOju ce Hajuemrhe mpumemyje o03upoM Ha OpojHe mpenHoctu. Hajseha mpemHocT je y
TOME IMITO YHoTpebda KOPUCHHYKUX I10J1aTaka HE 3axXTeBa HUKAKBE JOJATHE pecypce y
CMHCITy JOAAaTHUX (MHAHCH]CKHX YyJlarama, WIA JOJaTHUX TEXHUYKHX CpE/ICTaBa.
KopucHnukn noganu ce MOTy jeTHOCTaBHO TIPOMEHHUTH, MOTY C€ U3MHUCIUTH U HE MOpajy
na Oyny CTBapHM OJpa3 JMYHOCTH KOPUCHHMKAa KoMe mpunanajy. O03upoMm 1a je oBO
HajjeTHOCTAaBHUJH METO]| ayTeHTU(HUKAIMje, KOPUCHUYKA UMEHA M JIO3UHKE Ce KOPHCTE Y
CHCTEeMHMa I/Ie TO MPECTaBJba JOBOJHHO MOY3/1aH HAYMH BH/ OTBP/IE AyTEHTHYHOCTH. To
cy, Hajuemhe, amUKayje TA€ CE€ KOPUCHUYKHA HAJIO3M MOTY CAaMOWHUIIM]aTHBHO
UCKJbYYMBATH U KPEUPATH U TJIe HHje MOTpeOHa 01aTHA TIPOBEPa O] CTPAHE CUCTEMA, WIIH
aJIMIHHCTpATOpa CUCTEMA.

[Toctoje cutyanuje y Kojuma je moTpedHo, Mope]] Kpenpama KOPUCHUYKOT HaJIoTa,
UMAaTH CarJlaCHOCT CHUCTEMa, WM aJIMUHUCTPATOpa CHCTEMa 3a aKTHBHPAHmE TOT HaJora.
CarjmacHOCT cHCTeMa c€ MOXE peajM30BaTH yYNOTpeOOM pa3lMuuTHX KOJOBa 32
AaKTUBUPAKE TJIE C€ OJf KOPUCHHUKA 3aXTE€Ba YHOC JIOJaTHHUX II0/IaTaka, Kao MITO Cy Opoj
TenedoHa, WIN apeca eNeKTpOHCKe nomrte. HakoH yHOca moTpeOHMX mojaTaka, OHU Ce
KOPHUCTE Yy JaJbeM TIPOLIECY aKTHBHpama KOPHUCHUYKOT HAJIOTa Tako INTO ce Ha Taj Opoj,
WIM Ha Ty ajpecy eJEeKTPOHCKE IOINTE INajbe KOJ 3a aKTUBUpame. Tako ce BpIIH
BepUQUKalMja THX IOJaTaKka, OJHOCHO yTBphyje ce 1ma je KOPHUCHUK YHEO TadaH Opoj
TeneoHa, WM TadyHy aJpecy eJNeKTPOHCKE IMOIITe uYuMe ce JnaoaaTtHo o0e30ehyje
KOPHCHUYKHA HAJOT W EeroBa Oymyha ymorpeba. To je, yjemHO, jeIUHW HAYWH Ja Ce
Bepu(UKYjy OBH MOJAIM, a OHU Cy 3HA4YajHU BJIACHUIIMMA THX CHUCTeMa O03MpOM Jia MX
KacHHje MOTY YNOTpPeOMTH 3a KOHTaKTHpPAame KOPHCHHKA CHUCTEMa, 3a pEKIaMHpambe
Pa3IMUUTHX MTPOM3BOJIA WM YCIIyTa U CIMYHO.

CarnacHOCT aIMHUHHCTpATOpa CHUCTEMA 32 KPEeHpame KOPUCHUYKOT HAJIOTa j& METOA
KOjU ce ymoTpebsraBa y CHTyalldjamMa Kajaa je MoTpeOHa audHa TmporeHa Oyayher
KOpUCHHMKa HWHpOpManMOHOT cuctema. Huje perka cuTyanuja y Ko0joj HCKIBYYHBO
aZIMUHHCTPATOp, WIM Tpyla aJIMHUHHACTpAToOpa, MMa MOTYhHOCT Ja Kpeupa KOPHCHHYKE
Hanore. Kaga cy y nuramy BenMKH MH()OPMALMOHUW CHUCTEMH KaKaB je M 3paBCTBCHH
MH()OPMAIMOHN CHUCTEM CarjacHOCT aJAMUHHCTPATOpa j€ ONTHMAJHO pelIeHhe ca
CTaHOBMILTA (YHKIMOHATHOCTH M 0Oe30eaHocTn mHpopmanuoHor cucrema. Caka Beha
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3[paBCTBEHA OpTaHU3allja MMa CTAITHO 3aIll0CIICHEe CHCTEM aJIMUHUCTPATOpPE KOjU €& MOTY
0aBUTH KpEHpaAbEM U OpKaBambeM KOPUCHUYKHX Haylora. Tako ce MpeBeHTHBHO Jeiyje ’
HITUTE C€ pecypcH MH(POPMAIMOHOT cHCTeMa Ha BHIle HaunHa. CHCTEM aJMHHUCTPATOPH
MOTY KpeupaTh KOPHUCHHYKE Hajore u mpu Tome uHpopmucaru Oyayhe KopHCHUKE O
HAaYMHY Ha KOju Tpeba Ja Kopucrte cBoje Hajore. [lopen Tora, cucTeM aIMUHHUCTPATOPH
Mory He(hOopMallHO TOBE3UBAaTH KOPHCHUYKE HAJOre ca HUXOBUM BJIACHUIIMMA Ta Ha
OCHOBY TOTa TpPAaTUTH aKTUBHOCTH KOPHCHHKAa M3 4Yera ce MOXE 3aKJbYYHTH Koja
NOHAIIaka Cy LITETHA 33 CHCTEM M EBEHTYaJlHO CMHCIHMTH HAaYHMH Kako OM ce MOIJIOo
MIO3UTHUBHO YTHIIATH HA TaKBa MMOHAIIAMA.

KopucHnnm mHopManuoHnx cucTema, Kajua ce oaIydyjy 3a Oyayhy J03uHKY,
Hajuemhe OWpajy HHM3 KapakTepa KOjH je CYBHWIIE KpaTakK, CYBHIIE jeHOCTABAH, WU
cyBuiie mpensunuB. Ca japyre crpaHe, Ayraykd HH30BH CIIy4ajHHX KapakTepa Koju
YKJbY4yjy BEJIMKAa U Maja clioBa, OpojeBe U CIEIHjaJIHe KapaKTepe ce cMaTpajy J00pHuM 3a
u300p JI03MHKE, Mel)yTHM, KOPUCHHIIM C€ HUKAJNa HE OJUTYdyjy 32 KOMIUIEKCHE JIO3MHKE
YKOJIMKO HHCY NMPUMOpAHH Ha TO. TakBa mpakca IpeAcTaBba MOTECHINjaTHN 0e30€IHOCHH
npo0sieM, jep YKOJIHKO je HHU3 KapakTepa KOjU YWHE JIO3WHKY CYBHUIIE jE€JHOCTaBaH,
noehaBa ce m moryhHocT 3moynorpede. Ca apyre crpaHe, KOMOWHAIIMjE BEJIMKOT Opoja
Pa3MUUUTHX KapakTepa C€ jeIHOCTaBHO 3a00paBibajy INTO HEMOBOJBHO YTHYE Ha
($yHKIMOHHCAE CUCTEMa aTyTeHTH(HKanuje y nHHopMaImoHoM cuctemy. JIo3uHke Koje
Cy HacTase 1o y30py Ha MMEHa Jby/u, Ha3MBe M0jaBa, Ha3uBe o0jekara, 1aTyMe U CIMYHO,
0e3 003upa Ha CBOjy JIyKHHY, ITPEJICTaBIbajy JIAKy METy 3a Hamagade. Hamamaum 3Hajy na
KOPUCHULIM He OHupajy CIy4yajHO CBOje JIO3MHKE M yMECTO Jla HCIHUTYjy cBe Moryhe
koMOwHanmje (eHri. brute-force attack), Hamajn O0a3uwpajy Ha caapikajy ,,peyHHKa”,
OJIHOCHO Ha CIUCKYy Hajuerthe xopumtheHnx koMOMHaIMja KapakTepa yuMme ce ckpahyje
BpEMe Haraja.

Ta6ena 2 Bpeme motpe0HO 3a NOTHYHY MpeTpary Kjby4deBa y 3aBHCHOCTH O] BPCTE Hamajaa i Opoja KapakTepa

Caosa: AaboBsI T[nBhEeXox33UnljKxJImMMHuEbBOol InPpCe TThhY y D Xx I {nYul Il Tnn

Hudpe: 0123456789

Crenujannn kapakrepu: "#3%&'()*+,-./;<=>2@[\]"_"{|}~

Yxynan 6poj kapakrepa: 102

Jlo3uHke Bpeme Tpajama Hanajga y 3aBUCHOCTH 0] KJ1ace Hanmaja
fz:;iz oM ;il pl:);uuja Knaca A KnacaB | KnacaC | KiuacaD Knaca E Knaca F

2 10.404 bp3o Bp3o Bp3o bp3o Bp3o bp3o
3 1.061.208 88 cexk. 9 cek. bp3o bp3o bpso bp3o
4 108.243.216 2Y, car. 14 muH. 1% MuH. 8% Ccex. Bpzo Bbpzo
5 11.040.808.032 9% nan. 22V car. 2V car. | 13% mun. 1Y4 MuH. 8 cek.
6 1.126.162.419.264 2Y52 Top. 90 man. 9 nam. 22 car. 2 car. 13 MuH.
7 114.868.566.764.928 238 rox. 24 rog. 2 rog. 87 nau. 8'4 nau. 20 car.
8 11.716.593.810.022.600 22.875ron. | 2.287 rox. | 229 ron. 23 rox. 2%, Tox. 83%: nan.

3aBUCHO O] CHare KOMIIjyTepa U CUCTeMa 3a CKJIAJUIITEHE JIO3UHKE, MOJT YCIOBOM
Ja HEe TOCTOje JOJAaTHU CUCTEMH 3alllTHTe, BpeMe MOTPEOHO 3a MpPEeTpakUBamHmE 102°
KOMOHMHaIMja KapakTepa Bapupa on 92 maHa no 8 ceKyHAH. YKOJIUKO je y NHUTamy
xkommjytep Intel Pentium 100 MHz, a y nurtamy je J03MHKa Koja 3akiby4aBa Microsoft
Olffice nOKyMeHT, BpeMEeHCKH UHTepBaji uzHocu 9% nana (Knaca A), ykonuko je y nutamy
CHCTEM 32 3aKJby4aBama KOPUCHHYKOT Hanora Ha Windows oOnepaTUBHOM CHCTEMY,
omnHocHo Windows Password Cache (PWL maroreka), To Bpeme je 22 cata u 30 MuHyTa
(Knaca B), nok je Bpeme moTrpeOHO 3a MpoBepy CBHX KOMOHMHAIlMja HA KOMIIPECOBAHUM
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apxuBama ¢opmara .ZIP wnmu .ARJ u3nocu 2 cara u 15 munyta (Kmaca C). Bpemencku
nepuoJ 3a MOTIYHY MpeTpary y3 MOMOh caBpeMEHHX KOMIIjyTepa ca JiBa MpollecopcKa
jesrpa m3Hocu 22 carta (Kimaca D). Kaga cy y nutamy KOMITjyTepcKe pagHe CTaHUIE (€HTI.
Workstation) (Knaca E) To Bpeme je 2 cara, a y3 momoh cymep-kommjyTepa (€HII.
Supercomputer) (Knaca F) To Bpeme uznocu 13 munayTta. Kaga je y nuramy npeTpakuBambe
102® xoMOHMHAaIH]a KapaKTepa, 3aBHCHO OJ CHAre KOMITjyTepa, TO BPeMe MOXKE H3HOCHTH
on 83Y% mana go 22.875 roguHa.

KopucHuuke 5103uHKE ce 4yBajy y Pa3IMUYUTUM JaToTeKamMa M TO Cy MecTa Ha
KOjUMa TIOTEHIIMjaJTHA HamaJaadu o4eKkyjy Aa he ux npoHahwm, mTo je y HEKUM CirydajeBUMa
BEOMa jeTHOCTaBHO, Mel)yTHM OBe JIO3MHKE Ce HHUKaJa HE 4yBajy y CBOM H3BOPHOM
o0muky. [Ipakca je jpokaszana na je HajooJbe yyBaTH Xell (SHIJI. sash) BpeIHOCTH JIO3UHKE,
OJIHOCHO HH30B€ KapakTepa KOju ce no0ujajy HAKOH MpPHUMEHE KPUNTOTrpadCKUX XeIl
dyHKIMja Ha BpeaHoCT Jo3uHke. OBe QyHKIMje ce Ha3WBajy jeHOCMEPHHUM OO3UpPOM Ja
Cy HalpaBJbCHE TAaKO je HeMoryhe W3 Xeml BpeIHOCTH JOOUTH TOJa3Hy BPEIHOCT, IITO je
3HAYajHO Ka/ia )KEJIMMO J1a CHUMHUMO BPEIHOCT JIO3UHKE jep TO CIipeyaBa KOMIPOMHTOBAHC
CBHX KODHCHMYKMX Hajora M y Ciydyajy KajJa je jemaH O]l KOPHCHHYKMX Hajora
KOMITPOMUTOBAH. [IpuHIMIT ayTeHTU(HUKAIMje HA OCHOBY X€II BPEAHOCTH IMOIpa3yMeBa Ja
ce KOpHUCTE jEOHAKH alTOPUTMU 3a KpeHpame OTHCKa JIO3MHKE M Yy MpOLeCy
ayTeHTH(HKaNMje Kako O ce nolOmie ucre BpeqHocTH 3a ynopehusame. Takohe, oBakBoM
METOJIOM ce 00e30ehyje na KOopuUCHHYKa JO3MHKAa HHUKaaa He Oylie CHHUMJbEHAa y CBOM
WU3BOPHOM OOJIMKY y CUCTEMY KOjU C€ IITUTH.

7.2 AyreHTH(MKANKja 3aCHOBAHA HA YUl KAPpTUIIaMa

Uun xaprtuie, WIM [aMeTHe Kaptuue (eHrii. smart cards) y cebu umajy
UHTETPUCAHO EJIEKTPOHCKO KOJIO, OAHOCHO EJICKTPOHCKY KOMITOHEHTY Ca MHHHjaTypHHM
yuroM. 3axBajbyjyhu OBOj €JIEKTPOHCKO] KOMIIOHEHTH Moryhe je peaan3oBaTé CHHMarbe,
qyBame, 00pajy W WIMYHTABAKEC DPA3IUYUTHX II0/IaTaka KOjU C€ KOPHCTE y MpoIecy
ayTeHTH(UKaLMje ¥ IpyruM MpollecuMa Be3aHUM 3a HaMeHY 4un kKapTuua. OBe KapTulie
Ce TPOM3BOJIE y CTAaHAAPJHO] BEIMYMHHM M Ca HEKHM OJ CTaHAApJHUX YUIIOBA Ca TOM
pa3IUKOM INTO y Majo] MEpH IOCTOjeé M HeCTaHAapAHE, OJHOCHO crhenuduyHe YuIl
KapTUIIe KOje C€ HaMEHCKH IMPOM3BOJIE 3a MOCEOHE HaMeHe M moceOHe KpumTorpadcke
cucteMe. 3a MPOU3BOIbY YHIT KapTULa ce Hajuemhe ynoTpebsbaBajy MaTepujaid KOju Cy
OTHOpHU Ha omrtehema jep ce oBe KapTuile M37ajy HUXOBHM BJIACHUIIMMA Ha TEPHOJIEC
JyXe Off TOIMHY JlaHa, JOK Ce MOoJallM Ha KapTHUlama ce Memwajy y KpahuMm BpeMeHCKHM
nepuoIuma.

3Hauaj MaAMETHUX KapTHUIla C€ OrJieJla y TOME INTO TMOpPEN YyBama pPa3InIUTHX
MmoJjiaTaka OHE Mpykajy MOTYNHOCT peaju3aiyje BHIIET HUBOA 0€30€THOCTH MPUIUKOM
nporieca ayreHTuukanuje. OBakaB Ha4MH TPOBEPE MOJpPa3yMeBa HCIYHABAKE BHUIIIE
HEOMXOJHUX YCJIOBa: MPBEHCTBEHO IIOCEIOBAbE YHUI KapTUIE, 3aTHM II03HABAHC
KopucHuuke Jo3uHke, Hajuemthe PIN koma (eurn. Personal Identification Number), a
HEPETKO W YHOC JOAATHUX TOJaTaka Kao IMTO Cy KOPUCHUYKO UME, WIM HEeKa J0JaTHa
JI03WHKA, Wik BpenHocT. [lopen Tora mTo je moceaoBame MaMeTHE KapTHIle YCIIOB 3a
ayTeHTU(UKAIH]Y, TTOJAI U KJbYUEBH KOJU CE CHUMAJy Ha HBHUX CYy J0CTa KOMIUICKCHUJH
Ol OHHMX KOje JbyIM MOTy Ja mamTe, a noBehame KomIuiekCcHOCT moBehaBa HUBO
6e30eqnoctr. [lopen Tora, maMeTHe KapTHIle M3/ajy OpraHM3alfje KOjeé TOM MPHINKOM
yTBphyjy uneHTurer Oyayher BIacHHMKA INTO MHIUPEKTHO IOBE3Yje CBAKy AKTUBHOCT 3a
KOJy je ymoTpeOshaBaHa KapTHIla Ca WUJECHTUTETOM HEHOT BiIacHHKA. OBO je HApOYHTO
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BaKHO KaJla C€ YWIl KapTHIIC YIMOTpeOshaBajy Kao MENH] 3a CKIATUINTEHE MoJaaTaka KOju
YHHE JUTUTATHU cepTU(UKAT, KaJa Cy y IHUTamy €IeKTPOHCKA JTMYHA KapTa, eNeKTPOHCKa
BO3aYKa JI03BOJIa WJIM HEKU JPYTHU EJIEKTPOHCKU HIACHTU(UKAIMOHU ITOKYMEHT HEKOT
NPaBHOT WU (PU3UUKOT JIMLA.

Yun kaprtune, y 0€30€THOCHOM CMUCIY, MPEACTaB/bajy ONTHMAJIHO PEIICHE jep
npy’kajy BHUIIM HUBO 0€30€HOCTH Y OJHOCY Ha CHCTEME KOJU C€ 3aCHUBAjJy UCKJbYYHBAO
Ha KOPHUCHHUYKHM JIO3MHKaMa, a KOINTajy Mame O] CHCTeMa KOjU C€ 3acHHUBA]y Ha
o6uomerpujckuM Metogama. OOG3UpPOM Ha HUXOBE KapaKTEPUCTHKE, MaMETHE KapTHIE Ce
MOTY KOPUCTHTH Kao CKJIAQUINTa JHYHUX TOJaTaka, Ha TpUMep: Kao JHYHA KapTa,
3/IpaBCTBEHA KIbIDKUIA, WK nacoul. OHe, Takole, MpecTaBibajy OUIMYHO KPUIITOrpadcKo
CPEIICTBO y TPOIeCy ayTeHTU(HUKAIM]je, WU MPHINKOM IMU(POBama TPU peaTn3aliju
3amTuheHe KOMyHHKaIHje.

3aBUCHO OJ] HAMEHE, Pa3UKyjeMO JBE BPCTE KapTHUIA: MEMOpPHjCKE, KOje HeMajy
MHKPOIIPOIIECOP M OTIEPaTHBHU CHCTEM U MHKPOIIPOIIECOPCKE, KOje UMajy MUKPOIIPOLIECOD
U notpebaH xapaBep 3a (YHKIMOHHCAHE OIEPATUBHOT CUCTEME Kao caM M ONEepaTHBHH
cucrem. [lopex Tora, y 3aBHCHOCTH OJ] HaUWHA Ha KOjU CE MOBE3Yyjy Ca YATayeM KapTHUIla
pa3iMKyjeMo KOHTaKTHE, KOjeé HMajy MeTaJlHe KOHEKTOpe U OECKOHTAaKTHE, KOje
KOMYHHUKaIMjy peanu3yjy 3axBajbyjyhu paamo Tamacuma. CBe mocrtojehe kapruue cy
HarpaBJbeHe y ckiaay ca crangapauma [SO 7810, ISO 7816/1 u ISO 7816/2 u o6udHoO ce
cacroje oJ] IUTACTHYHE KapTHUIle U MHTETPUCAHOT KoJa, Mel)yTHM MMa ¥ OHHX KOje IOCeayjy
COIICTBEHO Hamajame, Ma Yak W Juciuiej u tacrepe 3a yHoc PIN koxma kao momatHe BHIIOBE
ayTeHTU(HKALMje Ha HUBOY camMe KapTHIIE.

Ta6esa 3 Pacniopen koHekTopa y ognocy Ha ISO7816 crannapn

= Vcc (errn. IC power-supply pin) — KoHekTop 3a1y>KeH 3a Hanajame KapTUlle.

ec Al = RST (enrn. Reset) — KoHekTop 3a1y’KeH 3a IOHOBHO MOKPETAkHE HA OCHOBY
] CIIOJPHUX CHTHAJIA, MII Ha OCHOBY YHYTPAILEhe JIOTHKE TaMETHE KapTHIIC.
RST VPP VYkonuko cama KapTHiia iMa MOryhHOCT peceToBama, Iopa3yMeBa ce 1a uMa
COICTBEHO Hamajame.
CLK I/O
=  CLK (enrn. Clock) — Bpojay4, uiau Mmepau BpeMeHa Ha OCHOBY Kora ce ozpelyje
IR R palHu TaKT.

n —
Comka 5 Pacriopent Gnd (enrn. Ground) — Y3eMibelbe, WK Maca.

KOHEKTOpa y OJIHOCY Ha ) . .
1SO7816 cranmaps = Vpp (eurn. Virtual power pin) — KonekTop 3a perucrpanujy nporpamMmaduiHor

€JIEKTPUYIHOT CUTHANa, OJHOCHO CHTHAJIA BUIIET HAllOHA 32 IIPOTrpaMUparbe
MEMOpHje KapTHIle.

*  1/O (enrn. Input/Output) — Y1a3HO M3J1a3HH KOHEKTOP 32 CEPHjCKH MPEHOC
M0J[aTaKa Ka HHTETPAITHOM KOJIy KapTHLE.

Muxkponporecopcke KapTHIIe MTOCeIyjy Pa3IuduTe OIIMje 3a MOAeIIaBamba O] 4era
3aBHuce BUXxoBe MoryhHoctu. OHe MMajy mporuecop Koju je y HajseheMm Opojy ciydajesa,
wii 8 — OuTHH, Wi 16 — OUTHU U KOju OOMYHO pamu Ha ¢pekBeHnuju 3 10 5 MHz.
OBakBu mporecopu pacnosnaxy ca 256 B no 1024 B omnepatuBHe mMeMmopuje, OJHOCHO
RAM wmemopuje, 3atum ca 1 KB 1o 16 KB npomeHsprBe MeEMOpHje Koja dyBa MOJATKE U
6e3 Hamajama, onfHocHo EEPROM memopuje u ca 6 KB no 25 KB cranHe memopuje,
omHocHo ROM wMemopuje. BehmHa MHKpOIPOIIECOPCKHX KapTHIla KOje Cy JaHac y
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ynotpebu nma roceban kpunrorpadcku mpouecop. Dynkiuje cy cmemrede y ROM wmm y
EEPROM wmemopujy, a RAM ce kopucTu 3a BUXOBO U3BpIIeHke. OnepaTUBHA CUCTEM Ha
YHUN KapTUllaMa MoJipa3yMeBa yIpaBJbamhe ca CUCTEMOM JIaTOTEeKa U JUPEKTOpHjyMa KOju
je cmemren y EEPROM wmemopujy. 3060r CKydye€HOCTH XapJBepa, CHUCTEM JaTOTeKa M
IUpEKTOpHjyMa uMa onapeheHa orpanuuema. Ha3uBu natoTteka W IUPEKTOpHjyMa Cy
orpaHnueHU Ha 4 XxekcajenumanHe nudpe, BeTUYMHA NAaTOTEKa W TUPEKTOpPHjyMa je
HENPOMEHJbMBA U 3aJlaje ce MPWIMKOM Kpeupama CHCTEeMa, a MaHHWITyJallkja Mojalnuma
NoJpa3yMeBa Jia HeMa IIoMeparma MojaTaka Ha MEMOPH)CKUM JIOKaIjama jep je MeMopHja
OpraHu3oBaHa mo npuHiuny ,Jllocneamn ymazuu nopatak — I[IpBH HM37Ma3HM momarak,
onnocHo 1o npuHuuny LIFO (enrn. Last In - First Out).

Mukponporecopcke KapTHIle 4yBajy MOJATKE Yy Pa3IMYUTUM JaTOTeKama Koje Cy
BUJJBUBE CaMO HaMEHCKHUM IMpOorpaMHMa W TporpaMuMa KOju c€ Haja3e Ha KapTHully,
OJTHOCHO arUTMKaIjaMa Koje Cy y OKBHPY OmnepaTHBHOT cucteMa. OBe HaToTeke Cy
OpraHM30BaHE TAKO IITO MOCTOjU jeJHA IIaBHA JaToTeka, ogHocHO MF (enrn. Master File)
KOja ce Hajlla3u y OCHOBHOM (€HIJI. Root) NUPEKTOpUjyMy KOjH caapku aeduHummje,
OJIHOCHO 3arflaBjba CBUX OCTalHMX JaToreka. OcTalie JaTOTeKe ce Ha3MBajy OCHOBHUM,
onHocHo EF (enrn. Elementary File) u namenckuM, ogHocHo DF (enrn. Dedicated File).
HameHncke martoTeke HOce MoJaTKe O pacmopeny AUPEKTOpUjyMa U JaTOTEeKa, a OCHOBHE
JTaTOTEKe Cy OHE Koje caapxke momatke. [Ipumepa pamu, PIN kox ce Hamasum y jenHoj on
OCHOBHHUX JIaTOTE€Ka, HAMEHCKa JaToTeKa HOCH HHQOpMAIHjy O JIOKAIMju OCHOBHE
JaTOTeKe, a jeJIMHO KapTHIAa UMa MPUCTYI BPETHOCTH TOT Koxa. OBO OClIMKaBa OCHOBHH
NPUHLUI (PYHKIIMOHUCAma KapTHIle, OTHOCHO MPUHIIUI MOCTOjama MoJaTaka U MocTojama
npaBuIiIa 3a MPUCTYN nojanumMa. To ce peanusyje 3axBajbyjyhu cucreMy AUpeKTopHjyma
JaToTeKa, MpaBUiIMMa MpucTyna, Mukpomnpouecopy, RAM, ROM u EEPROM memopuju u
OTIEPaTUBHOM CHUCTEMY KOjU BbHMa YIIPaBJba.

Ta6ena 4 [Ipeneduancany Ha3UBU AATOTEKA U TUPEKTOPHjyMa

Jlatoreka Capxa gaToreke

0000 CHV1 (xopucunuku PIN xox)

0001 YHyTpalmy Kibyd

0002 Cepujcku 6poj KapTuie

0005 PesepBucano

0011 CroJbHH KJby4

0012 IIpuBaTHH KJbYY

0015 PesepBucano

0100 CHV1 (agpmunuctparopcku PIN xoxn)
1012 JaBHU KJBYH

2F01 ATR (enrin. Answer To Reset) KOMyHHKAIMOHH MTAPAMETPH
3F00 OCHOBHH (€HIIL. 7'00f) AUPEKTOPUjyM
3F11 PesepBucano

3FFF PesepBucano

FFFF PesepBucano

Mukpornporecopcke KapThlle Cy, YCIOBHO PEYCHO, CIIMYHE KOMITjyTepHMa: UMajy
OTIEpPaTUBHU CUCTEM, MOTYhHOCT 3a TpajHO U MPUBPEMEHO YYyBambe MOJATaKa U HEHTPAIHY
NPOIIECOPCKY JEIUHHITY U OCTalu xapaBep. DyHKIHMje ONepaTUBHOT CUCTEMa, 3aBUCHO JI0
UCIyHCHha YCIIOBa, MPUCTYIAJy JaToTeKama, WIM NpUXBarajy KoMyHukauujy. [lomarm
Mory outn 3akpydanu momohy PIN koma xoju ce oOuuHo cactoju on 3 no 8 mudapa Koje
Cy CHUMJbeHE y ojpeleHOj maroTen Ha KapTUIM. YKOJHKO je YHETH KOJ jeJHaK IO
BPEIHOCTH KOJIy KOjU CE€ Halla3l Ha KapTHIIHM, YCJIOB j€ 3aJI0BOJbEH W KOMYHHUKaIHja ca
KapTULIOM je J03BoJbeHa. KoMyHHKalMja ce peainsyje MpeKo Mpolecopa U He MOCTOjH
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TUPEKTHAa Be3a u3Mehy KoHekTopa M MeMopHje, OJHOCHO H3Melyy uuTada KapTula |
uH(popMalrja Koje ce Hanaze y Mmemopuju. OBa Be3a ce 0CTBapyje MOCPETHO U ONEpaTUBHU
CHCTEM j€ Taj KOJU pa3Marpa HCIYHEHE yCIIOBa KOJU C€ 3aCHHBAj]y Ha KpUNTOrpadCKum
QITOPUTMUMA M HAa OCHOBY Yera ce J103B0JbaBa, OJJHOCHO 3a0pamyje NPUCTYIl NoJanuMa Ha
kaptunu. O03upom na ¢GyHKIOHMje 3a paja ca jaBHUM KJbyueBHMa 3aXTeBajy CIOKEHA
MaTeMaTH4Ka U3padyyHaBama, a J1a mocTtojehu MUKpOIpoLecopr UMajy paaHH TakT o1 3 110
5 MHz, nanac BehnHa kaptuila uma moce0aH KpuUNTOrpadcKy MpoIecop, OJHOCHO YHII
KOjH yOp3aBa U3BpIICHE KPUNTOrpadCcKux GyHKIH]a.

ONEPATUBHKW CUCTEM R()M}’[ EPROM
GND
CPU | MPOTPAMM |

RsT | MAPAMETPU |

| RAM
/0 ‘ NoaALm |

| KOMPOLIECOP — KPUTITOTPA®CKY MPOLECOP | EPROM/EEPROM
VCC ‘ CLK ‘ ‘ VPP

Cauka 6 Cxua KOMIOHEHTH MHKPOTIPOLIECOPCKE KapTHIIE

Hajpehn Opoj MHKpOMpOIECOPCKUX KapTHIla JaHaC HWMa HAMEHCKH pa3BHjeH
onepatuBHU cucteM. OO3UpPOM Ja Cy HaMEHEHE 3a paj Ha Pa3IndUTUM CHCTEMHUMa, OHE
Mopajy Outu komnaTuomiHe ca TuM cuctemuma. Ctanmapa [SO 7816 npomnwucyje oCHOBHE
(YHKIIMOHATHOCTH KOj€ MOpajy MOCEAOBaTH MaMeTHEe KapTulle, Mel)yTum 3axTeBH Koje
MPOIKCYje TpaKca Cy J0CTa KOMIUIEKCHUJU. JemaH oj 3axTeBa KOJU je y Be3u ca
ONEpPaTUBHUM CHCTEMOM Ha KapTHUllamMa jecTe MOTyhHOCT AMHAMHUYKe MOJU(UKAIH]je
(YHKIIMOHATHOCTH KapTHIA, OJHOCHO MOryhHOCT m3MeHe (DyHKIMja Ha KapTUIM HAKOH
IBbUXOBOI HM3/laBarba KOPHCHUIMMA M aKTHUBUpama. 10 je BaXXHO 3aTO IITO Cy YecTe
MIPOMEHE Ha CUCTEMHMa KOJU pa3Memyjy MoJaTKe ca KapTHilama M Koju ux obpalyjy, a
KaKo KOPUCHHMIIM He Ou OMJIM MPUMOpPAHU Ja MEHajy KapTHle, HEONMXO/AHa je MOryhHoCT
ayToMaTcKe MoauduKanuje GyHKINOHATHOCTH.

Mebhy HajnozHaTHjuM omnepatuBHUM cuctemMuma cy JavaCard OS koje mpyxkajy
HaJBUIIA HUBO (HJIEKCHOMIIHOCTH Kajia je y MUTamy pPa3Boj alidKaiuja 3a HBUX, 3aTUM
MULTOS (eurn. Multi-application Operating System) KOju WMa HajBHIIN HUBO
6e30eqnoctn 'y omnocy Ha ITSEC (enrn. Information Technology Security Evaluation
Criteria) u penieme Koje Hyau Microsoft, 3a Koje IOCTOju OCeOHO pa3BUjeH OKBUP (EHIL.
Framework) Ha 0CHOBY KOT' ce MOTY J1aJb€ pa3BHjaTH aIlJIMKAIIHM]e 32 KApTUIIC U 3a YATa4ye
KapTulia.

7.2.1 Muxkponpouecopcke KapTuie 1 HHPpacTPpyKTypa jaBHUX K/by4eBa

Mukpomporecopcke KapTUlle IPeCTaBbajy OJIMIHO MECTO 32 YyBamhe OCETIHUBUX
nmojaTraka, a y cCiyd4ajy 37paBCTBEHUX HWH(OPMAIMOHUX CHCTEMa, OHE TPECTaBIba]y
OJIMYHO MCECTO 3a YyBalC JIMYHUX MMOJaTaKa MCAUIIMHCKHUX U HCMCAUIIMHCKUX PaAHUKA Ca
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jeaHe cTpaHe W KOPHCHUKA YCIIyra 3IpaBCTBEHHX OpraHM3aldja ca JApyre CTpaHe.
Oxpyxeme W pagHM 3aJalldi y OBUM OpraHu3aljamMa 3axTeBajy JELCHTPaTIN30BaH
nH(OpPMAIIMOHU CHCTEM M YeCTa je MojaBa Ja 3arocieHu Tpebajy ca pa3IudyuTHX JIOKaIHja
Jla TPUCTYIAjy MojanuMa U ja OW MX MCYMTANIM, U3MEHWIN WM fonyHwid. [loctojame
TUTUTATHUX cepTU(dHKaTa M FHUXOBA WHTErpaldja ca YU KapThilamMa Ou OoMOryhmiio
BJIACHUIIMMA OBUX KapTHLIE Aa MOTY Jla IPUCTYIE KeJbeHUM (PyHKIHjaMa HHPOPMAIIMOHOT
CHCTEMa, WM JKEJbEHHUM IOoJalliMa ca OMJIO KOT MeCTa, IPU TOME Ipey3nuMajyhu mpaBa u
o0aBe3e, Ka0 W OJTOBOPHOCTH Yy CKJIaJy Ca COINCTBEHUM AaKTHBHOCTUMA Y OKBHPY
3JIpaBCTBEHOT HH(OPMAIIMOHOT CUCTEMA.

Jla Ou oBakaB cueHapuo O0uo Moryh, moTpeOHO je peanu3oBaTH jeTHO OJ JIBa
moryha pemiema. [IpBo 6u Ouso aa ce y 3ApaBCTBEHU MH(POPMAIIMOHU CUCTEM UHTETPHIIIE
CEepBUC 32 JOJCJbUBAkHE TUTUTATHUX CepTH(UKATa HEKOT JPYror cepTU(HKAIMOHOT Tela,
a npyro na 3apaBcTBo PemyOmuke CpOuje w3rpagy COICTBEHO CEPTH(HKAIIMOHO TeEIO,
OJTHOCHO COTICTBEHHM cepTuduKanonu aytropuret (eHria. Certificate Authority).

KommuiekcHoCT 3apaBCTBEHOT HH()OPMAITMOHOT CUCTEMA U CTICHU(PUIHOCT paJHUX
3aJjaTaka lEeroBUX KOPUCHHUKA CTBapa MoTpely 3a yBOHEHEM JI0IaTHOT EHTHTETAa Y CHCTEM,
perucTpanroHor aytopurera (eHri. Registration Authority). OBo Teyo Ou OUIIO 3aayKEHO
3a uIeHTH(UKALN]y BIIACHUKA JAWTHUTATHHX CEpTU(HUKATA, OJHOCHO 3a MPOBEPY Ja JIH je
JaBHH KJbYY JOJEJbEH Ta4yHO oJpeheHOM TojenuHIly HAa OCHOBY dYera OM Morao jaa ce
peanu3yje MEeXaHHW3aM HEeNopenuBOCTH. Ha OCHOBY OBOTa METUIIMHCKUA U HEMEIUITMHCKH
pagHHMIN YKJbYYYjyhH W manujeHTe OM MMainu JIMYHE JUTUTATHE cepTudukare koju Ou
OWJTM M3/1aTH Ha OCHOBY TapaHIldja CepTH()HUKAIMOHOT U PETUCTPAIMOHOT ayTOPHUTETA.
Ogaj cucrem O6u omoryhaBao ayTeHTH(HKAIH]y TOCPEICTBOM BAIHUIAIMOHOT ayTOPUTETA
(enrn. Validation Authority), onHocHO Tpehe cTpaHe of] MoBepema.

Ceprudukar npeacTaBiba jaBHU KJbyd BJIACHUKA CEpTU(PUKATA KOJH j& JUTHUTAITHO
NOTIHCAaH TajHUM KJbydeM KOjUM pacIojiaKe HCKJbYYMBO CEPTH(OUKAIMOHH ayTOPHTET,
TaKO J1a CBM YYECHHWIM KOjU HMMajy TOBEPECHE y CEPTHPHUKAIMOHH AyTOPHUTET, MMajy
NOBEpPEHE U y BIACHUKA KOHKpeTHOr cepTudukara. OBakaB cucteMm omoryhaBa na
IUTUTATHA ~ cepTudukar Oyae eNeKTpOHCKa JIMYHAa KapTa EHOr BJIACHUKA, a
MHKPOIIPOIIECOPCKA KapTHIA je OIJIMYaH MEIH]j 3a HEeroBo cKiaaumreme. [lopen jaBHOT
KJby4a, MHKPOIIPOIIECOPCKE KapThile Tpeba 1a caapke M ocTajle JMYHE MOJaTKe O
BJIACHHKY, Ka0 M MOJATKE KOje MOBE3yjy IUTHTATHU cepTU(HUKAT ca OPraHru3alljoM Yy KOjoj
Ce KOpHUCTH, Takohe, Tpeba Ja caapke jeNUMHCTBEHU MICHTU(UKATOP KOPUCHHUKA W FETOB
npuBaTHU KJbyd. Ca IMJbeM J1a IPUBATHHU KJbyueBU OyIy JOBOJbHO KOMILICKCHH, KapTHUIIE
pacmionaxy (QyHKIMjamMa 3a TeHepucame BPEAHOCTH NMPUBATHUX M jJaBHUX KJbyUeBa YHYTap
came KapTuiie 300T Jera He IMOCTOjH MmoTpeda J1a ce MPUBATHU KJbYY HAITyIITa OTIePaTUBHU
CHCTEM KapTHIIe.

VYKONHMKO 3ApaBCTBEHH PAIHUK JKEIH Ja CHUMH oxapeheHy rpymy mnoaaraka Ha
cepBep 37PaBCTBEHOT HH(POPMAITMOHOT CUCTEMa, aIluIMKalija he MpBEeHCTBEHO HA KapTHIIH
reHepucatu mu@poBaHy BpPEIHOCT ayTEHTU(HKALMOHMX IOJaTaka Ha OCHOBY uera he
3aroyYeTy KOMYHHUKAIMjy Ca aIuIMKal{joM Ha CepBepy e KOPUCHHUK HWH(GOPMAIMOHOT
CHCTeMa HACTOjU Ja peanusyje oapeheHe axTuBHOcTH. Ha OBaj HauMH, MPUBaTHU KIbYY
HUKa/Ja HE HalyllTa KapTUIy y CBOM HM3BOPHOM OOJHMKY W TO 3Ha4yajHO TmoBehaBa
0e30enHOCHE KapakTepucTuke cucrtema. KomyHukanuja usmel)y KIujeHTa M cepBepa ce
OCTBapyje MPEeKO He3alTHheHWX JMHHja, ald y MH@poBaHOM OONHMKY mTO 00e30ehyje
TaJHOCT KaJa je y MHUTamky Cllakhe KOPUCHUYKE JIO3MHKE U CBHX OCTAJIMX IMOAATaKa y Jajboj
KoMyHHKaIju. OBaKo ce KOPUCHHK, 0e3 003upa Ha 300p KITHjEHTCKOT KOMITjyTepa, MOXKe
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UIEHTH(UKOBATH Y OKBHPY MH(POPMAIIMOHOT CHCTEMa Ha OCHOBY Yera MOJKe J1a PUCTYTIH
CBOM HAJIOTy U CBUM (pyHKIMjamMa Koje HeroB Hajor omoryhasa.

7.3 Ayrentudpukanuja (maeHTH(uUKaNUja) 3aCHOBAHA HA OMOMETPHjHU

buomerpujcka wuneHTuduKanuja TpeacTaBba CKyH MeToAa Koje omoryhaBajy
WICHTU(PHUKAIN]Y JbYAH HA OCHOBY jeTMHCTBEHUX (PU3MIKUX KapaKTEPUCTUKA, OJHOCHO, Ha
OCHOBY JIMYHOT TIOTIIMCA, OTHCKA TPCTa, OOJIMKa JyKUIla OKa, 00JIMKa JInIa, BUOpauja y
rJIacy, MUpHca u ciimdHo. buomerpujcku ypehaju Mory moTBpAUTH UACHTUTET HEKE 0CO0e
TaKO IITO CHUMJbEHE BPEAHOCTH onpeleHMx (U3MUKMX KapaKTepucThKa ymopehyjy ca
paHHje M3MepeHNM BpenHocTuMa. [Ipomec ayTeHTH(UKAIMje HA OCHOBY OMOMETPH]jCKHX
nojaTaka IMpeAcTaBlba HAjIOCICAHHU]U BHUJA TPOBEpPE jep Cy OHOMETPUjCKH TOIAIN
JEAMHCTBEHH Ta j€ Taj MpOIEeC MCTOBPEMEHO WM ayTeHTU(HUKAIMja W HIACHTHU(UKAIU]a
KOpHCHHUKa. bruoMeTpujcke MeToe y mpolecy ayTeHTU(HKALUje Cy 3aCTYIIJbCHE Y Malloj
MepH, MPBEHCTBEHO 300T MOTpede 3a IMoceloBameM CIeNUjaTHuX ypehaja 3a Mepeme
NPUPOTHUX KapaKTepUCTHKA, MehyTHM, W Tmopen KOMIUIEKCHOCTH, II0CToje OpojHM
CHCTEMH KOjU Cy JaHAac y ymorpeOu, a KOoju Kopucte OMOMETpHjy, Ha IPUMEP Pa3THIUTH
ypehaju koju ce OTKJby4aBajy OTHCKOM NpCTa, WM KOjU pearyjy Ha riac. Takohe, y
HIOCJIEAEEM NEPHOAY MAacOBHO C€ Pa3BHjajy IMPOrpaMHM 3a Ipero3HaBame 00IMKa JIUIa, 32
IpEeTNo3HaBamke MOKPETa Tela, TyMauemhe T'eCTOBa U CIIMYHO.

[Iporiec Omomerpujcka ayTeHTHUHKAIMje MOXKE OMTH BeoMa jeTHOCTaBaH, jeJaH
NPUTHUCAK TPCTOM, WM JUIAaHOM, jeJlaH CHUMAaK OKa, M3roBaparme JIO3MHKE, WM CIydajHe
pedeHuIle, WU jeJHOCTaBaH IMpOJIa3ak Kpo3 MPOCTOPHjy ca CeH3opuMa. buomerpujcke
KapaKTepUCTUKE C€ HE MOry W3TyOuTH, yKpacTd, win ¢aacuduKoBaTH, ajaud ce
OMOMETPHjCKH TOJalK MOTY YKPacTH, a 003UpOM J1a Cy TO JIMYHE KapaKTEPUCTHKE KOje ce
HE MEHajy, OHM MOTy OWTH 3JI0ynoTpeOsbeHHn Ouio kama y Oyayhuoctu. 300r Tora je
npakca Ja ce OBU MOJAalM 4yBajy y IMdpoBaHOM OOJIHMKY, Kako HE OW MOriau OuTH
37I0yTIOTPEOJHEHU YKOJIHMKO JI0f)e 10 KOMIIPOMUTOBAKkA THX MOAaTaKa. 3aBUCHO OJ1 MoTpeda
cucreMa, OMOMETPHU)CKU oA MOTY OUTH MIM(POBAHU jeTHOCMEPHUM, MU JIBOCMEPHUM
dbynkumrjama. [lludpoBame aBocMepHHM (QyHKIIMjamMa oMoryhaBa MpelU3HUje MEpPEHe U
npenu3Hujy o0paay OMOMETPHjCKUX MojaTaka, Mel)yTumM oBakaB MPUCTYII CTBapa J0JATHE
Tenrkohe Koje Cy y Be3H ca reHepHcameM M JUCTPUOYIIMjOM KPHUNTOTPaPCKUX KIJbydeBa.
HludpoBame jenHOCMEpHUM (yHKIHjaMa CcMamyje MOTYhHOCT Npenu3HUjer Mepema
OMOMETPUJCKUX KapaKTePUCTHKA, allid TIpy)kKa MOTyhHOCT KBaJWUTETHH]E 3allITUTE
1oJJaTaKa.

Hajseha mpegnoct mmdpoBama jeTHOCMEPHUM aITOPUTMHUMA j€ Y TOME IITO HE
NOCTOjU MOTYhHOCT eKCTpaxoBama OPUTMHAIHHMX IOJaTaka U3 OTHCaKa KOoju ce 100ujajy
HAaKOH MPHUMEHE jeTHOCMEpPHUX (YHKIH]a U Y TOME IITO KOMIIPOMHUTOBAamkE OMOMETH]CKIX
nojnataka Hehe KoMmpoMuTOBAaTH 4YUTaB cucrteM. MaeamHa OMOMETpUjcKa Mepema He
noctoje u HUje Moryhe o0e30emuTh TOTHYHO TOAyJapame y30paka, ajaud je Moryhe
peanu3oBaTH Mepema y CKIaay ca oaroBapajyhum OWOMETpHjCKMM MIAOJOHMMA IITO
oTBapa MoryhHocT 3a mudpoBame jenHOCMepHUM (yHKIHjama. Mepema OMOMETPH]jCKUX
KapaKTepUCTUKa Ce peaji3yje Ha OCHOBY MpeNeQHHUCAHMX CKYIIOBa OHOMETPHjCKUX
1oJlaTaka, OJTHOCHO Ha OCHOBY OHOT' CKYIIa KapaKTepPHCTHKa KOje Ce pa3MaTpajy MPHIUKOM
CHHMama U Koje he ce pazmarpaT NpUIMKOM yIopehuBama THX KapakTepUCTHKA. Tako
nobujeHu mojaiy ce yrnopehyjy Ha ocHOBy OmomeTpujckux obpasana. [loctoje aBe BpcTe
OBHX O0Opa3ala, IpBH c€ KOPUCTE y CUCTEMHUMa 3a MPETo3HaBambe JHIIA, HIIU TyKUIlEe 0Ka, a
JPYTH 32 TPETMO3HABAKE KAPAaKTEPUCTHYHUX Tadyaka Ha OTHCKY MPCTa, WM OTUCKY JJIaHa.
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Mepeme OHMOMETPHUJCKMX TIOoJlaTaka Ha OCHOBY BEJIMKOT Opoja BpPEIHOCTH
oMmoryhaBa mm¢poBame jerHocMepHUM (yHKIMjama jep ce ymnopelhyje Xxem BpeaHOCT
CBaKke W3MEpeHEe BPEIHOCTH W3 IMOCMAaTpaHOr TNpeae(HUHUCAHOT CKyla, HAKOH Yera ce
pasMarpa Ja Ju je oayIapame TOBOJHHO BEIMKO, OJHOCHO J1a JIH je OpOj HCTOBETHHX XETIl
BPEITHOCTH JOBOJHHO BEJHK. YTopehHBame H3MEPEHOT Y30pKa ca cauyBaHUM oOpa3zaruMa
je TIOJIO’KHO TpelIKaMa U JIBa y3aCTOIHA MEpeha MOTY JaTh pa3IuunuTe pe3yiTaTe, ajli ce
KpUINITOrpa)CKU CHUCTEM pean3yje Tako Jia MPOIEHAT OBHX Tpemiaka OyJie JOBOJHFHO MaH
Kako O6m Omiio Moryhe 1a ce 3a uctor cy0jekra, CBakd IyT MOTBPAM Jia je OHAj 3a KOTa ce
npefcTaBiba. ['pemke ce OJHOCE Ha JIAXKHO TMOAyAapame oOpa3zala W Ha JIaKHO
pa3iukKoBame oOpasana. AyreHTHdUKallMja je YCHEIIHAa Kaga je Mepa MoAyAapama
obOpazamla Behe o maHupade BpegHOCcTH ToayAapama. llITo je 3amaTa BpeaHOCT
nonaynapama Beha, Beha je BpemHOCT JIaXKHOT pa3iMKOBama, a Mama BPETHOCT JIAXKHOT
noJty1apama. 3aBHCHO 110 ToTpeda cucrteMa, NeUHUILY ce PasInIuTe BPEIHOCTH 00¢
BpCTE Tpelliaka 1a ce y 3aBUCHOCTH O]l TOTa JAe(pHHUIIIEe BPSTHOCT YCICIIHUX MOAyaparma.

[Momamu koju cy moTpeOHM 3a OMOMETpPHUjCKY ayTCHH(UKAIM]y Ce Pa3luKyjy y
3aBUCHOCTU OJI TEXHHMKE IMpPHUKyIUbama TMojaaTaka. [Ipumepa paau, TPUIUKOM Mepeme
OMOMETPHjCKIX KapaKTEPHCTUKA OKa, MOJAIM C€ MOTY MOPEIUTH METOJOM XaMHHTOBOT
pactojamba. CHUMJbEHE BPEIHOCTH C€ MpeTBapajy y OMHapHE HHU30BE Npeae(uHHCAHHX
nyxXuHa Koje ce ymopehyjy. Tu OuHapHM HU30BH Cy KapaKTEPHCTUYHO OPraHW30BAHH Y
3aBUCHOCTH O/1 OMOMETpHjKCHX o0Opa3ala, a N3MEepeHe BPEAHOCTH Ce CHHMAjy HAKOH IITO
ce Kopuryjy y3 moMmoh cumcreMa 3a mpoBepy rpemaka, OJHOCHO CHCTeMa Koju yropehyje
CHHMJbCHE BPETHOCTH ca NpeAe(UHHCAHUM CKYIOBHMa BpeTHOCTH. Tako ce gpopmupajy
CKYNOBM TojaTaka Koje je Moryhe mmdpoBatn jeqHOCMEpPHUM KPHUNITOTPadCKiM
aITOpUTMKMa, a Jla ce He Hapyu MoryhHocT kacHujer ynopehuBama BpeqHoctu. Hakon
U3BpIIEHE KOPEKIMje W HaKOH mH(poBama Mmoaaraka, Jo0uja ce JOBOJHGHO BEIHKH OpoOj
Xelll BPEAHOCTH KOje MpPENCTaB/bajy OMOMETpPUjCKEe KapaKTepUCTHKE Koje ce ymopelhyjy.
VYKOIMKO je yHaJbeHOCT 3a HCTH cy0OjekaT Mama Off MOTpeOHE BPEIHOCTH YCIEIIHUX
noJyapama, OHJIa ce Opoj MOTPeOHHX Xell BPEIHOCTH KOpHUTYje TOK ce He O00ujy
3a710BOJbaBajyhy pes3ynraTd, OJHOCHO IOK HE H3jefHaue JIAXHO MOAYAApame M JIAXKHO
OJCTymame oOpasarna.

NMrimemenTanuja OMOMETPHjCKUX TEXHOJIOTH]a Y 37JpaBCTBEHOM HHPOPMAITMOHOM
CHCTEMY jOII YBEK HE MPOHAJIa31 CBOj€ MECTO, MPBEHCTBEHO 300T BUCOKUX TPOIIKOBA KOjU
Cy y BE3H ca TUM TEXHOJIOTHjaMa, TEXHUKaMa M CaMOM YIIOTpeOoM, aiu Kaja ce y
pa3Matpame y3Me cBe MoryhHoctu, Haciyhyjy ce mpenIHocTd Koje je moryhe
uckopuctutu. [lenyje kao naneka OyayhHOCT, alli CHCTeMH y KOjuMa OU MPUCYCTBO Y
onpeheHoj npoctopuju, WK MOCEIOBAKE HEKOT 01 MOOMITHHX ypehaja Ounu 10BOJBHU 32
WICHTUQHKAIN]Y, ayTCHTU(PHUKAIH]Y ¥ JUjarHOCTUKY OM OMJIM BPXYHAI[ Y pa3Bojy
3paBCTBEHOT HH(POPMAIIOHOT chcTeMa. AyTeHTH(UKaIMja KOPHCHUKA OM MOTJIa J1a ce
peanusyje KpeupameM CUCTEMa KOju 01 00jemhaBa0 YHOC KOPUCHUIKOT UMEHA H
JIO3UHKE, MepemheM OMOMTEPHjCKUX MojaTaka U yrnopehuBameM BUXOBUX BPETHOCTH Ca
nocrojehuM mojanuMa U ynorpeooM aieKBaTHOT KpUNITOrpa)CKOT TOJICHCTEMA.

[lurama Be3zaHa ca cakylJbamkbe JMUYHUX TOAaTaka W HUXOBY YIOTpedy cy
NeTMMUYHO pelieHa W (OpMAIHUM ITyTE€M, OJHOCHO 3aKOHOM O 3aIlITUTH MOoJaTaka o
JUYHOCTH, Mel)yTUM Taj 3aKOH joIl YBEeK He ypelyje MOBOJbHO MpEelr3HO NMUTama Koja ce
TUYy OMOMETHJCKHAX METO/Ia y TpOoIecy MACHTH(HKAIN]jE ITO je HEOJBOJUBH JIEO MpoLeca
ayreHTH(uKanuje. 300r Tora je mpakca aa ce OMOMETPUjCKE METole WACHTU(UKAIM]je
MOTY peajM30BaTH y OKBHPY OpraHm3anuja Koje Cy HaJIeKHEe 3a TO, Kao IITO Cy
MunucrapctBo oxdpane PemyOmuke CpOuje m MUHHCTapcTBO YHYTpPAIIlBUX IOCIOBA
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Peny6nmuke CpOuje, r/1€ mocToje aJeKBaTHU CHUCTEMH 3amtute. HapaBHO, TO He
npezcTaBiba JOBOJBHO NOOpPO peuiewme jep oHemoryhaBa apyre opraHuszanuje na ce O0ase
CaKyIbakbeM M 00paZioM OMOMETPHJCKHX IOjaTaka, OJHOCHO He Ne(HUHHIIE TOBOJHHO
Npenu3Ho TpaBa W obaBese, IITO IMpeICTaBba orpaHuueme. Ca apyre crpaHe, BEJHKa
KOJIMYHMHA JIMYHUX TojaTaka ce oopalyyje Ha OCHOBY ,,CarJIaCHOCTH “JbYH IITO CE€ HE MOXKE
cMaTpaTd BaJbaHMM OCHOBOM jep Yy BEJIMKOM Opojy cuTyaluja, Ha MpUMeEp Kajxa je y
MUTaky BUJEO HA/I30p, HUKO HE YTBpl)yje /1a JIu MOCTOj! carjiacCHOCT cyOjekara.

3npaBcTBEHE OpraHu3anyje 0M, YKOIMKO OM MocTojana omnpaBaaHa norpeda, Morie
Ja KOpHCTe OHOMETPHUjCKE METOoJe Yy TIpolecy ayTeHTHdukamnuje. TakaB CHCTEM
ayTeHTU(UKanMje OM MOrao KOHTpONUCATH (PU3MUKH MPHUCTYI MPOCTOpHjama, 3aTuM,
IPUCTYH PasHUM MEIUIMHCKUM ypehajuma, ogHocHO MoryhHocT ynoTtpebe Tux ypehaja,
OHJa MOTyhHOCT mpHCTyna MeAWjUMa ca aHAJOTHUM IOJAIlMMa, WM JUTUTATHUM
nojmanuMa 1 ciimaao. Hajeeha npegHocT Onomerpujcke ayTeHTH(DHUKAIH]E j& Y TOME IITO je
MoryhHoCT 310ynoTpebe Beoma Maia, jep ocoda Koja je OAroBOpHaA 3a ojapeheHu pecypc
Mopa OMTH (U3UYKH TPUCYTHA YKOJIHMKO CE€ MPUCTYIAa TOM pecypcy. Takohe, jeanHCTBEHE
OMOJNIONIKE KapaKTePHCTHKE CTBapajy HEABOCMHUCICHY Be3y H3Mel)y KOpHCHHKAa W
KOPHCHHYKOT HaJora MTO cMamyje U MoryhHocT mpeBape. Ha mpumep, ykonmko Ou ce
YuTad OTHCaKa IPCTHjy IIOCTaBUO Ha Yyjla3uMa Yy IMPOCTOpHje HEKE 3paBCTBEHE
opranm3ainuje, ouno Ou Moryhe KOHTpPOJHCATH TMPUCTYN TPOCTOPHjaMa M MOTJIO OM ce
TayHO YTBPAMTH TJI€ Cy 3alOCIEHH OOpaBUIIM, Yy KOM BPEMEHCKOM IEPHOIY, Ta U IITa Cy
taga paxmwm. OBo je cuTyanyja y Kojoj He Ou Omio moryhe perucTpoBaTd MPHUCYCTBO Y
onpeheHoj mpocTopuju MOCPEACTBOM HEKE JIpyre ocode, Kao MITO je Moryhe Koj cucrema
ca MEMOPHjCKHM, WJIM MHKPOIPOLECOPCKIUM KapThiama, Beh O wuaeHTH(HKamja
3aI0CIIeHNX HEBOCMHCIICHO YKa3HBala Ha IbHXOBO MPUCYCTBO.
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8. JeaHocTpyko npujaB/bHBalk-¢ KOPUCHHKA

JenmHOCTpyKO TpHjaB/bUBamke KOpuUCHUKA, ogHOCHO SSO (enrn. Single Sign-On)
IpeCcTaB/ba CUCTEM KOjU oMoryhaBa KIIMjeHTYy Jia ce IpHjaBU Ha CHCTEM U Ja CE€ HAKOH
yCcreniHe ayTeHTU(UKAIMje YUTaB HU3 TpHjaBJbHBamka Ha JPYyre CHCTEME, OJHOCHO
cepBuCe, WM alUIMKalkje peanusyje ayromaTcku. OBakaB BU IpUjaBJbUBamba je jeHa 01
KapaKTepHUCTHUKa KOjy MOpa Ja Moceyje 3ApaBCTBEHH MHPOPMAIIMOHU CUCTeM PemyOmuke
CpOuje. 3aBUCHO 0J1 UMIUIEMEHTAIIM]j€, OBAKAaB BU/ PHjaBJbHBaba MOKE OUTH peaTu30BaH
NPUBPEMEHUM YyBamkeM KOPHCHUYKHUX TMOJaTaKa y JaToTekaMa, y 0a3zama mojaraka, Wi y
BpenHOCTUMa cecuje. [IpuBpeMeHO 4yBame OBHMX IOJaTaka IpeacTaBiba 0€30eIHOCHY
npeTkhy, Me)yTMM KOPHUCHUIIM C€ TPHjaBJbyjy CamoO jEIaHITyT, IITO 3HA4YajHO CMambyje
0e30eJHOCHH pPHU3HMK KOjU HacTaje ycjiel MHOTOOpOjHUX TpHjaB/bUBamba KOPUCHHKA.
OBakaB CUCTEM TIOjeTHOCTaBJbYj€ NPHjaBJbUBAE je€p KOPUCHUIIM HE MOpajy Ja IaMTe
BEJIMKH OpOj pa3IMUUTUX KOPUCHUYKUX IMOJaTaka 3a CBaKy aruidkanujy nocebno. Takolbe
OBaKaB CHCTEM INTEAM BPEeME KOPHUCHHMKA W y Mam0] Mepu ontepehyje komijyrepcke

pecypce.

Kon oBakBe ayTteHTH(]UKaIMje, 003UPOM J1a C€ CaMO jeJaHIyT YHOCE KOPUCHUYKHU
noJaly, cMmamyje ce MOryhHOCT Ja HEeKO JAPYrHM BHIM KOPHUCHHUYKY JIO3MHKY M Ja je
KacHWje 3noynorpebu. Takohe, 003upomM 1a ce mpolec TpHjaBJbUBamka OJBHUja
JEAHOKpPATHO OBO j€ HJeaJlHA OKOJHOCT 3a KOMOWHOBaWmE CTaHAApPAHUX HauyuHA
NpYjaBJbUBamkba Ca CIOXKECHUM Kao IITO Cy YrmoTpeda YWIl KapTHIla, WIA MPUMEHa pa3sHUX
ouomerpujckux Metona. CaMm mpolec NpHjaB/bUBamba HAa CUCTEM j€ JEJHMHCTBEH IITO,
UCTOBPEMEHO, TMPEJCTaBjba, W MaHy W TPEJHOCT. YKOJIUKO KOPUCHHK HHje
ayTeHTH(UKOBaH, OH HeMa MOTYhHOCT MpHCTyNa HU j€AHOM OJ CHUCTEMa, OJHOCHO, HH
JeIHOM O] CepBHCa, WIHM aruiMKaija. To Moxke OWTH TpoOsieM, YKOJIUKO je y THUTamby
CTaHJApJHU KOPUCHHUK, alld aKO j€ y MUTamy 3JIOHAMEPHU KOPHUCHHUK, TO je MPETHOCT Y
cMuciy 0e30eTHOCTH jep Taj KOpUCHUK Hehe OuTm ayTeHTH(PHKOBAH HU 3a jeaH O]
cucrema.

8.1 KiMjeHTCKH U KOPHMCHHYKHU HAJIO3HM

Knujentcke Hamore, kao mTO je OO0 caga W Owna mpakca, Tpeba Be3aTH 3a
KoMITjyTepcke pecypce. CBaka pajHa cTaHuIa Tpeba Ja uMa CBOj KIMjEHTCKH HAJIOT, a Yy
OKBHUPY CHCTEMCKHX TOJIeIIaBama Tpeda fa ce AeuHuILy cBa MmpaBa y Be3u ca yrnorpeoom
OCTaIMX KOMIJYTEPCKHUX pecypca KOju Cy TOBE3aHW 3a Ty PagHy CTaHHUILY, OJHOCHO Ha
Jpyre KOMITjyTepe, ITaMIiadye, CKeHepe W Ha CIEIHjaJu30BaHy MEIUIIMHCKY OIpEeMy |
cmmyHo. OBHW HAJIO3UW C€ MOTYy MOACCHTH 3axBasbyjyhm pasmmuutum Single Sign-On
cucreMuma u Single Sign-On cepBepuma. Ca npyre cTpaHe, JeTHOCTPYKO MPHjaBJbUBABE U
o0jenumaBame MpHjaBbUBakba KIMjeHTa M KOPHCHHKAa CTBapa OpojHe Oe30emHOoCcHe
pusuke. Takohe, HUje MOTpeOHO, Ma HU OMpaBIaHO, Ja CBAaKH KOPHCHUK MMa COIICTBCHH
KOPUCHHYKM HAaJOI 3a CBAaKW CUCTEM, WJIHM CEpPBUC KOjU KOpHUCTU. Takole, Be3uBambe
KODUCHUYKHAX Hajora 3a paJHe CTaHHWIE Yy3pOKyje OrpaHH4YeHhe IPHCTYIa
UHPOPMALIMOHOM CHCTEMY, O03MpOM Ja je 4YecTa CHUTyaluja y KO0joj C€ 3paBCTBEHH
pamHUIM pacniopelyjy Ha OHE pajaHe 3aJaTKe Trie MocToju morpeba 3a muMma. OBo je
CUTyallrja y K0joj je moTpeOHO pa3MOTPUTH TpHU BpcTe (hakTopa: 6e30eTHOCHE, EKOHOMCKE
U TPaKTHYHE W HA OCHOBY TOTA MPEAJIOKHUTH ONITUMAITHO PEIICHE.
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8.1.1 KuaujeHTCKH HAJIO3H

AyTeHTH(HKaIMja KIHjeHaTa Y 37paBCTBEHOM HH(OPMAIIMOHOM CHUCTEMY Koja je
peanu3oBaHa Ha TMPUHIUIKMMA JETHOCTPYKOT TpHjaBJbHBamka, a Koja j€ HCTOBPEMEHO
0JIBOjeHa O] ayTeHTH(UKalMje KOPUCHHMKA TOT CHCTEMa, MOXKE€ OMTH J00pO peleme.
CBaka pajgHa CTaHWIIA KOja C€ TPHjaBJbyje HA MPEXKY, Y 3aBUCHOCTH OJ] CHCTEMCKHX
NOJIeIIaBamka, NPUCTYIIAa U KOPUCTH PA3JIMUUTE pecypce y Toj Mpexu. Ha Taj HaumH ce
n3beraBa koH(py3Wja y o00aB/balkby paIHUX 3a7aTaka Yy OKBHPY Pa3IUIUTHX
OpraHU3allMOHUX IIE€JMHA, UCTOBPEMEHO C€ MpaBH IIOJeNla OJrOBOPHOCTH Be3aHa 3a
yrnoTpedy KOMIjyTepcke W 3apaBcTBeHe omnpeMe. CBU 3allOCICHH BPEMEHOM CXBaTe Ha
KOjU HAYMH MOTY Jia MPUCTYIIC Pa3IUYUTUM ypehajuMa Koje CBH KOpPHCTE Kao IITO CY
IITaMITaY¥, CKCHEpPH, WJIM HEKa Jpyra yoOuwdajeHa KoMmIjyTepcka ompema. Ca npyre
CTpaHe, Kajia je y MUTamby COPUCTUIIMpaHA 3[PaBCTBEHA ONpEeMa, 3JPABCTBEHU PaJHUIIH
KOjH Cy 00y4eHH 3a yrnoTrpedy Te omnpeme, MOTY UyBaTH y TajHOCTH NMPHUCTYITHE MOAATKE H
Tako 00e30e/IUTH J1a CaMO CTPYYHO 0COOJbE KOPHCTHU Ty OMPEMY.

Single Sign-On cuctemMu U cepBepu Hyae MOTYNHOCT ayTeHTH(HKaNNje KIHjeHaTa
KOjH Ce HaJla3e y OKBUPY paJHUX TPYIa, y OKBUPY JIOKAITHUX KOMIJYTEPCKUX MpexXa, WK
y OKBHpHMA TII00aJIHE KOMITjyTepcKke Mpeske, HTepHeTa. O031poM Ha TO, OBAKBU CEPBUCH
npy>kajy 3HadajHe MmoryhHoctu. OHM ce MPBEHCTBEHO ce 0a3upajy Ha o0jenmbaBamby CBUX
cucTeMa ayTeHTHU(HKAIMje, ¥ Ha HUBOY alUIMKAallMja 3a yIpaBJhbamkbe ONMPEMOM U Ha HUBOY
aruIMKalyja 3a yrnpaBibambe MoJanuMa. Te nmpeaHocTu Tpebda UCKOPUCTUTH CENEKTUBHO U
OMOTYhHTH jeIHOCTPYKO TpHjaBJbUBAEK-¢ KOPUCHHWKA Kajla Cy y NMHUTamYy alUIMKaluje 3a
ynoTpedy pa3IuuuTHX MpPEeXHUX ypehaja y3 HCTOBPEMEHO H30JI0BAaHO jeIHOCTPYKO
NpYjaBJbUBak-¢ KOPUCHUKA KaJla Cy y MUATakY aluIMKaIlFje 3a yIpaBibame Mmojanuma. Tako
0u ce, y3 cMambeHE TPOIIKOBE, oMoryhuia KBaluTeTHa ayTeHUTH(PUKALMja U ayTOpU3aluja
KOpHCHHKA jep Om ce KopHucThia moctojeha pemema, Koje y 3aBHCHOCTH OJT IOTpeda MOTy
OuTH M Heka of] OeCIUIaTHUX pellemha OTBOPEHOr Koxaa. McToBpemeHo Ou ce ocTBapuo
JIOBOJPHO BHICOK HHBO 0€30€HOCTH 003UpOM Ja OM CHUCTEM jeTHOCTPYKOT NpHjaBJbUBAHA
KOpUCHMKA Ha HUBOY aIUIMKAallKja 32 MAaHUIYJIalK]jy nojanumMa Ouo U30J10BaH.

Single Sign-On cuctemu ce MOHAINA]y aKO AIUTUKAIN]je CPEIHET HUBOA TOCMATPAHO
y OJJHOCY Ha aIulMKalMje Koje MPUCTYIajy Pa3sIHdUTUM pecypcuMa, Koje ce Halaze M3Ha
u pasHux mnocrojehux cucrema 3a ayrteHtudukanmjy, kao mto cy Windows Active
Directory, IBM Resource Access Control Facility u cnu4yHo, koju cy ucnoa. Hbuxos
OCHOBHH 33/IaTaK j€ CHHXPOHM3AllMja KOPUCHUYKHX Haiora. OBa CHHXpOHHU3aIMja ce
peannsyje HeHTpanu3anujoM MH(POBaHMUX IOJATaKa 33 MPUCTYNAame CHCTEMY, KOjU Ce
Hayase y 0a3u moparaka ca HaiosuMma (eHri. Credential Database) u TpaHCTIOPTOM OBHUX
nojaraka, takohe y mmudpoBaHOM OONMKY, Y OKBHPY HH(GOPMALMOHOT CHUCTeMa, Oe3
003mpa Ha BPCTY KOMITjyTEPCKEe MPEXe Ha KOjOj je Taj CUCTEM PEaTM30BaH. 3aBUCHO O]
notpeba, y HHPOpPMAIMOHUM CHCTEMHUMa ce MoXe Haia3uTu u Single Sign-On cepBep Koju
je 3ay’KeH 3a TCHepucame, YyBambe H 0e30e/1aH TPAHCIIOPT TJIABHOT KJby4a 3a MH(poBame
(enrn. Master Encryption Key). Single Sign-On cepBuc KOPUCTH I'NTaBHHU KJby4 Kako Ou ce
Ha OCHOBY mera mmppoBanu W JemmdpoBamd momamu o Hamozuma. CHCTEMCKHM
NoJellaBalbiMa Ha TOM CEpBEpy MOTY TMPHUCTYNHUTH HUCKIbYyuuBO Single Sign-On
aJIMAHUCTPATOPU W JEJUHO OHM MOTY TEHEpHUCAaTH BPEAHOCT TIJIaBHOT KJbydYa, WIH je€
3aMEHHUTH HOBOM, HAKOH o/ipel)eHOr BpeMEHCKOT Mepro/a.
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8.1.2 KopucHMYKH HAJIO3H

Jeman ox BaxHuX ¢akTopa yTunaja Ha 0e30eAHOCT jenHOr WH(POPMALMOHOT
CHCTEMa jecTe IIOHAIIAake KOPHCHUKA TOr cucreMa. HaumH Ha KOju KOPHCHHUIH
ynoTpebsbaBajy mocrojehu 3apaBcTBEHH HH(POPMALMOHM CUCTEM YKaszyje Ja ce Mallo
naxme nmocBehyje emykanuju 3amocieHnX, a TO y3poKyje OpojHe Oe30eqHOCHE pH3HUKE.
CucrteM je MMIUIEMEHTHpaH TaKO Jla C€ 3arlOoCJIEHU IpPHjaBJbyjy NPWIMKOM yUUTaBamba
OIIEPAaTHBHOT CHCTEMa, ca TOM pA3IMKOM INTO C€ jelaH JeO0 3aroCiICHUX JOJAaTHO
npujaBjbyje Kajna mokpehe HeKy oj crerujanu3oBaHuX arukanuja. OBako peann3oBaH
CHUCTEM TIpHjaBJbMBalba KOPHCHHKA HHje TIOTIIyHA WMIUIEMEHTANH]ja JEeIHOCTPYKOT
NpUjaB/bUBakba KOPUCHUKA W HE 3a/I0BOJbaBa IIOCTABJBCHE KPUTEPHjyME, OIHOCHO
uMIuIeMeHTanujy Single Sign-On cuctema.

KopucHunm mocrojeher 3apaBcTBEHOr WH(OPMAIIMOHOT CHCTEMa YECTO 3a
KOPUCHHYKE JIO3MHKE OMpajy HH30BE O]l Major Opoja Kapakrepa, HeKaja JBa WIH TPH
KapakTepa, TOpe ToTa, 4ecTa je CHTyallija J1a OHM OCTajy NMPHjaBJbeHN HA CUCTEM U Kaja
HHUCY TPHUCYTHH, OJHOCHO KaJa 3aBpIe ca paaoM, Takole, 4ecTo ce jaemiaBa Ja BHIIE
Pa3TUYUTHX KOPHUCHHKA yNOTpeOJhaBa MCTH HAJIOT, TAKO J]a CE€ MaJl0 MOXE 3aKJbYUUTH O
AKTUBHOCTMIMAa KOPHUCHWKA. YTpaBo 300r TOra, IOCTOjalkbe CHCTEMa jeIHOCTPYKOT
NpHUjaBJbHUBab-a MpecTaBiba 100po pememe. [lyna peanuzanuja Single Sign-On cepBuca y
OKBHpY 3IpaBcTBeHOr MH(popMarmoHor cucteMm Peny6muke CpOuje Tpeba na yKIbydd |
JWTHTANHE cepTU(UKATe HaKOH yera Ou Owino moryhe moTmyHO peanm3oBaTH OBaKaB
cucteM. Tako OM ce JOCTUTrao JAOBOJBHO BHCOK HHMBO 0€30€IHOCTH, CBU KOPHCHHULIA O
UMajJH jacHO JAe(pUHHCAHE TNPHUBWIETHjEé M OATOBOPHOCTH KOje Cy Yy CKIaay ca THM
NPUBUJIETHjaMa.

HajjennocraBHUje TEXHUYKO pElICHE 32 jeTHOCTPYKO MPHjaBbUBAKE KOPUCHHUKA je
CHHXPOHH3AIMja KOPUCHIUYKHAX HAJIOTa, OJJHOCHO CHCTEM KOjH 00je/INhaBa CBe
KOPHCHHUYKE JIO3MHKE TaKO IITO MPOMEHA jeTHE JTO3UHKE, ay TOMATCKH TTOBJIAYX IIPOMEHY
cBux octanux. OBakaB CHCTEM MOAPA3yMeBa Ja KOPUCHUK MMa KOPUCHUYKA HAJIOT
KpPEUpaH 3a CBaKy aIuIMKaIlHjy moceOHOo U moTpedy Aa ce moceOHO MpHjaBibyje 3a CBAKy
arumKayjy. Jlpyraumje 1 KOMIIETHH]E pelIeHhe 3a jeTHOCTPYKO MPHjaBJbUBAHE
Ipe/ICTaBJba ayTOMATCKO NMPHjaBJbUBAGE HA pa3InuuTe arukanyje. CBU moaamu o
KOPHUCHHYKHAM HaJIO3MMa Ce Haja3e Ha jelIHOM MECTY M FbUMa pacIioyiaXke aluinKaluja Koja
je HaMemeHa ayTeHTH(PHUKAIUjU KopucHuKa. KOpHUCHUK ce mpHjaBibyje caMo jeJaHIyT JOK
aTuTMKaIyja, y 3aBUCHOCTH O] IPUBHJICTH]a KOPUCHUKA, ojjpel)yje 3a Koje aruinKammje je
KOPHUCHUK ayTEHTH(PHKOBaH, OJHOCHO 3a Koje (DyHKIIM]e je ayTOpHU30BaH.

Hajsehu Opoj Single Sign-On cuctema je pasujeH Ha Kerberos npotokomny. OBaj
MPOTOKON j€ HaMelmeH ayTeHTU(UKAIMjH KIMJeHTCKHX W CEepPBEPCKUX KOMI[jyTepa y
KOMIT)YTEPCKUM MpeXama ca KJIHJEHT — CepBep apXUTEKTypoM. Kerberos QpyHKIMOHUIIIE
3axBasbyjyhu Tuketuma (eHri. tickets) xoju ce pasMemyjy usmel)y mpexHux ypehaja y
OKBHUPY ojipeheHe Mpexe, a KOju cajipKe MoAaTKe Ha OCHOBY KOjuX je Moryhe peamu3oBaTu
ayTeHTU(UKanUj)y U MUbpPOBaHY KOMYHHKAIM]y u3Mel)y ydecHUKa y KOMYHHKAIUjU
myTeM Mpexe Koja Huje 3amruheHna. OBaj mpotokos 00e30ehyje cepBuce MHTErpUTETa U
NOBEPJPUBOCTH TOJATaka KOjU ce pasMemyjy y Mpexu. Kerberos ce 3acHMBa Ha
KOMOWHAIMjH CUMETPUYHE M aCHMETpUYHE KpunTorpaduje mpu 4eMy Y KOMYHHUKAIU]y
yKJby4yje Apyre EHTUTETE Of MOBEpeHa, OMHOCHO CEpBEp 3a ayTCHTU(HKALU]Y U CepBep
3a OJIeJbMBAabEe TUKETA Ha OCHOBY KOjUX je Moryhe peann30BaTH pasziIHuuTe CHCTEME 3a
jETHOCTPYKO TPHjaBJbUBakbE KOPHCHUKA.
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AyrenTudukaiyja KiujeHara 3axBajbyjyhu OBOM MPOTOKOJY C€ peanusyje Ha 0asu
CUMETPUYHUX KJbyUeBa Il CBAKU KOPUCHUK MMa CBOj KJbyd. TO ce peanusyje Tako MTO y
KOMYHHUKAIMjU TIOCpeayje IeHTap 3a IUCTPUOynHjy kibydeBa, ogHocHo KDC (enrn. Key
Distribution Center) Xoju nA0JeJbyjeé KJbyueBe KIHjEeHTUMa M CaMHM THM, C€ Y
KOMYHHUKAIIMjU TI0jaBJbyje kKao Tpeha ctpana on moBepemwa, ogHocHo TTP (enrn. Trusted
Third Party). YcnoctaB/bamkbe OBAaKBOI ayTOPUTETa y KOMYHHKALHUjU IOJpa3syMeBa
UMITJIEMEHTAIIN]y aCHMETPUYHE KpUTTorpaduje 1 ycrocTaBbambe HHOPACTPYKTYpE JaBHUX
kbydeBa, omHocHo PKI (enrn. Public Key Infrastructure). To je moceObHO 3Ha4ajHO
003upoOM J1a LIEHTap 3a MUCTPUOYIH]Y KJbydeBa IOCENyje CHUMETPUYHE KJbYyueBE CBHX
y4eCHHKAa Yy KOMYHHKAIlMju U Kao TakaB IMPEACTaBJba HajpambUBHje MECTO Y JaHIly
KOMYHUKAITHje.

HmmneMeHTanuja oBor mMpoToKoja Mojpa3dyMeBa Jia ce HaKOH ayTeHTH(UKOBamba
cepBepa M KIIMjEHTa, YCIOCTaBJha KJbYY CECHj€ HAKOH Yera cepBep KOHKPETHOM KIIHjEHTY
J0ieJbyje THKET KOjU CalIpXKH KJbyd 3a Ty CECHjy, HAKOH 4era ce YCIOCTaBJba M cama
cecuja. CBakd TUKET je MHM(POBAH O]l CTpaHE IEHTPA 3a TUCTPUOYIH]y KJby4eBa H TO
KJby4eM KOju MO3HAT caMo memy. To o0e30elyje na ce meHTap 3a TUCTpUOYLH]jy KibydeBa
y KOMYHHKAIMjH TI0jaBJbyjé Kao ayTOPUTET KOjU TapaHTyje TajHOCT KOMYHHKaIlHje,
oJHOCHO Kao Tpeha cTpana on moBepema. LleHrap 3a auctpuOynujy kipydeBa omoryhasa
MIOCPETHO CHUMETPUYHO MH(poBame KOMyHHUKalje u3mel)y kimjeHaTa Ha OCHOBY 0ase
nojlaTaka Kojy AUCTpUOyHpa CBUM KJIHMjeHTHMA Koja je Takohe mudpoBaHa CUMETPUYHUM
QITOPUTMHUMA.
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9. AyreHTH(UKalLHja cepBepa

WNurtepuer mpotokon (eHri. Internet Protocol) ynpaBiba aapecupameM UYUME Ce
NOCTIIKE 1a CBaku ypehaj koju je moBe3aH Ha MIHTEpHET, WM Ha HEKY Mamby KOMIIjJyTEpPCKY
MpeXy, HuMa jemuHCTBeHy anpecy. Ilopen Tora, MHTepHET mNpOTOKON YIpaBiba
ycMepaBameM I0J]aTaka Ha OCHOBY 4era ce OHH Ilajby ca Mpe/iajHOr Ha MPUjeMHO MECTO
y3 onpehuBame ONTHMaNHE MyTame 3a BHHUXOB MpEeHoc. MelhyTum, oBaj MPOTOKON HE
NoJpa3yMeBa YCIOCTaBJbamkhe Be3€ Ipe cilama IMojaTaka M He moapasymeBa melycoOHy
uaeHTU(UKaIM]y TIpeaajHe U MpujeMHe cTpaHe. Takohe, mpeHoc mojaaTtaka je Hemoy3aaH
jep He MocToje TapaHlije 3a UCIIOPYKY U UCIPAaBHOCT UCHOpYYeHUX Hojaraka. [Tonamm ce
NPWIMKOM TPaHCIOPTa MOTY OIITETHTH, MOXE C€ IOTOMUTH Ja TAaKeTH IoJaTaka He
CTUTHY TO pelocieny, JAa ce IyIUIupajy, Wil Ja c€ TNOTIYHO H3ry0e MNpHIUKOM
TPaHCIIOPTA.

O63upom ga je MHTepHeT mnpoToKoa ocioOoheH OpojHHX MexaHHW3aMa KOjH
00e30ehyjy moy3gaHoCT TpaHcmopTa M 0e30eqHOCT Tojaraka, ajpecupame ypehaja u
ycMepaBame makera (eHri. Routing) je penatuBHO Op30. Ilopen oBor, mocroje u Apyru
MpEXHH TPOTOKOJIM OJf KOjUX CBAaKM HMa CBOjy yyory, a VHTepHEeT NmpoTOKON yBeK
¢yHkunonume y capaamu [IpoTokonom 3a KOHTpoidy mpeHoca, ogHocHo TCP (enri.
Transmission Control Protocol). OBaj map, ogaocao TCP/IP, ce Hama3u y camMoj OCHOBH
¢yHkunonucama VHTepHETa M OH MpPEACTaBJba CTAHAAPA UHWje IMOIITOBamke OoMmoryhasa
YCIIOCTaBJbAE M YCIECIIHO KOHTPOJIMCAamhe KOMyHHKanuje myteM MHTtepHera. Mehytum,
OBH IIPOTOKOJIM TOApa3yMeBajy aapecupame ypehaja momohy muxoBux IP agpeca mro je
BEOMa HEMPAaKTUYHO KaJa Cy y TNHTamy Kpajibu KopucHuiy. KopucHummma je
jeAHOCTaBHHUje Ja maMTe CMMOOJMYKAa MMEHa pecypca 0 KOJjUX JKele jaa Aohy, yMecTo
BUXOBUX HYMEPHUYKHX ajapeca, ma je 30or tora yBerneH CHcTeM OMEHCKHX HMEHa,
oaHocHo DNS (eurn. Domain Name System).

DNS je cucrem mnpeBohewa WMHTEpHET AOMEHa TMOjeIMHAYHUX KOMIjyTepa,
KOMIIJYTePCKUX Mpeka, WM Tpymna Kommjyrepa y muxoBe [P ampece (enrn. Internet
Protocol Address). Caku pecypc Ha MuTepHery uma jepmHcTBeHy IP anpecy, a DNS
NamMTH U TOBe3yje Te ajJpece ca CUMOOIMYKMM HMMEHHMMa TaKo IITO WX MoHcTOoBehyje.
[Tomanm o Tome ce Haylaze y Oas3m mojaraka Koja je TUCTpuOyHnpaHa Ha CEpBeprUMa KOjH Cy
3amykeHu 3a mpeBoleme [P agpeca y umena nomena u obpHyto. DNS y OocHOBH unHe
moJlali 0 UMEHUMa JIoMeHa u oaroBapajyhum IP aapecama u ckymoBu QyHKIHja Koje Cy
3ay’kKeHe 3a mpeBoleme. 3axBasbyjyhu TOMe, YKOIMKO KIHjeHT, Ha mpumep: MHTepHeT
NpeTpaxKuBad, IMOMA/be 3aXTEeB 32 HEKUM jaBHMM VIHTEepHET nOoMeHOM, Wiu jaBHOM [P
aZpecoMm, OH jeTHOCTaBHO U ayTOMATCKH A0Ja3u A0 kKeJbeHnX MHTepHeT 30Ha, OAHOCHO 10
)kesbeHux MHTepHeT pecypcea.

DNS uune xujepapxujcku noBezanun DNS cepBepu. 3a cBaku 011 JOMEHa, OJTHOCHO
3a CBaKy OJl 30Ha TIOCTOjW jedaH, win Buimie HamiexHux DNS cepBepa koju dyBajy u
MaHMITyJIMIly WHpOpManujama o JOMeHHMMa, Takohe, jeman DNS cepBep Moxe OuTH
3aay’KeH 3a BHIIEe He3aBUCHUX aomeHa. OcHoBy xujepapxuje DNS cepepa unHe KopeHH
cepBepH (eHr. Root Servers) Koju cy 3aAy’KEHU 3a JOMEHE HajBHILET HUBOA (eHra. Top
Level), omTHOCHO TOMEHE KOjH C€ Hajla3e y caMOj OCHOBH XHjepapxHje, a Ha BHX Ce
HaJI0BE3yjy CepBEepH 3ay’KCHH 3a BHIEe HUBOe. HakoH ciama 3axTeBa 3a HekuM MHTEpHET
JIOMEHOM, JIe0 CepBEpCKOT copTBepa 3a paspemiaBame TOT 3axteBa (eHri. DNS Resolver)
3aMoYMmbe MPOIeC Y KOM HACTOjH JAa pa3pem Taj 3axTeB. Ykonuko DNS cepBep Hema
noJaTKe o )KeJHeHOM JIOMeHY, OH npocielhyje 3axTeB npyrom DNS cepBepy Koju ce Hana3u
Ha cienehem xujepapXujcku BHIIEM HUBOY Yy OJHOCY Ha mera. HakoH mTo ce 3axTeB
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HEKOJIMKO TyTa mpociean kpo3 xujepapxujy DNS cepepa, xebeHn HTepHET TOMEH ce
paspemiaBa, a peyntar je [P agpeca xesbeHor pecypca.

DNS y xom6unanuju ca TCP/IP mporokonuma YMHM OCHOBY Ha KOjO] MOYHBA
Wntepner, mehytum oH He mocenyje 0e30eIHOCHE MEXaHM3ME M HE MOXKE pealn30BaTH
6e30eqHocHe (yHkuje. OncycTBo 6e30emHocHUX (yHKIH]ja OTBapa OpojHe MOTryhHOCTH
3a mpeBapy wiu 3moynorpedy. Pasmuumre HeperymaphHe msmene DNS kema Ha DNS
cepBeprMa MorJie Ou oMoryhutu HamajgaurMa Ja rolajby pa3He HeTauHe MMOJAaTKe IPYTruM
KOPHCHUIIUMA ca IUJBEM Ja WX TOTPEeImHO WHPOPMUINY, WU Ja MPHUKYIIhA]y HHXOBE
JUYHE TOJAaTKE ca MMJbEM Ja WX KacHHje 31moynorpede. OBo OM OMIIO HAPOYHMTO IITETHO
KaJa je y MuTamy 3JpaBCTBEHU MHPOPMAIIMOHU CUCTEM. Y KOIMKO OW HEKO HeoBnanrheHo
NPUKYIUBAO MOATKE O TMAlWjeHTHMa, O MEJUKaMEHTUMa KOje TPOIIe, MU J1jarHOCTHYKE
MoJIaTKe TMalljeHaTa ako je y MUTamy HaJa3upame OUONONIKUX IMapamMeTapa Ha JajbuHy, OH
O MOTrao Ja WX 3J0yNOTpeOr y CBPXY CTHIAmha KOHKYPEHTCKE NMPEIHOCTH Ha TPXKHUIITY,
WM Ha Heku JApyrd HauumH. Kako Ou ce TO mpeaynpeausio, OCMUILBEHa Cy U
UMIUIEMEHTHpaHa OpOjHa MPOIIMpPEHha KOJUM C€ OBAaKBE aKTUBHOCTH OHeMmoryhaBajy, WiH
CBOJIC HA Mamby Mepy.

9.1 CucreM JOMEHCKHX UMEHA

CenmamueceTux roJIMHA MPOILIOT Beka, AMepUuko MHUHHCTapCTBO oAOpaHe (EHTII.
United States Department of Defense) je NOHENO OMIYKY 3a KpEUpame KOMIjyTEpCKe
KOMYHUKAIlMOHE Mpeke. Peanmuzamuja Te Mpexe je TIOBEpEHa OpraHu3aldju
MunucrapcrBa onopane CjenumeHux Amepuukux JlpkaBa 3a pa3BOj HOBHX BOJHHX
texHosoruja, onHocHo DARPA (enrn. Defense Advanced Research Projects Agency) mo
YijeM MMEHYy je, HaKOH peanu3ainyje, Ta Mpexxa goomna mme: ARPAnet. Jlanac ce oBa
Mpeka cMarpa nperedoMm MHTepHEeTa jep je BEeHOM pealiu3alijoM HalpaBJbeH U HOBU
IPOTOKOJI KOjHU je AerHUCA0 MAKETCKU MPEHOC MoJaTaka, apecupame MpeKHUX ypehaja
Ha ocHOBy I[P ampeca, oapehuBame onTHMamHHMX IyTama 3a Clamke I[0JaTaKa,
KOMYHHUIIMpambe n3Mehy pa3IuuuTHX KOMIT[JyTEPCKUX Mpexa U u3Mel)y pa3inuyuTux TUIIOBa
ypehaja moBezaHMX Ha Mpexy. YOp30 HAKOH pealu3aifje OBE MpEXKe IOoCTaie Cy
ouurjenHe mweHe MoryhHocTH W OpojHe TPEJHOCTH KoOje Tpyka OBaKaB BUJ
KoMyHHUKaruje. To je J0BeNo 10 HEHOT HArjor pa3Boja, a 3aTUM H JI0 pealu3aluje
WuTepHera, Mpexe Kojy JaHac MO3HajeMo.

[TpBu npobsem Ha koju je Haumao ARPAnet 6mo je y Be3u ca HarimMm MopacToM
Opoja ypehaja koje je Tpebamo moBe3aTH, OJHOCHO ajpecupaTu. Taj mpobiem je
npeBasuheH 3axBasbyjyhu permemuma Koje je ToHyIuIa opranu3anuje moa HasusoM [ANA
(eurn. Internet Assigned Numbers Authority). OBa opranuzaiyja je npooieme ajpecupama
ypehaja Ha Mpexu pemmiia Kpo3 J0CTHU3amke HEKOJHMKO IHJbeBa. T IUIJBEBU CYy OWIH y
Be3W ca riobanHuM Hag3opoM pacmognene IP aapeca, 3aTuMm y Be3H ca peaqu3anijoM H
YIpaB/balbeéM CHCTEMOM JIOMEHCKHX HMMEHA M JIOHOIICHEM M peanu3aldjoM OpOjHUX
CTaHJap/Ja Be3aHux 3a OpojeBe u cumbone y Mureprer nporokomy. Iloyetno cy ypehaju
OWIH aapecupaHd UCKJbYUYHBO HYMEPUUYKHM ajipecama, MehyTum To HHje OUiIo ajeKBaTHO
pememe 003UpOM Ha MPOMEHY TUMa KOpUCHHMKa MHTepHeTa, oqHOCHO Ha mopacT 0o0ja
KOPUCHHKA U 003MpOoM Ha TO 11a je VIHTepHeT, mopen enqyKaTuBHE U UCTPAKUBAYKE CBPXE,
CBE BHILE J00Mja0 Ha 3Ha4ajy Kao CPEJCTBO y MOCIOBHOM HOCPEIOBAKY, PEKIAMUPADY,
3a0aBM W CIIMYHO. YCKOpPO HakoH Tora, 1984. rommne je peanmuzoBan DNS uymme je
azpecupame ypehaja Ha Mpexu JOOMIO JaHAITHH 00JIHK.
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Hamu pa3Boj UHTepHeTa je omoryhen mojaBom mpuBaTHUX MHTEpHET mpoBajaepa,
1991. ronuue, u MojaBOM NMPHUBATHUX OpraHU3aluja 3a perucrpaunjy MHTepHeT nomena,
1992. roguHe, Koje Cy MOCIOBaje MO 3aKOHMMa TPIKHUIITHE €KOHOMH]E IITO j€ JOBEJO 0
3Ha4YajHOT CMamema IieHa yciuyra. Hakon ¢opmupama komnanuje nox HazusoM ICANN
(earn. Corporation for Assigned Namesand Numbers), 1998. ronune, 1ieHTpain3oBaHa je
KOoOpAMHaIMja (QyHKIMOHUCAma M pa3Boja MHTepHeTra Ha riio0anHOM HHBOY. HhbeHHM
OCHUBAakEM j€, y HHCTUTYIIMOHAIIHOM CMHUCIy, oMOoryheHa capajma 3aMHTEpEeCOBAHUX
CTpaHa J1a yU4eCTBY]y Y CTBapamy U Jia CIIPOBOJIC PETYJIATUBY y Be3H ca (PYHKLIHNOHUCAHEM
u pasBojem HHurepuera. Takohe, ICANN je omoryhuo akpeauToBame BEIHUKOT Opoja
opraHmzaiyja Koje KOpUCHUIIMMa oMoryhaBajy perucrpanujy HOBHUX JOMEHA. Tako je
CTBOpEH 3ajeJHMYKH CUCTEM 3a peructpanujy nomeHa (eHri. Shared Registration System)
U OMOryheHO je JCIEeHTpalIM30BaHa PETUCTpallMja JIOMEHA y CKJIaly ca PeryJaTHBHOM
MOJIMTAKOM H y CKJIaJIy ca 3aKOHMMa TPXKHIITHE €KOHOMHU]e.

Anpecupame MpexHHX ypehaja Ha MHTepHery ce peanusyje 3axBapyjyhu [P
aapecama tux ypehaja. O03upoM Ja je TenKo NaMTHTH HyMEpHUIKe aJipece, peaTn30BaH je
CHCTEM Jl0/leJbuBamba UMEHa ypehajuma KOju cy MOBE3aHM Ha MpExy, oJHOCHO Cucrem
JIOMEHCKMX HWMEHA TJe Cy CBU KOMITjyTepu OWJIM MMEHOBAHH y MPEXH y3 momoh host
¢ajnoBa Koju cy OMIM CHUMJbEHHM Ha TUM KomijyTepuma. OBaj CHUCTEM Cy 3aMEHWIU
JIeJbEHU, OJTHOCHO TUCTPUOYHpaHU host (ajioBH, a 3aTUM JUCTPpUOyHpaHe Oa3e mojaTaka.
OBy (haji10BH joII yBEK MOTY OMTH alTepHATUBHO peliewne 32 DNS u Mory ce npuMeHUTH
y MamHUM JIOKaJTHHM MpeXama M y3 ayToMarcke co(pTBEepCKe, WM MaHyelHe, OJHOCHO
pyuHe U3MeHe caapikaja Tux QajnoBa. Melhytum, agpecupame KoMIjyTepa y3 nmomoh Aost
dajnosa je HenmpakTUaHO. [Topes Tora mTo je MOTPeOHO MEHATH HUXOB Ca/IpKaj HA CBHM
KOMIIjyTepuMa yKOIWKO nohe 1m0 mpomeHe Opoja KOMIjyTepa, HUXOBOT Ha3WBa, WU
aJipece y MpeKu, OBaKaB CHCTEM je JOCTa CIIOPHUjU O CUCTEMa JOMEHCKHX MMeHa. [lanac y
BEJIMKUM Mpeama onyT MHTepHeTa, CUCTEM 3a HMEHOBame ypehaja unHe XHjepapxujcKu
noBe3ann DNS cepBepr 071 KOjuX je CBaKkM IMOjeIUHAYHO, MIIM CBaKa TpyIa 3ayXKeHa 3a
qyBambe, 00pa1y U JaBame HH(POpPMaLUja O HaBeICHUM IOMEHHMA.

CucreM TOMEHCKMX UMEHA j€ OPTaHU30BaH XHjepapXHjCKH TAaKO J1a 32 CBAKY CTaBKY
U CBaku HMBO noctoju 3amuc y DNS cepBepy Haane:xHOM 3a Ty 30HY. CBaku HaJUIeKHH
DNS cepBep (enrn. Authoritative Name Servers) pacnoiaxe mnojaiuma 3a Ty 30HY U 3a
30HE KOj€ ce Hajla3e Ha XUjepapXHjCcKu HUXKeM HUBOY. [Ipuinkom ciama 3axTeBa 3a HEKHMM
JIOMEHOM, CcepBepckU co(TBep 3a paspeliaBambe TOr 3axreBa (eHril. DNS Resolver)
PEKYp3UBHO TOKyIlaBa Ja Johe 1o mojaraka Koje 4yBajy CEpBEpH, a HAKOH Tora HuX
1oBe3yje y KOMIUIETaH Ha3uB JOMEHa, OJHOCHO IIOBE3yje MME JKEJhEHOTI pecypca Ha
WuTepHety ca werosoM [P aapecom. HasuB nomena (enrn. Domain Name) ce cacToju o[,
HajMame, JBa Jieia pa3[BojeHuX Taukama. [locMaTpaHo ca JecHe cTpaHe Ka JIeBOj, MPBH
JIe0 MpeJCTaB/ba HA3UB HAjBUILEI JIOMEHA, a CBAKM HApeIHH [0 Mpe/CcTaB/ba HA3MB
NO/YIOMEHA HajBUILET JJOMEHA, OJTHOCHO MOJIZIOMEH MPBOT Hajpel)eHoT TOMEeHa.

Ha camom BpXy Xujepapxuje JOMEHa c€ Hajla3d OCHOBHHU JOMEH (eHII. Root
Domain) xoju ce o3HadaBa TaukoM. Ha mera ce HajoBe3yje JOMEH HajBHIIET HUBOA,
onHocHo TLD (eurn. Top Level Domain) xoju, y 3aBUCHOCTH O] MpuxBaheHe mojerne,
moxke Outn TLD Besan 3a npkaBe, Ha mpumep: rs — Pemybnuka CpOuja, ru - Pycka
Oenepanyja, uiu de - Cape3sHa PemyOnuka Hemauka, 3atum renepuuku TLD koju ce
KOpHCTH 3a ojpelheHy KaTeropujy opraHm3aiyja, Ha MPUMEp: com — 3a KOMEpPIIHjalTHE
opranuszanyje, edu — 3a ellyKaTHBHE OpraHM3alldje, coop — 3a HEBIAJMHE OpraHu3aIyje,
Wi museum — Koju je mpenBuheH 3a wy3seje. [lopen HaBemeHUX TMOCTOjU U
UHPPACTPYKTYpHH TOMEHHU HajBuiier HuBoa. Crnenche, Hwke noapyyje y onnocy Ha TLD
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MPEICTaBJbajy JTOMEHHU JIPyror HuBoa, ogHOCHO SLD (enrn. Second Level Domain) n te
AOMCHC MOr'y pCruCTpoBaTH IIpaBHA U (bmana Jimiia 1moJ yCJIOBOM J1a TU JOMCHHU HHUCY
Beh y ynotpebu. Ha cienehem, HajHIDKEM MOAPYYjy Y OJHOCY Ha JIOMEHE APYror HUBOA,
Hanaze ce noagomenu (eHri. Subdomain). IlonnoMeH ce MOXKe PON3BOJFHO JIOJIATH MCTIO
Beh peructpoBaHux JI0MEHa.

mojlekar zakazivanje

IP Aapeca je 100.100.100.100
[ne je mojlekar.zis.rs? »

Wt

Canka 7 PazpemaBame UMEHa I0MEHA

JenuHu WMHQPACTPYKTYpHHM IOMEH HajBUILET HHUBOA je arpa. tberoBm momeHun
Opyror HHBOA HMajy pasziuuute (QyHKOHje, ha npumep in-addr.arpa W ip6.arpa
omoryhaBajy oOpHyTO Mamnupamwe (eHria. Reverse DNS Lookup), 0qHOCHO NpOHaNaXeHe
UMEHa KOMITjyTepa Ha OCHOBY meroBe IP ampece. OOpHYTO Mamupame je MPaKTHIHO Y
60pOu mNpoTHB clama HexebeHe mnomre (eHrn. Anti Spam techniques). TexHuka
¢unTpupama ce 3aCHIBA Ha MIPOBEPHU JIOTMYHOCTH Ha3MBa JJoMeHa nooujeHux u3 IP anpeca
cepBepa Koju maspy mnomrty. [Ipumepa panu, nomeH dynamic-ip.com, He OU 3aJJOBOJBUO
ouekmBaHe Kpurepujyme. Takohe, oOpHyTO Manmpame omoryhaBa 1a ce HampaBH
BepudHKanyja Koja mpoBepasa Jia JId NOCTOjU yHanpe AeUHUCAH Tap TOMEHCKOT HMEHa
u oxrosapajyhe IP anpece, omnocao FCrDNS (enrn. Forward Confirmed Reverse DNS).
Haxo oBakBa mpoBepa He MpeAcTaBiba BUJ UICHTU(UKAIMjE cepBepa, AOBOJBHO je 100ap
HauMH Ja ce cepBep Halle Ha JHMCTH TPUBWIETOBAHUX, OJHOCHO TIOXKEJbHUX (€HII.
Whitelist). Ilopen noMeHa Koju Cily>ke OOpHYTOM Manupamwy, I0CTOje uri.arpa u urn.arpa
3a ammkamje koje kopucre DNS 3acnoBan Ha DDDS (enrn. Dynamic Delegation
Discovery System) najuemhe y HurtepHer Ttenedponuju, wim el64.arpa 3a Manupame
OpojeBa Tenedona.
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9.2 Be30egHocHM NpodaeMu

CucrteM NTOMEHCKMX MMEHa je y MEepHOAY OJ] MeTHaecT roanHa (pyHKIHOHUCao 6e3
Behux mpoOiema, ako ce M3y3Me HEeIOBOJHPHO Op30 axxypupame nojataka DNS 3amuca u
YKOJIMKO C€ M3y3Me PamUBOCT CUCTeMa Ha u3MeHy nojataka o DNS 3anucuma. [Toganm
KOjH ce TpaHCHopTyjy myTteM HHTepHera ce ycmepaBajy 3aBHCHO OJi TOJA3UINTa |
KOHA4YHOT ojpeaumTa. [Ipum TomMe cy JaToTeKke Koje ce TPaHCHOPTYjy MOJEJbEHE Y Mambe
[[eJIMHEe, OJJHOCHO Yy TIaKeTe MojjaTaka KOju Ce TPAHCIOPTY]y HE3aBUCHO W KOJU HE MOPajy
uhu W3BOPHUM pEIOCIENIOM M jeJAHAKUM IIyTamkama O]l MOJA3WIITa JO0 OJPEAWINTA.
O63upom na je DNS ummuieMeHTHpaH Tako Ja ayTOMAaTCKH PETYJIWIIE IOBE3UBAE
nperajHe W MpHjeMHE CTpaHe M OO03UpPOM Jla y OCHOBU Hema 0e30eTHOCHE MeXaHHU3ME,
NOTEHIMjaJTHA HAIaJa4d, PETaTUBHO JIAKO, MOTY HCKOPHCTUTH HeroBe Oe30eqHOCHE
IPOITyCTe.

DNS nHamanu ce ogHOCE HA KOMIIPOMHUTOBAKHE CUCTEMA KOJUM CE€ BPIIHM IIPEBOCHE
CJIOBHOT 3arca Ha3uBa HeKe cTaHulle Ha IHTepHeTy, 0/HOCHO UMEHA TOMEHa, y OMHApHU
3anuc, omHocHO MHTepHET mpoTokon aapecy. VHTepHET KIIMjEHTH KOMYHHIMPAjy ca
mucTpuOyupaHoM 0azom monaraka Ha DNS cepBepuma U Kana HEKH OJf cepBepa Hema
noJaTke, OJHOCHO HeMa MOTYNHOCT Mamupama KeJbeHOT 3aXTeBa, OJHOCHO MOBE3MBambA
nMeHa aomeHa u IP ampece, o mpocnelhyje taj 3axTeB apyrom osmckom DNS cepsepy.
ToMm npuimkoM, ceBep KOjH je YIyTHO 3aXTeB apXHWBUpPA HOBY MyTamy Malupama Kao Ou
Ce€ OHa MOTIJIa KOPUCTUTH Y HapeIHOM BpeMeHCKOM mepuoay. OacycTBO ayTeHTU(UKAIH]je
cepBepa W KIHMjeHTa MpelcTaB/ba 0Oe30eMHOCHH pHU3MK M omoryhaBa Hamamagmma Ja
yoehyjy nnm na yoene KivjeHTe /1a je MoBpaTHa MOpyKa ayTeHTUYHA U J1a MX TaKO yCMepe
Ka JaxxHuM MHTepHeT pecypcuma.

DNS nanag ce MoXe HM3BECTH Ha Pa3HUM MECTHUMAa Y KOMYHUKAIIMOHOM JIAHILY.
Kana nanmagay npuctynu DNS 6a3u nmonataka oH je y MOryhHOCTH A2 u3MeHH oapeheHu
3amuc, WIM TPYIy 3amuca ¥ Ja mnpeycMepu Oynmyhe KIIHjeHTCKE 3axTeBe Ha JIaKHY
WutepHer anpecy ka nakHoj IHTepHET aluiMKanuju Koja y cBeMmy nozceha Ha OpurnHajiHy
U Ja Tako 3JI0yNOTpeOH IMOBepeme KOpUCHHKA Te amumkanuje. HapaBHo, MHTEpHET ce
3aCHUBA U Ha JIPYT'MM CHCTEMHMa Koju y oapeheHoj mepu nosehaBajy HMBO 6e30e1HOCTH,
npBeHcTBeHO Ha SSL (enri. Secure Socket Layer) mpoTOKOIY W Ha H,eTOBOM HACJICTHUKY
TLS (enrn. Transport Layer Security) MpOTOKOIIy, MEhyTUM TUME HHUje pPEIIeH MpodiIeM
ayTeHTHU(UKAIM]je cepBepa U KJIMjeHaTa Koju y4ecTByjy y komyHukanuju. DNSSEC, u ako
HHje y TOTIYHOCTH UMIUIEMEHTHPAH, MOXE C€ Pa3MOTPUTH Kao jEIHO O pelIeHka 3a OBaj
mpo0Jem.

9.3 be30eqHOCHA MPOIIUPEHA

[MoTeHuujamHu Hamagayyl MOTY, y3 PEJaTHBHO MaJiO 3Hama W y3 Maja ylarama,
NPeCpecTy HEeKH O] 3axTeBa Koju je mpociehern DNS cepBepy u mpey3eTd KOHTPOIY Haj
CeCHjoM, HAaKOH dYera je Moryhe mocMaTpaTd KOMYHHUKAIM]y W TNPHUKYIUbATH, Ma |
37I0yMOTPEOMTH OCET/bUBE MOJATKe 0 KopucHHUIIMMa. HapaBHo, Moryhe je u OTKpUTH TakBe
AKTUBHOCTH, aj¥ ONTHMAJHO PEIICHE 3a OTKIAmhame OBAKBUX 0€30€IHOCHUX IMPETHH CE
HaJla3M y MPEBEHTHBHOM JI€JI0OBakby, OMHOCHO Y Pa3BOjy U MMILUIEMEHTAIUjU 0€30€HOCHNX
npormmpema 3a DNS. Ta npommpema y komOnHanuju ca CHCTEMOM JTOMEHCKHUX WMEHa
yyHe CHCTEM JIOMEHCKHX MMEHa ca 0e30eHOCHHMM mpolinupewmuma, ogHocHo DNSSEC
(earn. Domain Name System Security Extensions). OBa TEXHOJOTHja je pa3BHjeHA Ia
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JieNyje TPEeBEHTUBHO Kajla Cy y MUTamby OBAaKBU U CIMYHHU 0€30€HOCHH PU3UIU U OHA Ce
3aCHHBA HA JUTUTAITHOM MOTIUCUBAY MMOAATAKA.

DNSSEC mnpencraB/ba ONTUMAHO pemiewme 3a ayTeHTugukanujy WHTEpHET
cepBepa. O03upoM /12 OBa TEXHOJIOTH]ja HE ToJpazymMeBa MmudpoBame nogaraka seh camo
JUTUTATHO TIOTHHCUBaWke oaroBopa aodujennx omx DNS cepepa, a Ha OCHOBY 3axTeBa
ynyheHux oj cTpaHe KiujeHara, oHa 06e30ehyje noope nmephopmance y3 Maie TPOIIKOBE.
Mehytum, y omHocy Ha DNS 06e3 0e30eqHOCHMX NpoIIHMpema, 3a (YyHKIIMOHUCAHHE
DNSSEC — a je moTpeOHO BUIIIe pecypca U BHIIIE BpeMeHa 3a OJroBOp, OJTHOCHO 3a 00pamy
U Cllame rojaraka. JuruTaqHo NOTHHCUBAKE j€ 3aXTEBHO KaJla je y MHUTamby MPOIecopcKa
cHara. KonnuuHa nojgaTtaka kojy je moTpeOHO oOpaJuTH U TPAHCIOPTOBATH j€ O TPH IO
mrect myTa Beha y OJIHOCY Ha CHCTEM JIOMEHCKHX MMeHa 0e3 0e30eqHOCHHX MpOoIINpemkha,
nopej Tora, AMCTpUOyIMja KJbydeBa je Takohe Beoma 3aXTeBHa 003MpOM Ha BETHKU OpOj
KJbydeBa M Ha WHHXOBY KOMIUIEKCHOCT. Ha To ce HamoBedyjy mpobiemMaTnka
aJIMUHHCTpaIMje U MpobieMaTHKka KOHTPOJIE HaJ TUM PECypCcoM, OJHOCHO KOHTPOJIE Haj
DNSSEC — owm.

DNSSEC omoryhaBa moTBpZy ayTeHTHMYHOCTH IOpEeKja IMOJATKa M WHTETPUTET
nojgatka momohy kpumnrorpaduje ca jaBHUM KJbydeBUMa H IIU(QPOBAKBEM YIOTPeOOM
eNMunNTUYHUX KpuBUX (eHrn. Elliptic Curve Cryptography). 1loTnmyHa uMIIJIEeMEHTalM]ja
DNSSEC — a 06e36ehyje Bepudukarnujy cepsepa u omoryhaBa kpajibiM KOPHCHUITUMA 1A
ce MOBEXKY Ha ’KeJbeHU CepBep, WK J1a Jol)y 110 KeJbeHUX pecypca Ha OCHOBY JIOMEHCKOT
uMmeHa. KopucHum npu ToMe MOTy OUTH CHTYPHH J]a OATOBOP IMOTHYE O ayTOPUTATHBHOT
cepBepa 3aly’KEHOI' 3a KOHKPETHY 30Hy W Ja cy aoownu tauny IP amgpecy. Takobe,
3axBaJbyjyhu MUTHTATHOM TOTIUCHBAEKY, OBa TEXHOJOTHja omoryhaBa &a ce MOCTHUTHE
UHTETPUTET OJIrOBOPa, OJHOCHO MOTBpAa Aa oaroBop DNS cepBepa HUje MEHaH Ha CBOM
nyty. Ca npyre crpane, DNSSEC He mocenyje cuctem 3amTHTE O] OHECTIOCOOJhaBamba
cepBepa WM HEKUX JPYTHX BUTATHHUX JEJI0Ba KOMYHUKAIMOHE UHPPACTPYKTYpE, OTHOCHO
He mocenyje cuctem 3amrure o DDoS (eurn. Distributed Denial of Service) Hanaga xoju
y3pOKyjy 3aKpueme npomycHor omncera. Takohe, DNSSEC Hu Ha Koju HauMH He mocenyje
cucteM 3a mposepy TauyHocTH DNS mopnaraka, ma mako je moryhe cadyBaTH MHTETpUTET
nojaTaka, TO He Mopa HY)KHO 3HAa4MTH Ja Ccy mojauu TayHu U na cy DNS cepepu
NPaBUITHO TIO/ICTICHH.

be30beanocHa npommpema nMmiieMmentiupada y DNSSEC noapasymeBajy nonaBame
nonataka y Beh mocrojehn cucrem, y DNS. IMormue, ogrnocHo SIG (enrn. Signature) je
3aMuc Koju je npeaBuleH 3a uyBame AUTHTANIHOT noTnuca y CucreMy JOMEHCKMX MMEHa.
On o0OyxBara KpuntorpaCcko TIoOBe3uWBambe VIHTEpHET pecypca KOjH je TUTHTAITHO
NOTHHUCAHHU, 3aTUM IOJaTKE O TOME KO MOTIHCYje Taj pPecypc, OAHOCHO MME JOMEHa U
MoJaTKe O BPEMEHCKOM IIEpHOAYy Yy KOM j€ Taj TOTHHC BajHIaH. YKOJHUKO CepBep
nogpxkaBa DNSSEC on he Ha 3axTeB KiHMjeHTa NOKYyIIAaTH J1a OJArOBOPH aJeKBAaTHUM
OJITOBOPOM Y BHUIY PENICBAaHTHOT 3amuca U oaromapajyher mormmca. IloTnuc KOHKpeTHOT
3amnuca caJpXKd INOoJaTke O aIropuTMy KOjU je KOpHIIheH, NEepHoJy BaJHMIHOCTH,
NOTHUCHUKY W IUTHTATHOM motnucy. [lopex mojaraka o anropuTMHMa 3a TUTHTAITHO
HNOTHHCHUBAKE U 3a KpUNTOrpadujy ca jaBHUM KJbyueBHUMa, pe3epBHCaH j€ MPOCTOp 3a
neuHHCAakbe PAa3HUX NPUBATHUX aIrOpUTaMa KOjU C€ MOTY TOJEIIaBaTH JIOKAHO, IITO
MOJ€e Tpe/ICTaB/baTl OCHOBHM M3BOpP 0€30€JHOCTH 32 MHPOPMALMOHE CUCTEME KOjU CY
peaym3oBanu y3 noapmky MHTepHeTa. O03UpOM J1a je MMe TOTIMCHUKA UCTOBPEMEHO U
UMe JIOMEHa, Ha Taj HauuH ce o0e30elhyje jenHozHauHa uaentudukanuja DNS 3anuca u
SIG 3anuca.
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Kmyu, omnocao KEY (enrn. Key) je 3amuc Koju caapkH jaBHH KJbyd M3 Iapa
jJaBHOT M MPUBATHOT KJby4a U OH je reHeprcaH Ha ocHOBY DNS nmena nomena. BnacHuk
kbyda (eHra. The Owner) moxe Ooutm DNS 30Ha, kimjeHT koju mpuctyna MHTepHET
pecypcuMma, cepBep Ha KoM ce (U3MYKH Hanasze VIHTepHeT pecypcu, WIM HEKH ApPYTH
eHTuTeT. 3anuc o HTEepHET TOMEHy, WK 0 HEKOM JpyroM MHTepHET pecypcy Moke OUTh
3IpYKEH ca BUILE PAa3TUYUTHX 3aluca ca JUTUTATHUM TOTIHCUMA Yy 3aBUCHOCTH O]
BinacHuka kJjbyda. KEY 3ammc campxuw KJjbyd, 3aTUM ajropuTaM ca KOJUM j€ KJbyd
TPETUpaH, ¥ MHJCKC MPOTOKOJIA Y 3aBUCHOCTHU O]l HaMeHe Kiby4a. Jo1aTHO, OBOM pEeKOpIy
ce MOXe JO0JaTH U WHICKCH CUMETPUYHHX KJby4deBa, OJHOCHO aJropUTaMa 3a pa3MEHy
CUMETPUYHHX KJbydeBa. MHIEKC MPOTOKOJA ce pas3livKyje Y 3aBUCHOCTU O] TOTa Ja JIU Ce
KbydeBu kopucte y TLS mporokony (enrn. Transport Layer Security), 3a mmdpoBame
enektpoHcke mnomrte, DNSSEC — y wunu IPSec (enrn. Internet Protocol Security)
IPOTOKOITy, Takol)e OH HOCH M IMOJIaTaK O TOME JIa JIU C€ KJbYyd MOXE KOPHCTUTH Yy CBHUM
npotokonuma. [lopex oBora, KEY 3amuc pacmnonaxke pe3epBUCaHHM MPOCTOPOM 32 HOBE
IPOTOKOJIE Koje je Moryhe noxatu y OyayhHocTH.

DNS uma moryhsoct na xemupa (enri. Cache) HeratuBHe oarosope. Heratusan
OJITOBOp 3HAa4yM Jla HE TIOCTOjU 3amuc o HMHTepHEeT pecypcy Koju je neduHHCaH Y
kiaujeHTckoM  3axTeBy. DNSSEC o06e36elyje aururtanHe mnotmuce My clyyajy
Henocrojeher mmena (enrn. Nonexistent Name), kako 0u onpelheHa 30Ha Moria OWUTH
ayrenudukoBana. NXT (enrn. Nomnexistent) 3anuc ykasyje Ha omncer Hemoctojeher DNS
MMEHa, WM Ha 3alice KOjH Cy M3 Pa3lIMuMTHX pa3jiora HeJOCTYNHHU 3a moctojehe DNS
ume. Jla 6u DNS morao na momasbe MO3UTHBAH OATOBOP, OJHOCHO Ja OW 3aHEMapuo
Heciaramwe u3Mely umMmeHa BiacHMKa M uMmeHa MHrtepHer pecypca, DNS kopucrehu
KOHLENT npBor cieaeher nmena. Kaja kinjeHT nomasse 3aXTeB 3a HEMOCTOjehuM UMEeHOM,
cepBep oAroBapa KiHjeHTy oarosopoM y Bumy NXT 3ammca koju canpxku DNS ume npsor
cieneher DNS 3anuca nmo xaHoHckoMm pepocneny. Kana Hemoctaje 3amuc 3a moctojehe
DNS mme, NXT 3ammc campxku DNS wMme U ajekBaTHH TIOTIUC KOjU je TeHEpUCaH Ha
OCHOBY JAMTMTAJIHOT MOTIHUCa rmocrojehe 30He.

Hururanau ceprudukar 3a cepsepe, omHocHo CERT (enrn. Certificate) je 3ammc
KOJH CaJ[pXH MMOJIaTKEe O aIFTOPUTMUMA KOJU Cy KOpulIheHH, 3aTUM TUIIOBUMA cepTH(HKaTa
M O BPCTH KOHKpETHOTr cepTudukara. J[omaTHO, OBaj 3amuc MOXe CaApKaTh TOAATKE O
QITOPUTMHUMA KOjU Cy KOPUIINEHU NPUIMKOM T'eHepucamba BPEAHOCTH KOje Cy CMELITEHE Y
KEY wu SIG 3amnuce, a xoju Hucy npenedunucanu 3a ynorpedy y oksupy DNSSEC — a. To
omoryhaBa na gurutanHu cepruduxar Oyne KpeupaH y3 MoMoh anropurama KOju HUCY
crangapaan 32 DNSSEC, nok cy yoOuuajeHn TurmoBu ceptudukara nepuaucann X.509
cranaapaoM. Jegan neo CERT 3ammca cagpxku nmytamy a0 MHTepHET noKaiuje, OJHOCHO
anconmytau URI (enrn. Uniform Resource Identifier) Ha k0joj ce Moxe Hahm nerajpHa
JTOKyYMEHTalMja KOHKpeTHOM (opmaty ceptudukara. Ta mokymeHTanuja, Takohe,
nojpasymMeBa M JIMCTy moBy4YeHuX ceprudukara, ogHocHo CRT (enrn. Certificate
Revocation List). be3bennoct moparaka je pasior 3a nocrojakbe CERT 3ammca. To je
Ba)XKHO 300T TOra mTO ce Tako omoryhasa na DNS mpuctynu jaBHUM KJby4eBHMa pa3HUX
WutepHer pecypca, a aa npu Tome He npuctyna nupektHo KEY 3ammcy, Beh na camo
ynopel)yje BpeAHOCTH HaKOH NMpUMEHE KPUNTOTPaPCKUX allrOpuTaMa Ha TMOAATKE KOjU Cy
CTHUIJIA Y OKBUPY KOHKPETHOT 3aXTEBa.

Ymorpeba jaBHUX KJby4deBa MPWIMKOM JIUTUTAIHOT TIOTIMCUBAmka CEpBEpa,
onHocHo DNSKEY (enwrn. Domain Name System Public Key) u ynorpeba HH30Ba
JUTUTATHO TOTHHCAHMX IOJaTaka y CBpPXY JeJiernpama IMoThca, ogHocHO DS (eHri.
Delegation Signer) omoryhasa na ce qokaxe 1a je noapelheHa 30Ha TUTUTATHO MOTIUCaHA
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U TUME C€ eKCIUTMIUTHO AeduHuiie aeneranyja. OBu nomanu He mudpyjy mMogaTke U HE
Memajy MocTojehn cucTteM JaToTeka W JAUPEKTOpUjymMa IITO omoryhaBa NOTHYyHY
KoMIrmatuOuiaHOCT ca mocrojehum DNS amnukanujama. OHu, Takohe, HE yTHYy Ha
nocrojehu MpOTOKOIJI KOjU je 3aay’KeH 3a ajpecupame Beh ce Ha mera HaJgoBe3yjy HU30M
JUTUTATHUX MOTIHCA 32 cBaku HUBO y DNS xujepapxuju, Tume rpajaehu gaHal moBepema.
[Ipminkom mnposepe ayreHTnuHocTH, DNSSEC mnpatu nanan noBepema OO OCHOBHOT
nomeHa (eHra. Root Domain) ayTomMaTCKd TpoBepaBajyhm cBaku mojapeheHu gomeH.
O063upoM J1a je 3a CBaKM HMBO ayTEHTUYHOCT JIeJIeTHpaHa OJ CTpaHe HajapeleHor HuBoa,
jeInHa BPETHOCT KOjy j€ MOTpeOHO MPOBEPUTH Y IIEJIOM JIOMEHY jeCTe ayTeHTHYHOCT
HajHIKET JJOMEHA jep ce Mopa3yMeBa ayTeHTUYHOCT CBUX HaapeleHnx JoMeHa.

DNSSEC noapa3yMeBa TUTHTAIHO MOTIUCHBAKE Ca JBE BPCTE KPUNTOTPadCKUX
KJby4eBa: JYTOPOYHU KJbYUEBH 3a AUTMTAIHO NOTIUCHBAKE KPATKOPOUHHUX KJbydeBa KaKo
6u ce omoryhuna muxoBa mnposepa, oaHocHo KSK (enrn. Key Signing Key) u
KPaTKOPOYHU KJbYUYEBH 3a AMTUTAIHO moTnucuBame DNS 3ammca, ogHocHo ZSK (eHri.
Zone Signing Key). CBu xpuntorpa)Ckv KJby4eBU C€ MOPajy MEHATH Y ONTUMAITHIM POKY
Kako OM ce CIpeymsio BHUXOBO KOMIIPOMHUTOBAHKE. YKOJIMKO OM MOTEHIMjaJHM Hamajaad
UMao OBOJFHO BpEMEHa Jia MPUMEHH HamaJl rpy0e cuie U 1a OTKPHjy MPUBATHHU KIbYY O]
napa KJby4eBa 3a mudpoBame, oBaj cucteM He 61 6o 6e36enan. DNSSEC nmpeBeHTUBHO
JieNyje 3aMEHOM M TIOBJIAYEH-EM KJbY4eBa y ONTHMAIHUM BPEMEHCKHM IEpHOIUMA IITO
cMmamyje MoryhHocTH Hamazaa. Taj BpeMEHCKM MEpHOJ| je KpaTak KaJa Cy y IHUTamby
KPaTKOPOYHHU KJbYYEBH 3a MOTIMCHBAKE 30HA, a AYyXH, Hajuemhe roguHy JaHa, Kaua cy y
nuTamy IyropoyHu kibydeBu. O63upom na ce ca KSK mormucyjy ZSK, a ca ZSK
notnucyjy DNS 3anwmcu, jenuno je KSK nmorpeban kako 6u ce mpoBepuiia ayTeHTUIHOCT
DNS 3annca.

9.3.1 HmmiemMeHTanuja y 3ApaBCTBEHOM HH(POPMALIMOHOM CHCTEMY

[Tpaktnuno, DNSSEC Huje y normyHocTH peanu3oBaH. Kaga Ou cBu aomMeHH
HajBUIIET HHUBOA OWJIM JWTHTAIHO MOTIHCAHM, OWI0 OM MOTpeOHO /Ja ce TUTHUTAITHO
HNOTHHILY ¥ CBU OCTaJIM JIOMEHHU KOJU C€ Hajas3e Ha JpyroM HUBOY, a U3 yera Ou Moria jaa
ce MOTBPAM M AyTEHTHYHOCT HUXOBUX MOAJOMEHA. To je jennHW HAauMH Jla ce Kpeupa
JaHall ToOBepema 3a CBe JoMeHe Ha lIHTepHeTy, a y TOM MpoLecy je IWUTMTAIHO
NOTHHUCHBAKE JOMEHA HajBUIIET HUBOA caMo modetak. [lopen Tora, ma 6m DNSSEC morao
na moTBpau ayreHTHYHOCT DNS 3ammca n ga Ou Morao na o0e30enu MHTErpUTeT TUX
nojaTaka, OH MOpa OUTH JOCJEIHO TECTUPAH Kako Ou ce m30eria mojaBa CilydajHUX, WITH
3moHaMepHux rpemaka. [Topactom moBepewa y curypHoct kojy omoryhasa DNSSEC u
PEeBA3WIAKEHEM MPOOJIeMa KOjU HACTajy yCleJ HEIOCICTHOCTH TPUIHKOM HhETOBE
peamuzanuje Moryhe je ma DNSSEC mnocrane Haj3HayajHMjU CUCTEM 3a IPOBEpY
BAIMHOCTH U ayTEHTUYHOCTH pecypca Ha MHTepHeTy.

[ToTnmyHa peanm3amyja OBOT CHCTEMa MOApa3yMeBa HErOBY HHTETPALM]y Y Camo
jesrpo MHTEepHETa W TO, CUTYpHO, HUje IMpoIec KOju je Moryhe peaau3oBaTH HArJo U
CKOKOBUTO, Beh mocrterneHo u 0Oe30eqHo. HajcrmoskeHuja mpobremaTHka je y Be3HW ca
yhpaBJbambeM KpunTorpadckuMm KibydeBuMma. Takohe, ga Ou ce Kpermpao KOMIUIETaH JIaHAIl
NOBEpEHha, JUTHTAIHO MOTHHCHBAKBE MOpa OUTH IEHTPAIN30BaHO M Ty HACTaje jedaH O
BOXHHUJUX MpoOiieMa, 003UPOM Ha TO Ja OHAj] KOju AWTUTANHO motmucyje DNS 3ammce,
IpXu KJbydeBe MHTtepHera. Bmage mohHmx apkaBa CBeTa M PYKOBOACTBA BEIHKHX
CBETCKHMX KOpIIOpaluja elie Ja Npey3My KOHTPOJIy HaJ KJbydeBHUMa 3a IMOTIHMCHUBAHC
WuTepHeT 30Ha, a caMUM TUM U HaJ HHPOpMaIjama.
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OBakBe opraHuzanyje cy Hajehu 3aroBOpHHIIM TMOTIYHE HMMIUIEMEHTAIH]Ee
DNSSEC — a. One cy, ucroBpeMeHO, U HajBehu CIIOH30pH HETOBOT pa3Boja. TakBo
MOHAIIAkE j€ JIOTUYHO O03MPOM Ha YMI-EHHUILY J1a KOHTposia MHTepHeTa Ha OBaj HA4MH,
npezcTaBiba U3BOp Mohu U MOTyhHOCT yTHIIaja Ha 1ajbu pa3Boj VIHTepHET TeXHOJIOTHja U
Ha o0e30ehuBame WHPOpPMAIIMOHE H EKOHOMCKE TpenHocTH. HapaBHO, moTmyHa
ummiementaija DNSSEC — a Huje ycioB 3a Kpeupame cucTema 3a ayTeHTH(UKauujy
cepBepa. 3apaBCTBEHHM HWH(OpPMAIMOHU CHUCTEM Tpeba Ja WMa CBOj HHTEPHHU CHUCTEM
MehycoOHe ayTeHTH(UKaIMje KIHjeHTa U cepBepa. Peannsanuja TakBor cucrema Ou Ouna
Moryha 3axBasbyjyhu OpojHUM MporpaMHuMa KOju Cy KpeupaHu y Ty cBpxy. Bemwmku Opoj
TUX TIporpama je OecmjataH W OTBOpeHOr koja (eHri. Opensource), MehyTum, TO
Hajuenrhe mpeacTaBba U BUXOBY MaHy, jep aKo je HeKH cO(TBEPCKH MPOU3BOA OecruiaTaH
TO 3HA4YU Ja HHUje NOBOJHHO n00ap, a Kajxa je y mutamy 0e30eqHOCT MH(OPMAaIHUOHOT
CHCTEMa, Ty C€ HE CMejy PaBUTH KOMIIPOMHCH.

[Toctynak nmornucuBama MHTEpHET 30HA TOJpa3yMeBa MPUMEHY KpunTtorpaduje ca
jaBHUM KJby4eBMMAa W YNOTpeOy acHUMETpUYHHMX anroputama. [loueTHm Kopak je
TeHepHCcame J1Ba Kpunrorpadcka Kibyda: TPBU 3a MOTIHCUBake VIHTEpHET 30HE, a APYTH
3a MOTNHCUBAKE TOT KJby4a, OJHOCHO TE€HEpHCame IMapa KJbydeBa, jJaBHOT M TAjHOT 3a
cBaku o1 BuX. CopTBEep 3a MOTHHCHBAKE j€ YeCTO KOHIUMHPAH TaKO Ja KOPUCHUIIUMA
omoryhaBa na m3abepy m3Mmel)y HEKOJIMKO MOHYh)EHHMX ajropuTama 3a Kpeupame OTHCKa
nopyke. HakoH kpewpama mapoBa jaBHUX U TajHUX KJbyueBa, HLUXOBE BPEIHOCTH CE
cMemTajy y oaroBapajyhe maroreke, mMpBEHCTBEHO y JBE NATOTEKE O] KOjUX jeIHA CaIPKH
jaBHU, a pyra TajHU KJbY4, a 3aTHM H Y JAaTOTEKy KOja je Be3aHa 3a KOHKpeTHY MHTepHeT
3ony (enrs. DNSSEC Zone File) n xoja, nuaMel)y ocTtanux mojaTaka caJpKd U BPESTHOCTH
OBOT Tapa KJbyuena.

Hakon oOkoHYama TIOCTynmKa TeHepucama KJbydeBa MOXKE C€ pealn30BaTH
JTUTUTATHO ToTnucuBamke MHTepHeT 30He. IIporec mormucuBama je, Takole, MOTIYHO
ayTOMAaTU30BaH U Hajuemnhe 3aXTeBa YHOC UMEHA JOMEHA U YHOC IyTame JI0 IaTOTeKa Koje
calpxe BpeOHOCTH KibyueBa. KomruierHa MHTepHET 30Ha ce TOTHHCYje KJbydeM 3a
nornucuBamwe 30He, a DNSKEY 3amuc ca xibydyem 3a mornucuBame MHTepHET 30HE U
KJbYYEM 3a HETrOBO MOTNHCHBambe, HakoH yera DNSKEY 3amuc mocraje jaBHU KJbYyd Te
30He. OBaj MOCTyMak pe3yiTHpa KpEeUpameM HOBE JAaTOTEKE KOja Caap)KH IOAATKE O
NOTIUCHBAaKkYy KOMIUICTHE VIHTepHET 30HE W KOja je peJleBaHTHA Y TMOCTYIKY
ayreHTu(ukanuje. Kako 6u oBaj cucreM 3aJI0BOJBHO O€30€THOCHE KPUTEPHjyMe TTOTPEOHO
je Pa3BUTH CUCTEM 3a yIpaBlbabkbe KPUNTOrpad)CKUM KJbyueBUMa KOjU OM H3/1aBa0 H
MIOBJIAYMO KJBYYEBE y ONTUMAIIHUM BPEMEHCKHM MEPHOANMA.

[TocTtynak 3ameHe KibydeBa 3allOYMIb€ FEHEPHCAHEM HOBOI Mapa KJbyueBa 4Hje
BPEIHOCTH C€ JI0/1ajy Y IaTOTeKy KOHKpeTHe MHTepHeT 30He, JIOK ce Ta 30Ha IMOHOBO
nornucyje Tekyhum, oJHOCHO cTapuM M joul yBek Baxehum kipyueBuma. OBaj HMOCTyIaK
yKJbyuayje kpeupame HoBor DNSKEY 3amwmca Ha ocHOBY HOBOT Tmapa kJbydeBa. [lomanu o
JUTUTATHOM MoTnucuBawky WHTepHeT 30He he Outm moctynmHu cBuM DNS cepBepuma.
O063upom na mogany Kojuma pacmonaxy DNS cepBepu nMajy orpaHuyeH Meproj BaKermba,
onnocHo TTL (eurn. Time To Live), Tu cepBepu he ce y mpeaBulleHUM BpPEMEHCKOM
Nepuoly M3MEHUTH TIOJaTKe Y OJTHOCY Ha HOBe BpeaHocTH. DNS cepBepu mokyimasajy aa
peanu3yjy mpolec ayTeHTH(UKaluje Ha OCHOBY CBHUX JOCTYNHHUX KJby4eBa, a yCIeELIHa
ayrerudukanuja je moryha o03upoM Ha IMocTojame cTapuX, Baxehux kipydeBa. Hakon
UCTEKa Mepuoja Baxemwa, 003upoM n1a cy cBu DNS cepBepu U3MEHWIM MOJATKE, BPIIM Ce
noTnucruBame MHTEpHET 30He HOBUM KibydeM. Hakon ucteka jomr jemnor TTL mepuona
cBu DNS cepBepu nmajy nogatak o HOBOM AMTHTAIHOM MOTHHCY MHTEpHET 30HE, HAKOH
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yera je Moryhe moByhu ctapu kJbyd 3a MoTHucHuBame T¢ IHTepHET 30HE.

3npaBcTBEHU HHPOPMAIIMOHU CUCTEM, U aKo Ou BehuM J1eiioM 0o peann3oBaH
3axBasbyjyhu undpactpykrypu HTepHeTa, M3 6€30eIHOCHHUX pa3jiora Tpeda Ja ocTaHe
u3onoBana enuHa. O63upom Ha To, DNSSEC TexHonoruja Mmoxe 1a ce napiujanHo
UMIUIEMEHTHPA y 0Baj HHQOPMAIIOHHU CUCTEM. J[eTMMHUYHO pelierhe MOXKe MPeCTaBIbaTH
6e30eJHOCTHO MpolIpeke Koje oMoryhaBa ayTeHTUUKAIH]y cepBepa U 0e3 Kpenpama
naHna nosepema (eHra. Chain of Trust). YnmeHHIIa je 1a HUCY CBU JOMEH HAjBUIIIET
HHUBOA JUTUTATHO MOTIHCAHU, TIa CAMUM TUM HHje Moryha ayTeHTH(HKaIH]ja ’UXOBHX
MO/IIOMEHA, OJTHOCHO HHje Moryhe ¢opMupame jaHIa OBEpeHa, alld TEXHOJIOTH]ja
napuyjanHor notnucuBamwa (eHria. DNSSEC LookasideValidation) omoryhasa
NOTIHUCHBAKE jeTHOT Jiena cepBepa. [1o y3opy Ha To, Moryhe je HampaBUTH CHUCTEM 32
JUTUTATHO TIOTITUCHBAKE CBUX CEPBEPA Y 3[PABCTBEHOM UH(POPMAIIMOHOM CUCTEMY, KOjU
Ou ymecTo Ja MpoBepaBa AUTUTAIHE MOTIUCE CBUX JJOMEHA IMPOBEPABA0 CAMO TUTUTATHU
notnuc koHkpetHe DLV (eurn. DNSSEC LookasideValidation) 30He, OHTHOCHO JOMEHCKE
MpeXe 3IpaBCTBEHOT HH(POPMAITMOHOT CHCTEMA.

ISP Bepuduryje Kibyy
B

cepBepa OCHOBHOr AOMeHa

Cepsep ocHOBHOT AomMeHa ycmepasa ISP Ha
cepBep HajBULLIEr JOMEHa U —
npocaehyje My HeroB Kby

o

OCHOBHM AOMEH

ISP Bepudmryje Kby

——3axTeB 3a AOMEHOM ZIS.IS cepBepa HajBHLLIE[ AOMEHA

Cepeep HajBuILer AomeHa ycmepaBsa ISP Ha
cepsep JomMmeHa Apyror HWBo4d KU
npocnehyje My Heros Kby

‘_ISP Wasbe KAWjeHTY NnogaTke
O TpaxeHoMm JOMeHY

rrglt

Knnjent Dobaswad|UHTeplieT yonyre Jlomen HajBuwer HMBOa

ISP Bepudmryje Kby
cepBepa oMeHa Apyror HUBOA

B —

3axTes 3a NOAATKOM O Ee/bEHOM [lOMEHY ce
npocaehyje ka ISP

et

zZis
HdomeH gpyror HUBOa

Canka 8 Kpenpame aHiia mopepema y 34paBCTBEHOM HH)OPMAIIMOHOM CHCTEMY
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10. BupryesiHe npuBaTHe MpeiKe

CaBpemeHu 31paBcTBeHH HHpopMannoHu cucteM PemyOnuke CpbOuje ce mopa
NpOCTUPATH HAa TEPUTOpHUjU uuTaBe 3emisbe. OH Tpeba na oOyxBara Leldy TEpPUTOPH])Y,
yKJbydyjyhu 1 oHa moJipyyja Koja JaHac HeMajy HU TeXHHUYKe MOTyhHOCTH 3a TOBE3UBambe
Ha WuTepHer. OBO je HapO4YMTO Ba)XHO 300T TOra MITO jé Y OBHM IOAPYYjUMa HHUBO
KBaJIUTETa 3PaBCTBEHUX YCIIyTra MamU y OJHOCY Ha HUBO KOju OM Te objacTu Morie aa
uMajy Kazma Om mocrojana wH(pOpManmMoHa W KOMYHHKAllMOHA ITOBE3aHOCT ca 0Oa3ama
nojaraka, Wi ca Oa3zama 3Hama. [lopex mpobiaema Koju Cy y Be3UM ca TEXHUYKOM
peaM3anyjoM TaKBE KOMIIYTEpPCKE MpEkKe, IMOCTOje MpoOJIeMH KOju Cy y Be3u ca
3alITUTOM TojaTaka u 0e30enHomhy komyHukanuje. CBe momMeHyTe rpymne npobiaema je
Moryhe pemmTi ynoTpedoM pa3InIuTUX TEXHOJIOTH]a KOje Cy 00jeTUmh-CHE Y TEXHOJIOTHjH
Bupryennux npuBaTHuX Mpexka, oqHocHO VPN (enrn. Virtual Private Network).

TexHoNOTHja BUPTYEITHUX NMPUBATHUX Mpexka MoapasymeBa 0e30eIHO MOBE3UBAHE
KJIMJEHTCKUX KOMIjyTepa, OJHOCHO IPYTHX KOMIJYTEpCKHX MpeXka Koje ce Hajla3e Ha
ylaJbeHUM JIOKallijaMa ca MaTHYHOM KOMITjYTEPCKOM MPEKOM, OJTHOCHO ca KOHKPETHUM
KJIMjEeHTCKUM KoMIjyTepoM. OBa TexHosioruja omoryhasa J1a ce Kperpa JeLeHTpaln30BaHa
KOMITjyTepCKa Mpeka yrnoTpeOoMm jaBHe mHpacTpykTrype MHTEpHeTa, a 1a ce mpu Tome
IOCTUTHE TajHOCT MOJaTaka M HHUXOB MHTErpureT. To ce ocTBapyje Tako INTO CE CBU
MpexHH ypehaju, 0OJHOCHO cBe Tpyre MpexHHX ypehaja, Tpetupajy kao tauke m3mely
KOJUX Cy pealn3oBaHd 0e30eIHU KOMYHUKAlMOHH TYHENH, OAHOCHO u3Mely Kojux ce
onByja muppoBaHa KoMyHHKanuja. [loBe3nBame Tauaka u mMuppoOBamkE MOAaTaKa CE MOXKE
octBapuTi Ha ocHOBY PPTP (enrn. Point to Point Tunneling Protocol) u L2TP (enrm.
Layer 2 Tunneling Protocol) m na ocuoBy MPPE (enrn. Microsoft Point-to-Point
Encryption) n IPSec (eurn. IP Security Protocol), 0oqHOCHO Ha OCHOBY 0e30€IHOCHMX
(dyHKIH]a KOje Cy UMIUIEMEHTHPAHE Y OBE CUCTEME.

10.1 3Hayaj BUPTYeJTHMX IPUBATHUX MPeKa

be3beqnocT momaraka 3ApaBCTBEHOT HMH(POPMALMOHOT CHUCTEMa je jelaH Of
Haj3HAYaJHUJUX KPHUTEpHjyMa IO KOjUMa MOXKEMO carjieJlaTh CTENEH OCTBapeHma HETrOBe
CBpXe. YKOJIHMKO IMOCTOjU MHPOPMALMOHA U KOMYHHKAIIMOHA TTOBE3aHOCT CBUX KOPHCHUKA
OBOT CHCTEMa, a He MOCTOju MOTYhHOCT 1a ce 00e30eau TajHOCT U MHTETPUTET MojaTaka,
MOKEMO CMaTpaTH Jia Taj HHPOPMALIMOHHU CUCTEM HE OCTBApYje CBOjy CBPXY. 3JpaBCTBEHH
NoJaly TMamndjeHaTta ce MOopajy dyBaTH Yy CKIaay IpernopykaMa 3IpaBCTBEHUX
opraHuzanyja U y CKjaay ca 3aKOHOM O 3allTUTH IojaTaka o JHUYHOCTH PemyOnuke
Cp6uje. 360or tora mH(OpPMAIMOHH CHCTEM MOpa OWTH pealn30BaH Tako naa je Opoj
Moryhux Hamaja CBeJeH Ha Mepy 3a KOjy ce cMmarpa Ja Jaje ONTHMalaH oJHOC u3Mmely
TPOIIIKOBA 3aIlITUTE MOjaTaka W moTpede 3a O6e3bemuomhy Tor cucrema. Hamamm mory
OuTH pa3HH, NpeBapa CUCTEMa 3a ayTeHTU(UKAIM]y KOPHCHHUKA, HAalagd Ha TajHOCT H
MHTETPUTET TIOJaTaka, NpeycMepaBama NaKeTa IoAaTaka, yckpahuBame yciyra
UH(POPMALIMOHOT CUCTEMA, TACUBHO MIOCMATpamhe U MPUKYIIbabe MoaTaka U CIMYHO.

Bupryenne mnpuBaTHe wMpexke omoryhaBajy BHCOK HHUBO JCICHTpaIH3AIld]e
UHPOPMALIMOHOT cHCTeMa y3 ucTe 0e30eqHOCHEe KapakTepucTuke, a 0e3 mopehaBama
TpomkoBa. (OBa TEXHOJOTHja TPEIACTaBhba pEIICHE Koje Tpyxka 0e30emHocHe
KapaKTepUCTUKE CIMYHE OHHUM KOje MpYy)Kajy NpUBaTHE KOMYHHKAIMOHE JIMHUjEe U aKo
noapasymeBa ynotpeOy jaBHe MHTepHeT mH(pacTpykType. VMImemeHTanuja OBaKBHX
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Mpeka MOKe OMTH HCKJBYYHMBO COPTBEpPCKA, WM KOMOWMHOBAHA, YKJby4yjyhu HamMeHCKE
ypebaje m cmenmjanmu3oBaHa codrTBepcka pemiewma. be3 003upa Ha HMIUIEMEHTALU]Y
BUPTYCITHUX TPUBATHUX MPEKa, CBE BPCTE OBUX MpeXa MMajy CHCTEME 3a aJpECHparbe
KJIMjeHaTa, WK 3a aJipecupame KOMIJyTEPCKUX MpEXa KOje Cy €0 OBE MPEKE U CUCTEME
3a reHepHUCcame U AUCTPUOYITH]y KpunTorpad)CKux KjbydeBa.

10.2 TyHescka KOMyHHKALMja

Buptyenne npuBaTtHe Mpexe 3a MPEHOC Mo/aTaKka KOPUCTE TEXHOJIOTH]Y TyHEJICKe
KOMYHHKaIMje, OJHOCHO TEXHOJIOTHjy MPEHOCa IMojaTaka y OKBUPY jeJJHE Mpexe Koja je
u3rpaljeHa Ha MHPPACTPYKTypH HEKe Opyre Mpexe, YKbydyjyhu u mpoTokoiie Ha KOjuMa
ce 3acHMBa KOMYyHHKalWja y THM Mpexama. TyHelncka KOMyHHKandja II0/Ipa3yMeBa
pasMeHy ToJlaTaka KOjU Cy CHKAICYJUpaHH y TakeTe KOjU ce pa3Memyjy Kpo3 TyHele
KOjUMa C€ Crajajy KOMYHHUKAIlMOHE Tayke. Tako EHKalcyJupaHe jeAWHHIE TojaTaka,
OJTHOCHO TIAKETH, MOTY OWUTH y Pa3IUUUTUX (OpMarTa y 3aBUCHOCTH O] MPOTOKOJIA Ha KOM
Cce 3aCHHBA TYHEJICKa KOMyHHUKaiuja. CBaKy MakeT rmopeJ nojaraka vMa KapaKTepHUCTUIHO
3arnaBsbe. [lakeTn KojuMa ce IMajby Mojaly y TyHEJICKO] KOMYHUKAIMjH CE PA3UKYjy OJT
yoOn4ajeHunx, u3Mely ocranor, ¥ mo TOMe IITO CaJpXKe MOoJaTKe HAMEHCHE yCMepaBamby
MaKeTa YMMe Ce TOCTIIKE Jla TMAKeTH CTHXKY Ha TA4HO Ae()UHUCAHO ONPEIUINTE W TadHO
yTBphernm mnyramama. HakoH nonmacka Ha OJpeAMINTe, CHKAINCYIMPAHH MOJALMN Ce
pacnakyjy u npociel)yjy Ha IujbaHO OJIpeuINTe y MpUBaTHO] Mpexu. [Tomohy mpoTokona
3a TYHEJICKYy KOMYHHKaIfjy, Moryhe eHKamncyJIupaTH MOAaTKe y MaKeTe KapaKTepPUCTHIHE
3a TyHEJCKY KOMyHUKanujy, Ha npumep PPTP (eurn. Point-to-Point Tunneling Protocol) u
MIPOCIICIUTH MX IyTEM jaBHE MpPEKE HEKO] MPUBATHO] MPEXHU Y KOjO] C€ KOMYHHUKaIHja
3acHUBA Ha Apyrom mnportokoiy, Ha npumep TCP/IP (eurn. Transmission Control Protocol
/ Internet Protocol).

Kana je y nutamy TyHeJCKa KOMyHMKaludja koja ce 3acHuBa Ha PPTP, niu L2TP,
TyHEJ je CeCHja YCIIoCTaBJbeHa n3Mel)y nBe Tauke y kKoMmyHuKaruju. O0e Tauke y4ecTBYjy
y YCIOCTaBJbalkby TyHeJa W3Melhy BHUX U IpU TOME Ce ycarjamaBajy O BpeIHOCTUMA
ajJipeca y4ecHUKa y KOMYHHKAIMjH, O BPEIHOCTUMA KJbyueBa, OJHOCHO alropuTraMa 3a
mudpoBame, 0 BPEIHOCTH MapaMerapa Kojuma ce Ae(uHuIIe KOMIpecHja U KOJIUYHHA
nojiaTaka ¥ O BPEIHOCTH IMapaMeTapa Ha OCHOBY KOjUX C€ racl KOMYHHUKAIIMOHW KaHa
HAKOH 3aBpIleTKa KOMyHHKaluje. HakoH ycrocraBibamba TyHENa, KIHJEHT 3all0YUEbE
KOMYHUKaIHjy u oOpaha ce cepBepy KOjH je 3aIy»KeH 3a TYHEJICKY KOMYHUKAIIH]Y U Of] KOT
no0Hja OAroBOp Ha OCHOBY KOT C€ MAaKeTH IoJaTaka Iajby 10 APYror cepBepa, Takole,
3aJy’KEHOT 3a TYHEJICKY KOMYHHUKAaIH]y, KOJU WX HaKOH IpHujeMa ociiobaha om mera -
1oJaTaka 3a TYHEJICKy KOMYHHUKaIMjy, Tla UX ca 3arjiaBjbeM NpenBul)eHuM 3a MPOTOKONI Y
MIPUBATHO] MPEXH, Ipociiel)yje 10 MubaHoT MpeXXHOT ypehaja, omHOCHO KOMIIjyTepa.

TyHeNncKy KOMYHHKAIIM]y MOXEMO OKapaKTepucaTH Kao JOOpOBOJBHY (EHII.
Voluntary Tunneling), nnu xao o6aBe3ny (enrin. Compulsory Tunneling) y 3aBUCHOCTH OJ1
HAYHMHA HA KOJU C€ YCTIIOCTaBJba TyHEIN U y 3aBUCHOCTH O] KAPAKTEPUCTHKA KOMYHHUKAIIH]e.
JloObpoBosbHA TYHENICKAa KOMYHHKaIlMja TIOCTOJU Y CHUTyalldju KaJa KIHWJEeHT MOXKe
CaMOCTaJTHO WHUIMPATH KpeWpame M KOH(UTypucamke KOMYHUKAIIMOHOT TyHENa Ha
OCHOBY MapamMeTapa Koje mocenyje. OBakBa KOMYHHKaIMja MOApa3syMeBa Ja j€ KIMJCHT
Kpajiha Tauka y KOMYHHUKAIMjU U Ja TMOCeayje CHEIMjaJu30BaHu cO(TBEp 3a TYHEJICKY
KOMYHHUKAIMjy Kao W BPEAHOCTH TlapaMeTapa Ha OCHOB KOjuX ce jaeduHuIe
KOMYHHKAIMOHU TyHell. OBakaB BH]I TYHEJICKE KOMyHHKAIHje TIOIpa3yMeBa Jia Ce CepBEepU
VKJbYUY]y Y KOMYHHKAIIM]y jJeIWHO 300T ycMepaBama €EHKANCYJUpaHUX TaKera [0
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onpenummta. O0aBe3Ha TyHEJICKa KOMyHHUKAIIH]ja MMOpa3yMeBa Jia je CEpPBEP Kpajiba Tauka y
KOMYHHUKAIMJH U J1a je OH Taj KOjU YUYECTBYje y Kpeupamy TyHela JOK je Ha KIMjeHTY Aa
MoJIaTKe, KOju ce mudpyjy Ha OCHOBY BPEIHOCTH MapameTapa KOjUM pacrojiaxke CepBep,
JIOCTaBH CEPBEPY.

10.3 Point-to-point Tunneling Ptorotocol

PPTP (enrn. Point-to-Point Tunneling Protocol) ce 3acHUBa Ha EHKaIICyJIHpamby
PPP (enrn. Point-to-Point Protocol) ¢pejmoBa y IP makere (enrn. Internet Protocol
Datagram) xoju ce TpaHCHOPTY]y MyTEeM jaBHUX Mpexa Koje ce 3acHHMBajy Ha VHTepHeT
npotokonry. OBaj mpotokon kopuctu TCP kouekuwjy (enrn. Tramsmission Control
Protocol Connection) na 6u Kxpenpao, KOpUCTHO U Yracuo KOMyHHKAalMOHH TyHelnl. [laketn
HaMEHEHHU TYHEIICKO] KOMYHUKAIN]y CY KapaKTepUCTHYHO eHKancyiupanu PPP ¢pejmosn
KOju cy mu]poBaHU, HA OCHOBY 4Yera ce o06e30elyje TajHOCT U MHTETPUTET MOoJaTaka.
TyHencka KOMyHHKAIMja KOja ce 3aCHMUBA Ha OBOM ITPOTOKOJTY TIOJIpa3yMeBa Jia TauKe Koje
yUYeCTBYjy y KOMyHHKauujy Oyay mnoBezaHe Ha [P mMpexy m ma Oyay mocTymHe mpe
yCIIOCTaBJbamka TyHela KOju he MX MOBE3UBATH Y TYHEJICKO] KOMYHHKAIIH]H.

Cremuduxanuja PPTP — a He nedunuine mexaHusme 3a ayTeHTU(PHUKALM]y, WIH
MEXaHH3Me 3a MUQPPOBaAKkE, Tl CBAKy WMIUIEMCHTAIM]y TYHEJICKE KOMYyHHKAIUje Ha
OCHOBY OBOT TPOTOKOJA je MOoryhe IoIaTHO MPONIMPUTH Ha OCHOBY JIPYTHX MPOTOKOJIA
Koju o00e30ehyjy MexaHusMe 3a OYyBame€ TajHOCTHM M HHTErpuTeTa moparaka. PPTP
6e306eqHocT (eHra. PPTP Security) je 6€30€IHOCHA HaIOTPajilba OBOT MTPOTOKOJIA KOJOM C€
omoryhaBa ayreHtudukanuja, mudposame U Quiatpupame makera. IIpe ycnocraBibama
TyHena y VPN koHekuuju moTpeOHO je ayTeHHU(UKOBATH TOTEHIIMjaTHE YYECHUKE Y
KOMYHHUKaIMju. MexaHu3MH ayTeHTH(HKalKje Cy UMIIEMEHTUPAaHU y OpojHE MPOTOKOJIE
kao mto cy: EAP (enrn. Extemsible Authentication Protocol), 3atum CHAP (enrm.
Challenge Handshake Authentication Protocol), PAP (eurn. Password Authentication
Protocol) m npyru. ®Ountpupame makera je moryhe neduHucaTH ayTOMAaTCKH, WU Y3
noMoh jeIHOCTaBHUX MMOJIEIIaBamka MITO yHoTpeOy codpTBepa 3a TyHEICKY KOMYHUKALHU]Y
YUHU JETHOCTABHU]JOM, a HE YTUYE Ha CMambemhe 0€30€THOCTH.

PPTP mocenyje manum u3zbop MexaHuzama 3a ImudpoBame. MexaHu3aMm 3a
mudpoBame, KOJU je Be3aH 3a OBaj MPOTOKOJ, ce HaszuBa Microsoft Point-to-Point
Encryption m OH ToApXaBa HCKJbY4HMBO Inu(poBame Bese (eHrn. Link Encryption),
OJIHOCHO MH(poBame Mopyka u3Mel)y mpujeMHOT W TpenajHOr pyTepa, WIH CepBepa.
O63upom 52 je 3a 0e30eqHY KOMYHHKALMjy TOTPEOHO ayTEeHTHU(UKOBATH KIIHjEHTE,
noTpeOHO je peanu3zoBaTd IMMGPOBaHY KOMYHHUKAIM]y wu3Mel)y KpajlbuX Tadaka Yy
KOMYHHUKaIMjH, OAHOCHO u3Mely kpajibux Tavaka. OBo je wMmoryhe peanuszoBaTH
3axBasbyjyhu 0Oe3z0emnom WHTepHeT mnpotokony, omHocHo IPSec - y (enrm. [Internet
Protocol Security). IPSec omoryhaBa mmdpoBame ca kpaja Ha kpaj (eHrn. End-to-End
Encryption) ma je moryhe octBaputm 0e30emHy KOMyHUKalMj)y Hu3Mely aBa Kpaja.
Microsoft omepaTMBHH CHUCTeMHM IIOCEIyjy ayTOMarcko mnojemaBambe VPN koHekmuje.
[Ipenedunucana monemasama noapasymeBajy PPTP u MPPE, a ykonuko Huje moryhe
KpeupaTu TaKBy KOHEKIHjy MO ayToMaTH3My ce mokymasa ca L2TP y xomOuHammju ca
IPSec mmdpoBamem.
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10.4 Layer 2 Tunneling Ptorotocol

L2TP je nacrao Ha ununujatuBy IETF — a (eurn. Internet Engineering Task) xao
TEHJIEHIMja Ja ce JBa mnocrojeha W HeKkOoMHaTuOWIHA TMPOTOKONA 32 TYHEJCKY
KOMYHHUKaIHjy objenune y jenan. OBaj mpotokon je pa3Buo Cisco Systems, Inc. 1y mwemy
je objenuano HajooJbe KapakTepuctuke PPTP —a m L2F — a (enrn. Layer 2 Forwarding)
npotokona. L2TP enkancmynupa PPP ¢pejmoBe koje kacHHje, y 3aBHCHOCTH O]
MPOTOKOJIA, EHKAICyJIupa y Jpyre makeTe. 3axBajbyjyhnm TOj KapaKTCpUCTHIM, OBaj
IPOTOKOJI je Moryhe MCKOPUCTUTH 3a KPEHUpame TYHEJICKE KOMYHHUKAIMje Ha HEKOJIHKO
paznmuuuTHx mpoTokona. Kama je y murtamy MpexkHa HHpacTpykTypa uirpalheHa Ha
ocHoBu WHTepHer mpotokona, L2TP ¢pejmoBu cy enkancynupanun y UDP (enrn. User
Datagram Protocol) mopyke. Enxancymupann PPP ¢pejmoBn cy um mmdppoBanu u
KOMIIPECOBaHH, a Mu(poBame ce peanusyje eHkancynauujom y ESP (enrn. Encapsulating
Security Payload) naxere.

Curypuu HWutepHer mpotokon, onxHocHo [PSec omoryhaBa  Ge3benny
KOMYHHUKAIFjy Ha OCHOBY ayTeHTH(HKAIHje MOpeKya IoAaTaka, a 3aTHM M Ha OCHOBY
mudpoBama, YUM ce MOCTHUKE TaJHOCT U MHTErpuTeT nojaataka. OBaj mpoToKou npensuha
W 3alITUTY Of AyIUTMpama mu(poBaHux nakera (eHri. Anti Replay Protection) Ha OCHOBY
nmojatka o Opojy makera koje 006e36ehyje npujemHa crpana. [PSec mounme KOMyHUKAIIH]Y
Ha ocHOBY Mel)ycoOHe ayTeHTH(HKalMje TpeaajHe u mnpujeMHe cTpaHe. HakoH Tora ce
YCIIOCTaB/ba cecHja u3Mel)y JIBe CTpaHe y KOMYHHUKAIMjU TaKo IINTO C€ pa3MEmyjy
KpUNTOrpadCcKu KIbYUeBH, OAHOCHO KpHunrorpadceku anroputmu. OBaj MpOTOKOI MOCenyje
OpojHe (YHKIMje W pa3HE BPCTE€ PA3NIMUUTUX I[OpyKa HA OCHOBY 4Yera ce MOXKe
peanu3oBatu 6e30€Ha TYHEICKa KOMYHUKAIHja.

IPSec ce 3acHMBa Ha TEXHOJOTHUJH KOja KOPUCTH Pa3HE aJITOPUTME U TTapameTpe,
OJTHOCHO KJby4eBe Kako Ou ce Mmociaao HU3 ayTeHTU(UKOBAHUX U MH(POBAHUX MAKETE ca
npeaajHe Ha nMpujeMHy cTpaHy. CBU MAaKEeTH Y TYHEJICKO] KOMYHHUKAIIU]JH UMa]y
Moau(uKoBaHa 3ariaBiba y ofHOCY Ha craHnapaHe [P makere. [lopen mapamerapa koju cy
KapakTepucTuyHM 3a [P 3arnaBspa, 0BM makeTu uMajy U Apyre A0JaTHE apaMmeTpe Koju ce
Hanase usmely crannapaHor IP 3arnaBspa v mojaraka. 3aBUCHO OJ1 HAMEHE Pa3IHKYjeMO
JIBE BPCTE TAaKeTa ca JIB€ BPCTE KapaKTepuCTUUHUX 3arnaBiba: AH (enrn. Authentication
Headers) n ESP (enurn. Encapsulating Security Payloads). AH 06e36elyje unrerputer
nojaraka, ayreHrudukanujy [P makera u 3amrTuty ox noHaBibama nakera, 1ok ESP
00e30el)yje TajHOCT U MHTETPUTET MoAaTaka, ayreHTuukanyjy [P nakera u 3amruty on
MOHABJbaka MaKeTa.

OpurvHanHo TCP/UDP
Mopaum
IP 3arnas/be 3arnas/be
CNo/bHo AH OpHrMHanHo TCP/UDP n
oaaum
IP 3arnas/be 3arnasse IP 3arnas/be 3arnasse Al
AYyTEHTUPUKOBAHO

Canxka 9 Authentication Header (AH)
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OpuruHanHo TCP
[Mopaun
IP 3arnas/be 3arnas/be
CnossHo ESP OpuruHanHo TCP n ESP ESP
043aum -
IP 3arnaemwe 3arnassbe IP 3arnasmwe 3arnassbe AopaTak ayTeHTHdMKaLKja
LUnpposaHo
AYTEHTUPUKOBAHO

Caunka 10 Encapsulating Security Payload (ESP)

TyHencka KOMyHHUKaIMja ca OBAKBOM 3allITUTOM MaKeTa MOXeE Jla Ce pealin3yje TeK
HAKOH Kpewpama TyHeJa, OJHOCHO, TeK HAaKOH ycarjamaBama MPHjeMHUX U TPEIajHuX
CTpaHa O aiuropuTMuMmMa H napamerpuma mnorpedHum ESP  omepammje. Kpeupame
KOMYHHUKAI[MOHUX TYyHeJa MOJApa3yMeBa IIOCTOjalbe CHCTEMa 3a ayTeHTU(UKAIHU)y |
pa3MeHy KpUNTOrpa)CKMX KJbyueBa KOja MOKE OWTH pa3iM4yuTa y 3aBHCHOCTH Of
0e30eTHOCHUX KapaKTepUCTHKA Koje Tpeba na 3aJ0BOJBH Taj KOMYHHKAI[MOHU KaHAIL.
3aBUCHO O]l TOra MOXE TIOCTOjaTH MaHyellHa pa3MeHa KJbydeBa KOja je BeOMa 3aXTeBHA U
CKyma jep MoJapa3yMeBa pPydYHO MyHEHe KPUNTOrpadcKor cucremMe KpHUNITOrpadcKum
KJby4eBHMa, 3aTUM pa3MeHa KJbyueBa IyTeM LHTepHeTa mMOCpeACTBOM LEHTpa 3a
TMCTpUOYIIH]y KpUNTOrpadCKUX KIbY4eBa, pa3MeHa KJbydeBa Ha OCHOBY HEKOT O] CHCTEMA
3a yIpaBJbamke KJby4eBHMa, WM pa3MEHa KOja je UMIUIEMEHTHPaHa y CUCTEM JTOMEHCKHX
UMEHa KOja YyKJbydyje ayTeHTH(HKANWjy M YIPaBJbalke KPUNTOTPAPCKUM KJbYyYeBHMA
pa3MeHy KJby4yeBa Ha OCHOBY (pyHKIHMja mMIuieMeHTHpanux y [PSec.

He3aBucHo 10 TexHOJOTHje, TPOIEC Kpeupama TyHeENla 3alounibe (OopMHpameM
KOMYHHUKAI[MOHOT T1apa clambeM MOopyKa 3a ayTeHTU(PHKAIM]y YUECHUKA Y KOMYHUKALUJU U
3a pa3MeHy KpUNTorpagcku KibydueBa u3mel)y mux. AyTeHTH(UKanuja ce peanusyje
3axBasbyjyhu acUMETpUYHUM aIrOpUTMHUMA U UHPPACTPYKTYPHU JaBHUX KIbY4eBa, OJTHOCHO
Ha OCHOBY WH(]pacTpyKType TpHUBAaTHUX M JaBHUX KJbydeBa Y3 IIOCPEIOBAHC
cepTUpUKAIMOHNX ayTopuTera. Ilpouec pasmeHe KibydyeBa U APYTrUX KOMYHHUKALMOHUX
napamerapa ce Moxke peanuzoatd Ha ocHOBY RSA Diffie-Hellman merone (RSA-2048,
RSA-3072, unmu RSA-4096), unu xpuntorpadujoM 3aCHOBAaHOM Ha E€IUINTUYHUM KPHUBHM
Diffie-Hellman merone, ECC (enrn. Elliptic curve cryptography) (ECC-256k1, ECC-
256rl, umn ECC-521). UnTerputet nojaraka ce ooe3delhyje ynorpedboM kpunrtorpadckux
¢yHkumja 3a xemmpame nomaraka: SHA-160, wmu SHA-256, a tajHocT mmdpoBameM
nojaraka y3 nomoh cumetpuunux ainropurama: AES-128 u AES-256.

10.5 Bbe3oennocun UHTEepHET NPOTOKOJ U CHCTEM JOMEHCKUX HMEHA

CucteM TOMEHCKMX MMEHA KOJH je JaHac y ymoTpeOHW pacroiake ca pecypcruma
KOjH C€ MOTY YNOTpeOUTH y cmpesu ca (yHKIHjama CUrypHOr VMHTEpHET mpoTOoKoJsia ca
IWJbEM J1a C€ HamnpaBu XHOPUIHO pelieme Koje Om  00jeumaBalio  aJgpecoBame,
ayTeHTH(UKALU]y U MUPpPOBambE, OIHOCHO pelIehe Koje OU ce 3aCHUBAJI0O Ha HAMEHCKH
HarpaBJbeHUM (yHKIHjaMa Koje O Koje Ou Omie ciauuHe GyHKIHMjama Koje 00jeaumaBa
DNSEC (eurn. Domain Name System Security Extensions). DNS pacnonaxe 3anucuma
KOJU C€ MOTYy YIOTpPeOWTH 3a YyBame jaBHMX KJbydeBa Kako OWM MOrJja Jia ce peaiusyje
aTyeHTH(UKalMja KJIMjeHaTa UiId cepBepa KOjU YUecTBYjy y KoMmyHukanuju. Ilpuctyname
KEJbCHOM pecypcy Ha VIHTepHeTy ce MO)Ke pealM30BaTH aJeKBATHUM aJpeCHpameM Ha
OCHOBY HMEHa JIOMEHa, WM eKCIUIMUMTHUM HaBohemem IP anpece, mehytum, To He
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rapaHTyje ayTeHTHYHOCT THX pecypca. Takohe, ykonmwko je mMOTBpheHa ayTeHTHYHOCT
MpPEXHHX pecypca, TO He rapaHTyje na he komyHukaiuja 6utu 3amtuhena jep he u name
MOCTOjaTH MOTYhHOCT /1a ce MpecpeTHe KOMYHHKAIM]ja U 3JI0yTIOTPEOH TIOBEPLHHE.

AyTeHTH(]HKaIMja YYECHUKA y KOMYHUKALMJU CE€ MOXE peau30BaTh Ha OCHOBY
JaBHMX KJbyu€Ba HAKOH uera je Moryhe KpewpaTh KOMYHHKAIlMUOHH TYHEJ, a jedaH O]
cuctema koju oBo omoryhasa xopuctu 3anuc moj HazuBoMm IPSECKEY 3a cknaaumreme
noTpeOHux uHpopmarmja. OBaj 3anuc, n3Melhy ocranux mojgaraka, 4yBa BPEHOCTH jJaBHUX
KJby4eBa KOjU Cy Y Be3H ca Ha3UBUMa JIOMEHA Y CUTYPHO] KOMYHHUKAIIMjH KOja CE€ 3aCHHUBA
Ha [PSec mpoTokony. 3aBUCHO 01 BpCT€ KOMYHHKAIIMOHOT TyHENa, TO MOTY OUTH jaBHH
KJbY4EBH KJIMjeHaTa, cepBepa, KOMIIjYTEPCKUX Mpeka, WK aruukanuja. [lopen BpeaHocT
jaBHUX KJbYYeBa, OBaj 3aIlUC CIY)KU 32 CKIAJUINTCHE OCTAMX WH(pOpMAaIja Ha OCHOBY
KOjUX ce peanu3syje mudpoBame U AemndpoBame MoaaTaka.

YobuuajeHo je nma 0e30emHOCHH MpexHU npona3 (eHrin. Gateway) ocTBapyje
npuctyn onapeheHoj Tauku camo Ha ocHOBY I[P anpece m na mopex Tor mojgaTka He
pacnojake ca APYyrMM MoAalMMa 3a ajpecupame. 300r Tora, MoBE3UBalmE pecypca Ha
ocHoBy IPSECKEY 3anuca 3axteBa ynotpedy oOpHYTOI Mallupama, OJHOCHO .arpa (€HIJ1.
Addressand Routing Parameter Area) nomeHa (KOHKPETHO in-addr.arpa 3a IPv4 wu ip6.arpa
3a [Pv6) u cepBuca 3a 0OpHYTO Mamupame Koje HyJle aljiuKalyje pa3BUjeHe HaJ HBUMa.
[IpeTpaxuBame ce BpIIM HAa HAUMH KapaKTepUCTHYaH 3a OOpHyTO Mamupame u PTR
3amuce, OJHOCHO Ha 3aluce KOju cajpXe KaHOHCka uMeHa IHTepHeT pecypca.
Ayrtentudukanujy pecypca Ha ocHoBy IPSECKEY 3ammca tpeba peann3oBaTéH Ha OCHOBY
DNSEC ¢ynkuuja. Yrxomuko ce nojasu Bunie IPSECKEY 3anmca ca uctum umMeHom, To
yKa3yje Ha IOCTOjamke MyTIIHparma MmojaTaka 0 MpeXKHUM TpoJiazuma, mro nmokpehe mporec
NOBJIau€Ha KJbyUeBa.

IIpBa Bpemnoct kojy canpxku IPSECKEY 3ammc ce Ha3uBa mpegHOCT (€HTJL.
Precedence) cnyxu na ce oapeau penocien, 0OJHOCHO NMPHOPUTET MO KOM he MpexHU
npona3 npeysumatu [PSECKEY 3ammce. OBa BpemHOCT je HymMepuyka W 3a WY je
pesepBUCaH TMpoOCTOp OJl ocaM Oura. 3amucu ca MamoM BpeaHomhy umajy Behu
MPHOPHUTET. 3aTUM CIIEAW BPEAHOCT THIIA MPEXHOT mpoiasa (eHri. Gateway Type) xoja
yKazyje Ha ¢opMaT Mmojaraka Koje je MOTpeOHO MPUBPEMEHO CauyyBaTH y MEMOPHjU
pe3epBHCaHO] 3a Taj MPEXHU Ipoja3, OJHOCHO BpenHocT IP anmpece, mimm BpemHOCT
nomena. Tum anroputma (eHria. Algorithm Type) npeactaBiba UACHTU(UKATOP ANTOpUTMA
JaBHOT KJby4a ¥ (opMaT jaBHOT KJbyda KOjH je y CKIQJy ca TUM, OJHOCHO Ja JIU j& KJbYd
DSA, win RSA ¢opmara. Mpexuu npona3 (enri1. Gateway) je nojbe Koje Cap>XKu aapecy
YBOPHILTA, OJHOCHO MPEXHOT Tpojia3a MOCPEACTBOM KOT CE€ OCTBapyje KOMYHHKaIUja
u3mely kpajmux Tauvaka. [lojbe Koje je pe3epBHUCAaHO 3a BPEIHOCT jaBHOT KJbyda je y
CKJIaay ca moctojehnM gopmaTruma jaBHUX KJbY4eBa Ca TOM PA3JIMKOM IITO CY aJTrOPUTMH
IPSECKEY apyrauuju o anroputama koju ce kopucre y DNSSEC —y.
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11. Ynpas/bame KpUnTorpagpckum Kby4eBumMa

Ca cranoBummTa 0€30€AHOCTH 3PABCTBEHOT WH(GOPMAIIMOHOT CHCTEMa TOCTOJU
orpapjaHa nmorpeda 3a UMIIEMEHTAIMjOM HAaMEHCKOI KpUnTorpadckor pemema koja he
OUTH y TIOTIIYHOCTH HOBO, WM Koje he ce pa3BujaTh Ha mocTojehuM OCHOBaMa HEKHX
NpeTXoaHuX pememna. O03upoM aa ce 6e30eTHOCT eNeKTPOHCKIUX KOMYHHUKAIMja CBOJAH Ha
KOMILIEKCHOCT KpHUNTOrpadCKuX KJby4eBa, MOpE. ajaropuTama 3a MmudpoBame, MOCTOJH
norpeba 3a cucreMoM Koju he omoryhutu KBasuTeTHO W 0e30eIHO ympaBibambe
KpHUNITOrpacKuM KJbydeBHMaA. YTPaBJbalkbe KPUNTOTPA()CKUM KIbY4E€BUMA IPEACTaBIbA
jedaH oJ HajAeNMKAaTHUJUX 3a/aTaka y peainu3aluju Kpunrtorpadpckux cucrema. HMaxo
MOCTOje OpOJHM AJITOPUTMH 3a T€HEpPHUCAkE KJbydeBa M 3a HHXOBY pPa3MEHY, OUyBambe
BUXOBE TAjHOCTH HUje Jak 3aaartak. [Ipunukom Hamana, HajBeha je BepoBaTHoha na he
KpHUIITOAHATMTHYAP HAIMACTH CHUCTEM 3a yIIpaBJbamke KJby4eBUMA, Ta je 300r Tora HajBeha
NaKiha yCMepeHa Ha HeroBo ooe3oehuBame.

VYnpaBibamke KpuUNTOrpad)CKuM KJbY4YeBHMa TOJpa3yMeBa HHUXOBO TCHEPHCAIE,
TcTpuOynrjy u yyBame. OuyBame TajHOCTH KJbY4eBa je 0J1 IPECyTHOT 3Hauaja 3a CMHCA0
MOCTOjara jeJHOT KpUnTorpadcKor cucTeMa jep y CylpoTHOM, Hamajaad Koju johe y mocesn
KpUnTorpadckux KijpydyeBa, MOXKE JemM(poBaTH MOpyke Koje cy MH(pOBaHE THM
KJbydeBuMa. OTeT, yUeCHUIIM Y KOMYHHUKAIUJH MOpPajy OUTH Yy MOTYNHOCTH Jla TEHEPHIITY
KJby4eBEe U J1a UX HECMETAaHO KOPHUCTE, Ma YKOJIUKO J0he 10 KOMIPOMUTOBAmba KJby4yeBa,
OHHM MOpajy OWTH MOBYYEHHU IITO CTBapa MoTpely 3a TeHepHucameM HOBUX KJbyueBa. bes
0031pa Ha KOMILJIEKCHOCT KPUITOTpadcKor cUCTeMa, HeroBa ynorpeda y 31paBCTBEHOM
nH(opMarMoHOM cucTeMy Tpeba ma Oyae jeaqHOCTaBHA, OJHOCHO ayTOMAaTcKa, a CBE
Kpunrorpadceke (GpyHKIMOHAITHOCTH ayTOMAaTU30BaHE TaKO Jla H-erOBH KOPHCHUIM HEMAjy
noTpede na yTudy Ha (yHKIHOHHCame Kpunrorpadcekor cucrema. Takohe, kopucHULIH
UH(POPMALIMOHOT crcTeMa He Ou Tpebanu /a MpuUMeTe Kallllbema 0 KOjux he HEeMHHOBHO
nohu ycnen moBehaBama KOMIUIEKCHOCTH KOMYHHKAIMje W yciea noBehaBama KOTUIHHE
1oJ1aTaKa.

Kpunrorpadcku kibyueBu ce KOPUCTE Y OTPAaHMYCHOM BPEMEHCKOM TIEPUOY YUME
ce ymamyje MoryhHocT ycmnemHe KpunroaHanuse. Kpunrtorpadcku KibyueBu ce
ynoTpeOsbaBajy MPHIMKOM ImudpoBama NOpyKa, a Hamaaadyun cy y MoryhHoctu na
NpUKYyIUba)y IIM(poBaHE NOJATKE KOJU Cy HEONXOJHM 3a KpUNTOoaHaIu3y. Bpewme
BAIMIHOCTH KJbyYeBa C€ TPOILECHYje Y OJHOCY Ha BpeMe MOTPeOHO 3a JemudpoBarme
TEKCTa, Ma AyXKMHA M KOMIUIEKCHOCT KJbydyeBa yTHYe Ha Taj nepuof. IIpemopyuene
MUHUMAJIHE TYKWHE KPpUNTOrpadCcKuX KJbydeBa KOjH Cy JaHAC y yIoTpedu cy ox 256 Outa
3a MpHUBpPEMEHE KJbYUYeBE KOJU C€ KOPUCTEe HEKOJIMKO JaHa ma 10 4096 6urta 3a kibyuene
KOjH Ce KOpHCTE y Jy)KeM BpEeMEHCKOM mepuony. [lyxwHa Kiby4ya Takohe yTtude Ha
nephopMaHce KpUNTorpag)cKor cucTemMa rna ce oHa oupa y 3aBUCHOCTH OJ1 KEJbEHOT HUBOA
0e30€JHOCTH 1 y 3aBHCHOCTH O] M300pa KPUNTOTPaPCKUX aNrOpUTaMa M KpUNTOrpad)cKux
texHuka. [Ipenopydene nyxxkune 3a RSA anropuram cy on 2048 6ura go 4096 Gura y
3aBHCHOCTH O]] IJITAHUPAHOT NIEPHOJIa BATUIHOCTH.

11.1 YnpaB/bame KJby4eBUMA Y CHMETPUYHOj KpUnrorpapuju

CumetpuuHa kpunrorpaduja mojapasyMeBa J1a CBe CTpaHE y KOMYHHKAIMjU Jeje
UCTE KJbYUEBE U J]a KOPHCTE MCTE aJrOPUTME Yy Mpolriecuma mudpoBama 1 JemdpoBama.
CumeTpuuHH KpunTorpadCKu CHUCTEMHU C€ OJAJHKYjy BHCOKOM edukacHomhy jep je
MOTPeOHO PEIATUBHO MaJIO pecypca 3a YCIENIHy peanu3aiujy mu@poBaHe KOMyHHUKAIIH]E.
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MehyTum, ykonuko Ou ce y 3ApaBCTBEHU MH(OPMALIMOHU CUCTEM UMILJIEMEHTHPAO OBAKaB
KpUNTOrpadCcKu CHCTEM, YNpaBibamkbe KJbyuyeBUMa OM TPEACTaBbAIIO MOTEHIIM]aTHH
npobnem. Peanmzanmja epukacHOr cucTeMa 3a yMpaBibamke KJbyueBHMMa HEe Ou Owmita
jeaHOCTaBHA 003UPOM Ja Cy KJbYUEBH Y CUMETPUYHO] KPUITOTpapHju Mambe KOMILICKCHH
0J1 OHMX HAMEHEHUX aCUMETPUYHO] KpunTorpaduju, a paa KpunTorpadckor cucreMa ca
CTAHOBHILITA 3aMIOCICHUX KOjU OM KOPUCTHIIN 3APaBCTBEHU MH(OPMAIIMOHU CUCTEM Tpebda
na Oyje ayToMaTH30BaH, OJJHOCHO HE Tpeba Jla YKJbydyje BHX Yy MpoIece pa3MeHe, WUiIu
yHOca Kpunrorpadckux kibydesa. [lopen Tora, yrpaBibambe KpUNTOIpapCKUM KIbyueBUMA
He OM TPEeNICTaBJhAIO BEJIUKH MPOOJIEM YKOIMKO OM Opoj yuyecHHWKa Y KOMYHHUKAIHjU OHO
MaJd, aj Kaja cy y MUTamy BEIUKH WH(GOPMAIMOHH CHUCTEMHU Kao IITO je 3[PaBCTBEHU
UH(POPMALIMOHN CHCTEM, OHO OM OHMJIO CyBHIIIE KOMIUITMKOBAHO M Hee(hUKACHO.

Jenan on HauMHAa 3a peanM3alMjy yOpaBjbamba KJbY4eBMMa Yy CHUMETPHUYHHUM
KpUNTOTpaCKUM CHCTEMHMA jecTe yBOlerme NUCTPUOYTHBHOT LEeHTpa 3a KibydeBe, KDC
(eurn. Key Distribution Center). OBakaB CHUCTEM NOJpa3yMeBa Ja CBAKM YYECHUK Y
KOMYHUKAIMjH JETH TajHH KJbyd Ca JUCTPUOYTHUBHHM IICHTPOM M YKOJHMKO YYECHHUIIH
XKeJle Jla YCIIOCTaBe KOMYHHUKAIMjH, OHA CE pealn3yje MOCPEIHO IMyTeM AMCTPUOYTHBHOT
IIEeHTpA.

(1) IDA,IDe,N1

2) E(Ka,[Ks,IDa,IDB,N1]),E(K, [Ks,IDA]

LeHTap 3a aUcTprbyumjy K/bydeBa
(KDC)

(3) E(KB,[Ks,IDa]) >
- (4) E(Ks,N2)
(5) E(Ks, f(N2))

A B
Cauka 11 Ympasisame KJbydeBIMa IOCPEACTBOM LEHTPA 32 TUCTPUOYIIHN]Y KIby4eBa

Crpana Kkoja WHHUIIMpa KOMYHHUKAIM]y, CTpaHa A, TEHEpHINe WHUIIMjaTHU
uneHtTudukarop cecuje N1 u masse ra 3ajeqHo ca cBojuM wuaeHtupukatopom IDA u
unentuduxkaropom crpane B, IDB, u cBe To mmdpyje kibyuem KA, koju aene ctpana A u
neHTap 3a auctpudynujy kibydeBa KDC. KDC renepuiie OATOBOpP KOjU CaAPKHU
jemnokpatHu kibyd KS, IDA, IDB, N1 mro mudpyje xbydem KA u momatke koje he
cTpaHa A mpocieautu ctpaHu B koju ce cacroje on kibyuda KS, u uaentudukaropa IDA
koju cy mudpoBanu kbydem KS. Hakon oBora, u ctpana A u ctpana B nmocenyjy xibyd 3a
Ty cecujy KS, a crpana B 3Ha na je crpana A uHunMpana komyHukanujy. Ctpana B
oarosapa uaeHTuukaTopoM N2 mudpoBaHUM CeCHjCKUM KJbydeM KS 1 yeka oaroBop oa
ctpane A, oxHocHo nopyky f(N2) mmdpoBany cecujckuM kibydeMm KS mTo mpeacrasiba
JI0Ka3 Ja ctpaHa B komyHuImpa ca ctpaHom A.
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11.2 YnpaB/bame KJby4eBUMA Y ACHMETPHUYHOj KpunrTorpagpuju

AcCHUMETpPUYHU KpUNTOTPAaPCKU CHUCTEMHU TIpyxkajy Opojue wmoryhHOoCcTH Koje
KOMYHHUKAIMjy YMHE jEJHOCTaBHHJOM Ca CTAHOBHINTA y4YeCHHKa y o0j. KipyueBm 3a
mudpoBame NOpyKa ce Kpeupajy AMHAMHUKU ca CBAKY CECH]y M HAKOH b€ C€ YHUIITABAjy.
TakaB TpUCTYN, MPBEHCTBEHO, peIllaBa HEJOCTATKE JEJheHha KPUNTOrpadCKUX KIbydeBa
jep, 3a pasuKy O] CHUMETpUuyHe KpunTorpaduje, cBaka CTpaHa Kpeupa IO JBa Kibyda:
jedaH TajHM KOjU dYyBa W JPYTH jaBHU KOjH pa3Memyje ca JOpyr'uM CTpaHama y
KoMyHuKanuju. TakaB cuctem omoryhaBa CBUM CTpaHaMa BHUCOK CTENEH HE3aBUCHOCTH Y
OCTBapHMBamy W peanu3anuju ImuppoBaHe KoMyHHKamuje. Takohe, acuMmerpuyHH
KpUNTOrpacKM CHCTEMH 3axTeBajy Mame KpUNTOrpadCKuX KJbyuyeBa y OJHOCY Ha
cumerpuuHe. Ha mpumep, nH(OpMAIIMOHN CHCTEM Ca aCHMETPUYHUM KPHUMITOTPaCKIM
cuctemoM ca 100.000 xopuchHuka Ou Tpebao ma pacmonaxe ca 200.000 kibyueBa, 3a
pasuKy OJ CHUMETPUYHOr Kpunrorpadckor cucrema rae Oum Omio moTpedbHO OKO 5
MUWIHjapay KIby4eBa.

ACUMETPHYHHU aJTOPUTMH Cy BEOMa KOMIUIEKCHH M KOPHUCTE Ayrayke KJbydeBe
OpPUIMKOM MH(poBama U JemudpoBama 300r yera Cy JI0CTa CIOPHjH Y OJHOCY Ha
cumeTpudHe anroputme. Orneparyje ca BEeIUKUM OpOojeBHMa 3aXTeBajy MHOTO BpeMeHa U
MHOTO KOMIJYTEPCKHUX pecypca Ma OBHU alTOPUTMHM HHCY IMOTOAHH 3a paj ca BEIUKUM
KOJIMYMHAMa M3BOPHUX TOJaTaka, Beh 3a paj ca KpaTKuUM MOpykama, KpunTorpadckum
KJbydeBUMa, KOJOBMMa U ciau4yHo. KipyueBH ce Mory aucTpuOyupatd jaBHUM
00jaBJpUBAEM, H3JIaTalbeM Y JaBHOM TUPEKTOPHjyMY, IOCPEICTBOM ayTOpPHUTETA 32 jaBHE
kibyueBe, PKA (enrn. Public Key Authority) u Ha OCHOBY TUTUTATHUX cepTU(dUKATA.

KomyHukamnuja y K0joj y4ecHUIM jaBHO 00jaBJbyjy KpUNTOTpadCcke KIbydyeBE ce
peanu3yje Tako IITO CBAaKM YUYECHUK IaJbe jJaBHU KJbYY YUYECHHKY ca KOJUM HamepaBa Ja
KOMyHHUIIpa. MelhyTuM, oBakaB HauMH pa3MeHe KJbydyeBa omoryhaBa na ce OWiIo Koju
YUECHUK y KOMYHHKALjH IMPEJCTaBH Kao HEKO JPYyTH W Ja HaBelIe JIpyre YYEeCHHKE y
KOMYHHUKAIMjH Ja TMOBEpPYyjy y TO, OJHOCHO OBaKaB CHCTEM He IpelBul)a MOBE3aHOCT
jaBHOT KJby4a U MJCHTUTETA HETOBOT BIACHHKA.

Behu crenen curypHocTH ce MOCTHXKE 00jaBJbUBAakEM KJbyueBa IMYTEM jaBHOT
JTUPEKTOPHjyMa, MPBEHCTBEHO 300T TOra IITO j€ OAp’KaBamEe OBAKBOT JUPEKTOPHjyMa y
HA/IJISKHOCTH CHTUTETA Y KOr'a CBU YUYECHHUIM Y KOMYHHKALIMjU UMa]jy MOBEpema, a U 300T
TOTa HITO C€ MOpe] KJby4a y OBOM JAWPEKTOPHjyMYy UyBajy W IOJAlX O BIACHUIIMMA THUX
KJbydeBa. [IpucTynm OBOM JAMpeKTOpUjyMy je Moryhe OCTBapuTH, WJIH HENOCPEIHO,
OJHOCHO JIMYHO, WM IyTeM VHTepHETa, a Y4YEeCHHIM Cy Y MOTYhHOCTH Ja HaKOH
UICHTUUKAIM]je, WIH ayTeHTU(UKAIH]E, MEHhajy CBOje KJbyUeBE YKOJIHMKO CMaTpajy J1a cy
KOMIIPOMUTOBAHH, WJIM YKOJUKO CMaTpajy /a jeé MCTEKao Mepuoj] Baxema kibyda. OBaj
HauuH je 6e30eJH1jH 0]1 jaBHOT 00jaBJbHBaba, aJIM Ty MOCTOJU PU3HK O KOMIPOMHUTOBAHA
CBHX KJby4YeBa YKOJIMKO J10h)e 10 OTKpHBama MPHBATHOT KJby4a EHTHTETAa KOjU OJprKaBa
OBaj TUPEKTOPHUjYM, WA YKOJIHUKO Jol)e 10 mpey3uMarma KOHTPOJIE HaJ TUPEKTOPHjyMOM H
KPUBOTBOPEH-a jJaBHUX KJbyUeBa YUECCHUKA Y KOMYHUKAIH]H.

VYnpasibame jaBHUM KJbydeBHUMa IMOCPEICTBOM ayTOPHUTETA 3a jaBHE KibyueBe, PKA
(earn. Public Key Authority) nipyka BUIIKM HUBO 0€30€THOCTH Yy OJHOCY Ha 00jaBJbHBAHE
KJby4eBa Y jJaBHOM JUPEKTOPHUjyMY je€p OBaKaB CUCTEM IO/Ipa3yMeBa J1a ayTOPUTET 32 jaBHE
KJby4eBE IUTUTAIHO TOTIHCYje jaBHE KJbY4YeBE CBUX YYECHHKAa Y KOMYHHKAIMjU Ha
OCHOBY NPUBATHOT KJbyda KOJUM caMO OH pacrojiaxke. CBU YUYECHHUIM Y KOMYHUKAIU]H
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MOpajy TIO3HABAaTH jaBHU KJbYY IUPEKTOPHjyMa M Ha OCHOBY TOTa MOTY JTOOWTH jaBHE
KJby4eBE CBHX OCTAJIMX yUYECHHMKA y KOMYHMKALMjU. 3aXTEB 32 HEKUM jaBHUM KJbY4eM Ce
MOYE YIYTUTH JUPEKTOPUjYMY Y CBAKOM TPEHYTKY.

4) REQUEST, TIME2
5) E(PRPKA,[PuBLICA,REQUEST, TIME2])

{1) REQUEST, TIMEL
2) E(PRPKA,[PuUBLICB,REQUEST, TIMEL])

AyTOpUWTET 33 jaBHE K/by4eBe
(PKA)

{3) E(PuBLICB,[IDA,N1])
(6) E(PuBLICA,[N1,N2])
{3) E(PuBLICB,N2)

A B
Cauka 12 Ypasisame KJbydeBHMa IOCPESICTBOM ayTOPHUTETA 32 jaBHE KIJby4eBe

Pa3zmena kibydeBa nzMel)y 1Ba ydeCHHKa ce pealiu3yje y ceaM Kopaka:

1. Crpana A masbe MopyKy ayTOPUTETY 3a jaBHE KJbYyUeBE KOja CaJlpiKu
BpeMeHCKY 03HaKy TIME] 1 3axTeB 3a jaBHUM KJby4eM cTpaHe B.

2. AyTopuTeT 3a jaBHE KJbyUeBe LIaJbe jJaBHU KJbYY cTpaHe B u opurnnannu
3axTeB cTpaHe A, a 0roBop mmdpyje CBOjUM MpUBATHUM KJbydeM PRPKA.

3. Crpana A masse mopyky crpanu B u mmugpyje je jaBHUM KJbydeM CTpaHe
PUBLICB, a y nopyuu ce Hajla3u ojaTak 0 UICHTUTETY yuecHuka A, IDA u
jeaHokpaTHU uaeHTU(dUKaTop 3a Ty cecujy N1 Koju je reHepucana cTpaHa A u
KOJH j€ caMO H0j TIO3HaT.

4. Hakon npujema Te nopyke, ctpana B masse mopyky ayToputery 3a jaBHE
KJby4€Be K0ja Ca/ip>kKi BPEMEHCKY 03HaKy TIME2 M 3aXTeB 32 JABHUM KJby4eM
cTpaHe A.

5. AyTopuTeT 3a jaBHE KJby4€BE OJIrOBapa majbyhul jaBHU KJbYU CTpaHEe A,
PUBLICA u opuruHaiHu 3axTeB cTpane B mm¢poBane cBOjuM NpHUBaTHUM
KIJbYy4EM.

6. Haxkxon mpujema Te nopyke, crpana B masbe mopyky Koja ce cacToju of
jennokpatHux uaeHtudukaropa N1 u N2 xoju cy mudpoBanu ynorpedbom
jaBHOT KJby4a cTpane A. JeqHokpatnu uneHtudukarop N2 je reHepucana
cTpaHa B 1 oH je camo B0j TTO3HaT.

7. Crpana A u3 noOujeHe nopyke u3Baja jeTHOKpATHU UACHTUPHUKATOP N2
oarosapa mabyhu Taj uaeHTUGUKATOp MHUPPOBAH JaABHUM KJbyueM cTpaHe B,
PUBLICB, HakoH yera cy 00e cTpaHe yBEpeHe Yy TO J1a je 3aCHOBaHa II(poBaHa
KOMYyHUKaIja u3Mely crpana 4ujy ayTeHTUYHOCT FapaHTyje ayTOPUTET 3a
jaBHE KJbYYEBe.
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VYnpaBbame jaBHUM KJbydeBMMa HAa OCHOBY AWTHUTATHHUX CepTH(HKaTa 3axTeBa
Mame pecypca y OAHOCY Ha YINpaBibamkbe MOCPEICTBOM ayTOPHTETa 3a jaBHE KJbydeBe
003UpOM J1a cTpaHe Yy KOMYHHKAIMjH, HAKOH JO/EJbHBAKA AUTHTAIHUX CepTH(UKATA OX
CTpaHe CepTU(UKAUOHOT ayTOPUTETa, MOTY CAaMOCTAJIHO Pa3MEHUBATH BIIACTHTE jaBHE
KJbydeBe 0e3 MpHCTyIa ayTOPUTETY 3a jaBHE KJbyUeBE Y TPEHYTKY Kaja Kelle Jia 3arouHy
KOMyHHUKaujy. JururanHu cepTUGHUKaTH caapKe JHYHE TOAATKE O BIIACHHUKY
ceprudukatra u OpojHE TEXHWYKE ToaaTke. HajBakHHje CBOJCTBO JUTHTAIHOT
cepTudUKaTa je TO LITO OH IOBE3yje HICHTUTET BJIACHUKA U HETOB JaBHU KIbYY.
IlenokymHu campkaj cepTudUKaTa C€ TUTUTATHO TOTIHCY]€ OJ1 CTPaHE CEPTUPUKAIIMOHOT
ayTopurera mro oMmoryhaBa /Ja cBakoj 3aMHTEPECOBAHOj CTPAaHH Ja MPOBEPU HACHTHUTET
BJIACHUKA CepTH(HKATa YKOIMKO MO3HAj€ jaBHH KJbYY CEPTUPHUKAIIOHOT ayTOPHUTETA.

\

PuBLICA \\? PuBLICB
Ca = E(PRIVATECA, [TiMEL,IDA,PUBLICA])— © CB = E(PRIVATECA, [TIME2,IDB,PUBLICB])
X
CepTudUKauMOHK ayTOpUTET

(CA)

Ca

N Cs

A B

Cauka 13 Pa3meHa qurutanHux cepTuduraTa

VYrpaBibamke jaBHUM KJby4eBHMa Ha OCHOBY JIUTHTAIHHX cepTU(uUKaTa omoryhasa
CBaKOj CTPaHM Ja Ha OCHOBY JWTHTAIHUX CEePTH(UKATa OCTANMX CTpaHa BHIEC H-HXOBE
jaBHE KJbyueBE M HEKE OJI lMXOBUX JIMYHHUX MOJaTaka, Takohe, yBEeK ce MOTY YBEPHUTH y
BEPOJOCTOJHOCT cepTu(uUKaTa jep ce CepTU(UKAUOHU AyTOPUTET y KOMYHHUKAIU]H
mojaBJbyje Kao CTpaHa OJ IOBEpeHa M JEIWHO OH MOXE Ja HW3[aje W Ja IOBJIaYd
cepTudpHKaTe MITO C€ [JOoKa3yje Tako IITO je JururaiHe ceptudukare wmoryhe
nemudpoBaTH  caMO JaBHHUM KJbydeM cepTU(UKanmuoHOT ayTopuera. I3maBame
JTUTUTATHUX cepTU(UKaTa ce Hajyenrhe peanu3yje JUIHUM KOHTAaKTOM Y3 JIaBambe Ha YBUJ
JMYHUX JTOKyMEHAaTa a 4eCTO W JIOJIaTHE JOKYMEHTAIlMje YKOJIHMKO je TIOJHOCHIIAI] 3aXTeBa
npaBHO JuIe. HakoH Tora je BIacHUK AUTHTAIHOT cepTU(UKaTa y MOTYhHOCTH /1a 3ariouHe
mudpoBaHy KOMYHHKAIH]y KaJla TO lbeMy OATOBapa M To Ha cieachu HauwH:

1. Crpana A masbe CBOj jaBHU KJbyY M 3aXTEB 32 KPEUPAHEM TUTUTATHOT
ceptudukara.

2. CepTu]UKaIMOHH ayTOPUTET ca CTpaHy A Kpeupa Turutainu ceprudurar CA
KOJH CaJip ki BpeMEeHCKY ofipeaauily TIME], uaentudukannjy crpane A, IDA u
CH JaBHU KJbY4 PUBLICA koje mu¢pyje CBOjUM NPUBATHUM KIbyUeM
PRIVATECA.

3. Haxkon Tora, ctpana A je y MoryhHOCTH Ja IPOCJIE€H CBOj TUTUTAIHU
cepTudUKAT KOjH j& JeAMHCTBEHO HICHTU(PHUKY]E a 3a IITa TapaHTyje
CepTU(HUKAIIOHU aAyTOPHUTET.
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4. Takobhe u cTpana B, k0joj je HCTO TakO KpeupaH AUTUTATHHU cepTUPHKAT, je Y
MOFthOCTI/I Ja CcC IMpeaACTaBU COIICTBCHUM JUTUTATHUM CCpT(bI/IKaTOM HAaKOH
yera je Moryhe na 3anmo4ny mu@poBaHy KOMYHHKAIIH]Y.

11.3 IIporoko,u 3a TUCTPUOYIHjY KPUNITOTPAPCKUX K/by4YeBa
11.3.1 Diffie — Hellman npotoxoJ

Teopuu acumerpuune kpunrorpaduje Whitefield Diffie u Martin Hellman cy 1976.
TOJIMHE TIPEJICTABIIIN CBOjY MAEjy KOja je OCTaBIiIa CTaHIap/e M TOCTajla OCHOB 32 JaJbH
pa3Boj kpumnrorpaduje ca mpuBaTHUM (TajHUM) U jaBHMM KJbyueBuma. D-H metona je y
BpPEMEHY HAKOH TOTa MCKOpHUINNEHa y BEIUKOM Opojy KOMEPIHMjaTHHX KpUNTOrpadCKuX
pemiersa. TajHM M jaBHU KJbYY MOBe3yjy MaTemaruuke (yHkuuje koje omoryhasajy
U3pavyHaBamke y JETHOM CMEpPYy, OJHOCHO oMoryhaBajy M3padyHaBame jaBHOT KJbyda Ha
OCHOBY TajHOT, JIOK je U3pauyHaBame TajHOT KJby4a Ha OCHOBY jaBHOT HeMoryhe, oHOCHO
Hemoryhe y pasymHoM BpemeHy. D-H meron 3a pasmeHy Kpunrorpadckux KibydeBa
omoryhaBa cTpaHaMma Koje HHCY paHHje Oulie y KOHTaKTy Ja OCTBape TajHy KOMYHUKaIU]y
NpeKo He3amTHheHNX KOMYHHMKAlMOHUX JIMHHja Ha OCHOBY 3ajeIHUYKOT TajHOT KJby4Ya
Koju reHepuiny nomohy D-H anroputma.

A B
X X
(3 o

X N
Yo Xa<q,¥q Ya, Xa, 0 - Xs<q
Yo = o mod q | Xs Y, = o mod q
K = (Ye)“ mod q 3ajeHUYKM TajHU Kibyd K K =(Ya)®mod g

K = (Ys) mod q nam K = (Ya)® mod q

Cimka 14 Diffie — Hellman npoTokon

D-H anropuram 3a pa3MeHy KJby4eBa je BeoMa KOMIUIEKCAH U 3aXTEBaH Kaja Cy y
NHUTakby KOMIT)YTEPCKH PECYpCH Ma ce Kao TakaB HEe MOKE KOPUCTUTH 3a pa3MEHy IOpyKa
u3Mel)y cTpaHa y KOMyHUKAIIH]H, aJId CE YCIIEITHO KOPUCTHU 32 YCIIOCTaBIbahE 3a)CTHIUKOT
TajHOT KJby4a. BpeTHOCT 3ajeJHHYKOT TajHOT KJby4a ce 100Hja CTEIEHOBAmhEM IPUPOTHOT
Opoja TIPOM3BOJOM JIBa BEJIMKAa MPOCTa Opoja MO MOIYJy MPOCTOr Opoja, a 3aBHCH O]
MoJlaTaka O jaBHOM U TajHOM KJbydy Koje uMajy uiu onpelyyjy crpaHe y KOMyHHUKaIUjH,
JIOK C€ CHUTYpPHOCT OCJlama Ha Te)KUHY M3padyHaBama JUCKPETHUX JIoOTapuTama, OJHOCHO
Ha KOMILIEKCHOCT TPOHAJIAKEHE JUCKPETHOT JIOTAPUTMa 10 MOJIYJY TMPOCTOr Opoja Koju
je onpelheH MpUITMKOM yCTIOCTaBJbamka Kibyda. [IpuiinkoM ycrocTaBibama jaBHOT KJbyda Y3
nomMoh OBOT' alTOpPUTMa KOPUCTE ce ABE MO3HATe BPEAHOCTH: MPOCT OpOj q M MPHUPOIHU
0poj KOju je MPUMUTHUBHH KOPEH MpocTor Opoja .

D-H noctynak ycnocTaBibama A€JbEHOT TaJHOT KJbyya:
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1. Crpana A miceyao ciaydajHOM MeToa0M Oupa OpojeBe q 1 X < q ¥ ©3padyHaBa
YA = o mod q, HakoH yera 106UjeHE BPEAHOCTH IIabe CTPAHK B.

2. Hakon npujema nopyke, crpana B 6upa nceyno ciydajan 6poj Xg < q u
u3pauyHaBa Yg = o ® mod q.

3. OO0e cTpaHe y KOMyHHUKaIIUjH 3aApKaBajy BpeaHOCT X Kao MPUBATHY (TajHY) a
BpeIHOCT Y MPEACTaBIbajy Kao jaBHY APYroj CTPAHH y KOMYHHKALIUjH.

4. Crpana A mspauynasa Kbyd K, K = (Yp)™ mod q.
5. Crpana B m3pauynasa kpyu K, K = (Y4)*® mod q.
6. OO0e cTpaHe y KOMyHHUKAIIUjH TTO3HA]Y 3aj€JHUYKH TajHU KJby4 K.

D-H meron He moapa3ymeBa NOCTOjamkbe€ CHCTEMa 3a ayTeHTH(UKAIMjy, WIH 3a
WICHTU(QHKAIM]y CTpaHa y KOMYHHKAallMjU TaKo Ja TIOCTOjU MOTryhHOCT Hamazma W
370ynoTpede yciaes JaXXHOT MpeacTaBbarba, OJHOCHO MOCTOjH MOTYhHOCT peann3oBama
MiM (enrn. Man in the Middle) nanana. Ca npyre crpaHe, ako j€ 3ajeITHIYKA TajHA KJbYd
YCIIEITHO YCIIOCTaBJbEH BEOMA j& TEUIKO M3BPIIUTH KPUNTOAHAIN3Y U AOhK 1O OTBOPEHOT
TEKCTa. YKOJHKO BPETHOCTH XA M Xp OCTaHy TajHE, NMOTEHIMjaJHH Hamagad MMa Ha
pacnosiaramy BPEIHOCTH O, ,YA U Yp B MOTYhHOCT J1a KOPHCTH JUCKPETHE JIOTapHTMe
Kako OW MpOHAIIa0 BPETHOCT KJbyda. AKO JKeJH Jla U3padyyHa BPeIHOCT Xp MOTEHIIN]aTHH
Haraaay Tpeda /a u3padyHa BpEIHOCT AUCKpeTHOT jJoraputMma Xp = log a,q (Y), a 3aTuM
Jia ToOMjeHy BPEJHOCT HCKOPUCTH 3a M3padyHaBame BpeTHOCTH Kiby4a K momyT ctpane B,
K = (Y)™® mod q. PeatuBHo 1aKo ce Mory Hahm eKCIIOHEHTH 110 MOJIyJIy IPOCTOT 6poja,
Iy je BeoMa TemKO Hahu BPEIHOCTH AMCKPETHHUX JIOTapUTaMa, HAPOUYHUTO Kaja Cy Y
MUTakby BETUKU IPOCTH OpPOjeBH I/I€ TO MOCTaje MPaKTUYHO Hemoryhe.

11.3.2 Needham — Schroeder nporoxo.

Needham — Schroeder npotokon omoryhaBa 0e30eqHy pa3MeHy KibydeBa IyTeM
JaBHE KOMIIjyTepcke Mpexke, omHocHo myteM Muteprera. [loctoje nmBe Bep3uje N-S
nporokona. [IpBu je 3acHOBaH Ha WH(PACTPYKTYpH jaBHHX KJby4deBa U II0/Ipa3yMeBa
mehycoOHy ayTeHTH(UKaIMjy n3Mely cTpaHa y KOMyHUKAIUjH, aJlH j€ Y TPaKCH JOKa3aHO
Ja HHUje J0BOJbHO Oe3b0eman. [lpyrum mporokon je ©OasupaH Ha CHUMETPHYHUM
KpUNTOTpaCKUM anropuTMHMa W OMOryhaBa yCIIOCTaBJbamk€ CECHjCKOT KJbyuya u3Mmely
JIBE CTpaHe y KOMYyHHUKalHMju myTteM VHTepHeTa kako OM ce peanu3oBana muQpoBaHa
KoMyHHKamuja. OBaj TPOTOKON je TMpeIcTaB/ba0 OCHOBY 3a peanm3anujy KepoOepoc
NPOTOKOJIA, Ha OCHOBY KOje Cy HAcTalll MHOTH JApyru mnporokonu. [lpomec pasmene
KpuUnTorpadckux KipbydeBa Ha OCHOBY N-S MPOTOKOJA ce peanun3yje Kpo3 celam Kopaka y
YeMy y4ecTBYje IIEeHTap 3a IUCTPUOYIH]y KIbydeBa.
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A

—(4) E(Ka,[RA,B,KaB,E(KB,[KAB,A,RB])])—————

3amTuTta 3ApaBCTBEHOI I/IH(I)OpMaLU/IOHOI‘ CUucreMa

3) RA,A,B,E(KB,[RB])

LeHTap 3a gUCTprbyUMjy K/bydeBa
(KDC)

(1) MHMumparse KomyHMKaLuuje >

(2) E(Ks,[Re])

(5) E(KaB,[R1],E(KB,[KAB,A,RB])) ,

(6) E(KA8,[R1-1,R2])

{7) E{KaB,[R2-1])

Canka 15 Needham — Schroeder npoTtokon

Needham — Schroeder mpoTokout:

l.

CrtpaHa A 3amounmbe KOMyHHKAIM]y mabyhu ctpanu B cBojy
UICHTHU(HKALN]Y.

Crtpana B Ha ocHOBY cBOT TajHOT KJby4a KB mmdpyje npeTxoaHo reHepucanu
nceyzao ciydyajau 6poj RB koju masee cTpanu A kao Ou ra OHa KacHHje
MpociieuiIa MeHTPyY 3a JUCTPUOYIH]y KJbydeBa YMME ce JIoKa3yje aa he ctpane
A u B yuecTBOBaTH Yy KOMYHHUKAIIH]H.

Crpana A maJske IEeHTPY 32 TUCTPUOYIIH]Y KJbyUdeBa MOPYKY KOja CaapKu
nceyao ciydyajau 6poj RA, unentudukanujy crpane A, uaeHTUPHUKALH]Y
ctpane B, u 6poj RB mudposan kibyuem KB koju npociehyje y ucrom o6auky
y KOM Ta je no0umia o crpane B.

IlenTap 3a quctpuOyIMjy KJby4ueBa Bpaha cTpaHu A MOPYKy Koja caipku O0poj
RA, unentudukanujy crtpane B, kibyu cecuje KAB u mmdpoBanu THKET KOjH je
HaMeweH cTpanu B. OBaj TukeT je mudpoBaH TajHUM KJbyueM cTpaHe B u
caJip’ku KJbyu cecuje KAB, uneHtudukarop crpane A u nceyzo cirydajHu 6poj
KOJH je reHepucana crpana B, RB.

Crpana A mpocnelyyje ctpanu B 1o061jeHu THKET ¥ HOBH IICEYJI0 CITy4ajHU Opoj
R1 xoju mmudpyje 3ajenHuukuM KJbydeMm 3a Ty cecujy KAB kako Ou
BepudukoBana ctpany B.

Crpana B oarosapa ciameMm 6poja R1 — 1 1 HOBOT Ticey o ciydajHor O6poja R2
KOjH Cy IH(POBAHU 33jeAHUYKUM KJby4deM 3a Ty cecujy KAB. YKkonuko je
ctpada A y moryhHocTH n1a aemmudpyje mopyky ynorpeoom 3ajeTHuIKOr
KJbyua 1 1o0uje ouekuBanu Opoj R1 — 1 To 3Haum na je crpana B
Bepr(HUKOBaHA Ka0 YUECHUK Y KOMYHHKAIU]JU KOjH je Ono y MoryhHOCTH 112
pUMEHOM TajHOT KJbyuda KB nmole 10 BpeqHoCTH 3ajeTHHUKOT Kibyda KAB.

[Tocnenmu Kopak BepudHUKyje cTpaHy A Tako IITO OHA IIajbe MOPYKY Koja
canpxu 6poj R2 — 1 xoju je mmppoBaH Ha OCHOBY 3ajeAHUYKOT KJbyuya KAB.
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11.3.3 Otway — Rees npoToko.

Ha ocnoBy Otway — Rees mpoTokoinia moryhe je peanuzoBaTu 6e30eqHy TyHEICKY
KOMYHUKAIMjy u3Mely aBa KOMI[jyTepa WM JABE KOMIJYTEPCKE MpPEXKE Ha OCHOBY
YCIIOCTaBJbaha 3aj€AHUYKOT JIeJbEHOT KJbyuya Ha uH(ppacTpykTypu MHTEpHEeTa, a y3 momoh
IIEHTpa 3a IUCTPUOYIH]y KibyueBa. [IpumapHa cBpxa OBOT MPOTOKOJIA j€ TIOBE3UBAKE U
ayTeHTH(UKaLMja EHTUTETAa y KOMIJYTEPCKMM MpeXaMa, YCIIOCTABJbAE 3ajeTHHYKOT
CECHJCKOT KJby4a M peanu3anuja mudpoBaHe KoMyHuKanuje udmehy wmux. /lanac mocroje
O6pojue momudukammje O-R mporokona um MoryhHocT ycnemHe mpeBeHIHje OpojHUX
Hamajga, OJ CIpeYaBama NPUCIYIIKHBaKka, IPEKOo OHeMoryhaBama 3JI0HAMEPHOT
TIOHABJbaha MOJIaTaKa MIIM 3JIOHAMEPHOT OJilararma Cilamka Mojaraka, ma J0 JACTEKTOBamba
moaudukanuje momaraka. OBaj MPOTOKOJ, Takohe, y TpoIiec pa3MeHe KJbydeBa YKIbydyje
[EHTap 3a JUCTPUOYLIN]Y KIbyueBa.

—  (3) R,E(KB[RB,KAB]),E(KA,[RA,KAB])

~

S () E(Ks[RR8,ABLE(KA[RRAAB)
NS
LeHTap 3a anctprubyumnjy K/ibyyesa
(KDC)
(1) R,A,B,E(KA[R,RA,A,B]) .
- (4) E(Ka,[RA,KAB])
(5) E(KAg,[A,noPyKA]))
A B

Canka 16 Otway — Rees npoTokon

Otway — Rees mpoToxoi:

1. Crpana A masse mopyky cTpanu B koja cagpsku riceyao ciydajau 6poj R,
uaeHTHQHUKaIM]y cTpaHa A u B u mmdpoBaHu THKET HAMEHCH LIEHTPY 32
TUCTPUOYIIN]y KJbyueBa Koju caapxu 0poj RA, xonujy 6poja R u
uaeHTHUKanuje ctpaHa A u B.

2. Ha ocHoBy nobujeHuX mojaTaka, CTpaHa B reHepuiiie THKET HAMEHEH LICHTPY
3a AUCTpUOYLIMjy KibyueBa Koju unHe 0poj RB, 6poj R, unentuduxanmje
ctpana A u B xoju mmudpyje Ha ocHOBY KJby4ya KB K0ju 3ajeJHO ca THKETOM
KOjH je TeHepucaia cTpaHa A 1ajbe IEeHTpPY 3a TUCTpUOyIHjy KibyueBa. Ha
ocHoBy oBe nopyke, KDC nokazyje uIeHTUTET, OJJHOCHO ayTeHTU(DUKY]e
ctpane A u B.

3. KDC renepurie nopyky Koja caapku ABa ImudpoBaHa THKETa KOJU CE CaCToje
0]l 33jeIHUYKOT cIy4ajHor Opoja R, mo iBa renepucana Opoja koja notephyjy
UJICHTUTET, OJHOCHO ayTeHTUYHOCT CTpaHa y KoMyHHKauju RA u RB, 3aTim
IBbUXOBE WICHTU(UKAIIMOHE O3HaKe A U B 1 3ajelHUUKY eJbeHU KIbYY 32 Ty
cecujy KAB.

4. Crpana B mpocnelyyje Tuker crpanu A xoju joj je Hamenno KDC.
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5. Hakon Tora cy o0e cTpaHe y MOryhHOCTH J1a pa3Memyjy opyke koje he
mudpoBaTH U ACMUPPOBATA HA OCHOBY 3aj€THHUYKOT JeJbeHOT Kiby4ya KAB.

11.4 YnpaB/bambe KpUNTOrpa@)CKuM K/by4eBHMA Y 31PABCTBEHOM
HH(OPMALHOHOM CHCTEMY

[Ipobnematrka ynpaBibamba KpUNTOrpaCKUM KJbydue€BUMa Y 3/IPaBCTBEHOM
WH()OPMAITMOHOM CHUCTEMY je creruduyHa 300T BEIMYMHE TOT CHCTEMa U 300T BEIMKOT
Opoja pazIMYUTHX yJora KOje MOTY MMAaTH HEeroBH KOpuUCHHIU. CHTYpPHO je J1a MOCTOjH
norpeba Ja ce HEKUM JIeJIOBUMA OBOT CHUCTEMa KpUNTOrpa)CKU KJbYYEBH YHOCE PYYHO,
anu Behu neo cucremMa Kao NPUOPUTET HMMa jEIHOCTABHOCT ymoTpebe ma je y THM
Cy4yajeBHMMa HEOMXOJHO HAMPaBUTH KOMIIPOMHC KOjuM he ce cMamuTh 0e30eTHOCT Ha
padyH IMOjeTHOCTaBbeHa YNoTpedbe Tako ITo he ce ayromartu3oBaTd oxapeheH Opoj
akTuBHOCTH ®  (yHkmja. CumerpuyHo mudpoBame KOMYHHUKaAIMje je Hajoobe
peanu3oBaTH HAa OCHOBY CHMETPUYHUX KJbyuyeBa Koje Ou aucTpuOyupao LEHTap 3a
TUCTPUOYIIH]y, @ 003UPOM Ha BEIIMYMHY OBOT MH(POPMAIMOHOT CHCTeMa TO O Tpebdasio
peanu3oBaTé Tako IITO OM ce y Hera UMIUIEMEHTHPAJIO BUIIE TaKBUX IEHTapa u3Mehy
KOjUX OW IMocTojana Xujepapxuja y 3aBUCHOCTH OJ1 HUBOA 0€30€THOCTH U Y 3aBUCHOCTH O]1
JIOTUYKUX IEJIMHA 32 Koje Cy oapeheHu.

OG63upomM Ha OpOj M BPCTY PaA3IUYUTHX KOPUCHUYKUX YyJora y 3IpaBCTBEHOM
UHPOPMALIMOHOM CHUCTEMY M OO3MpPOM Ha YMIbEHHUIy Ja Ou 300r JOCTYNHOCTH H
(YHKIIMOHATHOCTH OBaj CHCTEM Tpebao OWTH peann3oBaH Ha WHEOPACTPYKTYpH
Wntepnera, HajBehu neo ympaBibama KpUNTOrpaCcKUM KibydeBHMMa OHM ce Oclambao Ha
acUMeTpuYHY Kpuntorpadujy u nHQpacTpyKTypy jaBHUX KJbydeBa. To Ou moapa3zymeBaso
YKJbYyUUBaWkhe JIUCTPUOYTHBHHUX IIEHTapa KoOju OM KOPUCHHLIKMMA  JOJCJbUBAIH
Kpunrorpadcke KJbydeBe Ha OCHOBY AWTUTATHUX cepTudukaTa. Tume Ou ce omoryhumma
3amTuheHa KOMyHMKanuja u3Mel)y cTpaHa y KOMYHHUKAalMjy y3 ayTeHTH(UKauujy u
uneHtudukanujy. Kako je mpakca mokasana, OBako ce€ IMOCTHXKY ONTHMAIHE TieppopMaHce
jep ce KOpHCTe KOMIUICKCHHJH QJITOPHUTMHU 32 YCIOCTaBJbAWkhE 3ajCJHHYKUX JCJbCHUX
KJby4eBa M Mamke KOMIUIEKCHU aJITOPUTMH KOjuMa ce mHdpyje KOMyHHUKAIH]a.

Bpewme Tpajama kibydeBa Tpeba na Oyze jacHO AeUHMCAHO Y 3aBUCHOCTH O] HUBOA
TAQjHOCTH M HAYMHA HAa KOJU C€ KJby4 KOPHCTH, OJHOCHO OJ airopuramMa KOju Tra
ynorpeOspaBajy y mporecy InudpoBama. PeTOBHOM 3aMeHOM KJbydeBa C€ CMamyje
MoryhHOCT 3510ymoTpede jep ce CMameHmeM BpeMeHa yIoTpede Kpumrorpad)ckor Kibyda
cMamyje MOryhHOCT yCIEIIHOCTH Hamajga Ha Kpunrorpadcku cucteM. Kpunrorpadeku
CHCTEM KOju OM 3a CBAaKy TPAaHCAKIHU]y KOPHCTHO JIPyraduju Kpuntorpadcku Kbyd Ou y
TOM cMHUCITy 610 0e30eHIjU O OHMX KOjU YCIOCTaBJbajy HOBU KPUOTOrpadCcKH KibYY 3a
CBaKy HOBY CECHjy, i je ympaBjbambe¢ KJby4eBHMa Yy TAKBHM CHUCTEMHMa j€ CYBHIIE
CIIOKEHO IITO OM HETaTHMBHO YTHILAJII0O Ha KOMYHHKAaIlOHE repdopMaHce HApOUYHUTO Kajaa
Cy Yy THTalky KOMIUICKCHH KpUNTOrpadcku KIJbyueBHM  KapaKTEPUCTHYHH 32
UHPPACTPYKTYPY JaBHUX KIJby4deBa.

Kpunrorpadgcku cucrem y 3apaBcTBEHOM HH(OPMAIMOHOM cHCTEMY Tpeba na
noce/yje MeXaHu3Me 3a MOBJIaYeHhe KJbyUueBa 3a KOje ce cMaTpa Jia HUCY BaJMIHH, WU 32
KOje ce MpETNocTaB/ba Ja cy KommpomuToBanw. OO3MpoM Ha TO Aa O yIpaBihbame
KJbydeBHUMa Tpebaio Ja ce peanusyje MOCPEICTBOM IICHTapa 3a JUCTPUOYIH]y HHXOBA
npoBepa Om OWila IEHTpadM30BaHA W CaMUM THM jETHOCTaBHA 3a peaiu3anujy. Bpeme
BaKCHWa KpUNTorpadckux KibyuyeBa O OWIO JePHHHUCAHO HA OCHOBY JUTHTAIHUX
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ceptudukara, JOK OM 3a ocraje Kpunrorpadcke KJbydeBe BpemMe Omio onpeheHo y
3aBUCHOCTH O] BbUXOBC BPCTC U HAMCHC.

11.5 KepOepoc npoToxo.

Kepbepoc je mpoTokon HaMemeH ayTeHTHPHUKAIUjU y KIHJeHT — CepBep
KOMITjyTepckuM Mpexkama. CTBOpeH je ojn cTpaHe wumxkemepa MIT — a (enri.
Massachusetts Institute of Technology) xoju cy uManau Hamepy Jna perie 0e30eIHOCHE
po0JieMe COTICTBeHE KOMITjyTepcke Mpexe. OBaj MPOTOKOI ¢e OC/Iamka Ha KpunTorpadceku
cucteM Koju omoryhaBa KiIMjeHTHMa Ja Ce akpeauTyjy TIpeJ cepBepuMma 3a
ayTeHTH(HKALKjy HAa OCHOBY dYera Cy KacHHje Yy MOryhHOCTH aa ce HIACHTUQDUKY]Y Y
KoMyHukanuju. OBaj mpoTokoi, mopea (yHKIMja 3a aTyTeHTUHUKaujy obe3dehyje u
npyre (QyHKIMje Ha OCHOBY KOjuX je Moryhe peann3oBaTé TajHy KOMYHHKaNHWjy u3Mely
Pa3MUUUTHX cTpaHa yuMe o0e30ehyje TajHOCT mopyka M MHTerpuTeT mojaraka. OCHOBHa
Bep3Hja OBOT MPOTOKOJIA, Kojy 00e30ehyje MIT, je OecrmaTHa U JOCTyITHA CBHMa KOJH KOJy
UMajy HaMmepy Jia je KOpHUCTe y CKJIaay ca mpaBuMa M o0aBe3ama Koje MPOIHUCY]y HEHU
Bracaunu. [Topen Tora, oBaj MpOTOKOJ je MMILIEMEHTHPAH y OpojHa Apyra Kpunrorpadcka
peliema r1e je MHAMPEKTHO TOCTYIaH Kao MHTErPaTHH €0 THX pelleHha.

11.5.1 AyrenTudukanuja Ha ocHoBy Kepoepoc nporokoJia

KepGepoc mpoTokos je TpPOjeKTOBAaH TaKO Ja OJIOBOPU  3aXTeBUMA
KapaKTePUCTUYHUM 33 KOMIIjJyTEPCKE MPEKE CPEIbIX BEIMYMHA 112 Ka0 TaKaB MMa OpojHe
NPEIHOCTH Ka/ia Cy y MUTalky NoTpede 3paBCTBEHOT HHPOPMAIIMOHOT CHCTEMA Y OJHOCY
Ha JpyTa pemiema. AyTeHTH(HKalKja ce peannsyje y HEeKOIMKO Kopaka n3Mely KinjeHTa
U cepBepa TIe CepBep aKpeAHTyje KOPUCHHKA TPU YeMy He TPakH JTOJIaTHE MOAATKE O]
OCTaJIUX Tayaka y KOMYHHKAIMjU, OJHOCHO OJ JOMEH KoHTpoisepa. [IpoBepa kiujeHTa
nmojipasyMeBa MpPOBEPY cepBepa, OJHOCHO ayTeHTHdHUKamuja je y3ajamHa. Takobe, oBaj
MPOTOKOJ Moceayje cBoje (hyHKIMje 3a TUTUTAITHO MOTIHCHUBaKke JOMEHa mTo omoryhasa
Kpenpame JIaHIla MoBepema nu3Mel)y cepBepa Koju ce Haja3e y MCTOj 30HU U JIOMEHA KOjH
Cy TMOBE3aHM NPEKO Te 30HE MmoBepema. [lopen Tora, oBaj MPOTOKOJ je 3aCHOBAaH Ha
crangapauma koje mponucyje IETF (ewrn. Internet Engineering Task Force) mto
oMoryhaBa mberoBy UMIIEMEHTAIM]y Y OpOjHE pa3IuuuTe KpunTorpadcke CUcTEMe.

Crnemuduunoct KepbepocT mpoTokona cy ¢GyHKIHMjEe KOje Kpeupajy HaMeHCKe
MaKeTe MojiaTaka Mo3HaTe MO Ha3MBOM THKETH (€HIJ. tickets) moMohy Kojux ce, y 0OIuKY
mudpaTa, pasMemyjy kpuntorpadcku momany. OBH THUKETH TPEACTaBIba]y TOTBPIY
ayTEeHTHMYHOCTH Koja o00e30ehyje ycrnocTaBbambe KOMYHHKalMje ca oaronapajyhum
cepBepoM. Kpunrorpadcku cucrem koju ce 3acHuBa Ha KepOepoc MpoTOKOIy, Mopen
NOCTOjama KJIMjeHaTa KOju MHULMPA]y KOMYHHMKALM]y U CEpBepa KOjU peaiusyje cepBUCe
KOje 3axTeBajy KIHJEHTH, TOJpa3yMeBa IIOCTOjal€ CepBepa 3a ayTeHTU(DUKAIHU]y H
cepBepa 3a J0/eJbUBabE TUKETA, Ka0 MMIJIEMEHTAIIN]y LIEHTPa 32 JUCTPHOYLH]y KIby4eBa.
[Tpunukom mmdpoBama THUKETa, WIM MPOKyKa, crapuje Bep3uje Kepbepoc mporokona
kopucte DES anropuram, nox HoBuje 3DES um AES. Ilera Bep3uja oBOT MpOTOKOJIA
KOpUCTH UCKJbYUrBO AES anropuram.
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3axTes 3a TGT (Ticket Granting Ticket)

TGT

/e

Cepsep 3a ayTeHTUOUKALUMW)Y
(AS)

3axTes 3a TGS (Ticket Granting Service) »

- TGS

/e

Cepsep 3a ogobpasarbe

Knujemt TUKeTa

3axTeB 3a NOAAUMMA UKW CEPBUCOM

Ogrosop 3awWTHheHor cepeepa ca KOHKPETHUM NoLaLMMa MK CEPBMCOM—

/L

3awTtnheHun cepBep ca
nogauuma Unun cepemcrMma

Cauka 17 Kepbepoc mpoTokoia — cepBepu

OCHOBHO OKpyXeme Kpunrorpadckor cucrtemMa Koju ce peanusyje Ha Kepbepoc
IPOTOKOJTY MO/Ipa3yMeBa YKJbYUHBabE TPU CHTUTETA: IPBHU j€ CepBep 3a ayTeHTU(DUKALU]Y
(errn. Authentication server), 3aTUM CEpBEp 3a U3/laBamkb€ THKETA TJE j& TOCTYMaH CEPBUC
3a u3aBame TuKeTa (eHri. Ticket Granting Service) u cepBep Ha KOME ce 4yBajy MOAAILIH,
WIM Ha KOM Ce€ peanu3yjy KiujeHTCKu cepBucu. CepBep 3a ayTeHTH(UKAIU]y Y OBOM
IOPOTOKOJIy MMa YJIOTY IIeHTpa 3a JUCTpHOYyIMjy KJby4deBa M CBaku CyOjekaT Koju ce
MojaBJbyje y KOMYHHUKAIIMjU MOpa OWTH PErHCTPOBAaH HAa TOM CEpPBEPYy, OJHOCHO OBa]
cepBep MOpa MOCeI0BaTH PEKOP O CBakoM cyOjekTy koju he m3mely ocrasnor canpkaT u
IyTOPOYHU KJbY4Y 3a Taj cyOjexkT. HakoH mTo cepBep 3a aTyTeHTHHUKAIHM]y T00H]e
KJIMJEHTCKU 3aXTEB, OH NpoBepaBa akpeauTuBe HakoH yera m3naje TGT (enrn. Ticket
Granting Ticketf) Ha OoCHOBY KOT he ce KIMjeHT OOpaTUTH CEepBEpYy 3a M3JaBamkbe THKETA.
CepBep 3a usnmaBame THKeTa usnaje TGS (enrn. Ticket Granting Service) HaMemeH
KIHMjeHTy B 00e30ehyje cecujcku KJbyd Koju he KOPUCTUTH KJIHMjEeHT y KOMYHHUKAIHjU ca
CepBEPOM.

11.5.2 Pa3mena kiby4yeBa Ha ocHOBY KepOepoc nporokoJia

OBgaj npoTtokoi omoryhaBa KIMjeHTy Jla HAKOH IITO J1001je THKET Koju 06e30ehyje
HPUCTYT 3alITHhEHNM cepBeprMa MOXKE J1a IPUCTYIN ojipel)eHoM cepBrcHMa WTH
¢yHkuujama Ha BeheM Opojy paznuuutux cepsepa. OBO je HAPOUUTO MOBOJBHO 003UPOM
Ha KapaKTEPUCTHKE 3APaBCTBEHOT HH(POPMAIIMOHOT CHCTEMA TI€ j€ KOPUCHUIIUMA
notpebGHO 1a KopucTe oapelern Opoj paznuuuTuX cepBuca u aa oopalyjy Behu ckyn
nojataka koje je 30or nepdopmancu u 30or 6€30€THOCTH TOTPEOHO YyBaTH Ha
pa3IMYUTUM CepBEpPHMA.

Cpaku 3amTuheHn cepBep KOju KiHjeHTHMa o0e30ehyje cepBuce wiam moaaTke
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peanusyje KOMYHHUKAlM]y Ha OCHOBY pas3IMYUTUX KIHJEHT — CEpBEp aruidkaiuja |
npensuheH je 3a peanusauujy Ha uH(ppacTpykrypu MuTepnera. [lpyre mpeaHocTd OBOT
MPOTOKOJIA CE OJTHOCE Ha HETOBY MOY3/IaHOCT 003MPOM J1a j€ y YIIOTPeOH Ty>KM BPEMEHCKH
NEepUOJ 1 J1a j€ y TOM MEPUOY TECTHPAH Yy BEJIIMKOM OpOjy pa3IMuUTUX CUTYyaIlHja, Takohe,
003upoM Ha BHEroBYy (prieKCHOMIHOCT Moryhe ra je UMIUIEeMEHTHpATH Y KOMOMHAIU]U ca
npyrum cucremuma. llopen Tora, BemuKH Opoj ONEpPAaTUBHUX CHUCTEMA M CEPBEPCKUX
arIMKanuja Beh nMa uMIuIeMeHTHpane (PyHKIMje KOje ce 3aCHUBAjy Ha OBOM IPOTOKOJTY.

NaeHTMOUKaLMOHIW NOAALM KOPUCHUKA

TGT E(KA,[Ks,E(KTG,(A,Ks))])

Wt

Cepsep 3a ayTeHTUPUKaLWNjy
(AS)

E(Ks,[T]),B,E(KTG,[A,Ks]) =
[+]
3\
TGS E(Ks,[B,KaB]),E{(KB[A,KaB]) \%
Cepsep 3a ogobpasare
KaujeHT A THKETa
E(KaB,[T]),E(KB,[A,KAB]) ~
NS
\ Q
E(KaB,[T + 1]) §
Cepsep B

3awTuheHu cepeep ca
noaauMma uamn cepBrucMma

Cauka 18 Kepbepoc mpoTokos — mporiec pasMeHe Kjby4deBa

[TocTymak pa3MeHe KJbydeBa M ayTeHTH(HKAIH]je KIIHjeHTa Ha 0ocHOBY Kepbepoc
MIPOTOKOJIA CE€ pealin3yje y MTEeCT KOopakKa:

1. KoMyHuKanujy MHHIMPA KIUJEHT KOjH IIaJbe MU(poBaHU 3aXTEB Ka
ayTeHTH(HUKALMOHOM cepBepy KOjU CaIpKH UICHTU(DUKAIIMOHE IT01aTKE
KOPHCHUKA, Koje mudpyje Ha OCHOBY KpUNITOTPa(CKOT Kjbyda KOjH T€HEPHIIIE
Ha OCHOBY CBOj€ KOPHCHHUYKE JIO3MHKE.

2. HakoH npujeMa oBOT 3aXTeBa M HAKOH aKpeAUTAIH]e, Ay TCHTU(PUKAITMOHU
cepBep LIaJbe KINjeHTy MOopyKy y Bumy Tukera, oqHocHO TGT. TGT (enra.
Ticket Granting Ticket) je mmdpoBan momohy KA, 0o1HOCHO cuMeTpuYHOT
KJby4a KJIMjEHTa KOjU CaapKu Kibyd cecuje KS koju he KinjeHT KOPUCTUTH Y
KOMYHHUKAIIJH Ca CEPBEPOM 3a 0100paBame THKETa U TUKET KOjH je HAMEHEH
cepBepy 3a JI03BOJIy THKETa KOjH je MH(ppPOBaH CUMETPUIHUM KbyueM KTG
KOjH CaJp ¥ NACHTUPHUKAINO)Y KIIMjeHTa U KJbYd 3a Ty cecHjy KS. Hakon
npujeMa oBe MOpyKe KIHjEHT je TIOHOBO IreHepuIle Kpunrorpadcku kbyd KA
KojuM jaemudpyje 1o0ujeHy mopyky, ogaocHo TGT, mocite yera ce 1aj KIbyd
yKJIama.
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3. Hakon ycnemnor nemmgpoBama Mopyke KIHjeHT abe IOPyKy cepBepy 3a
0/100paBame TUKETa KOja CaAP KU THKET JOOHjeH 0] ay TeHTU()UKALMOHOT
cepBepa, JOMEH, MM M€ 3alITHheHOT cepBepa KOju dyBa IOIaTKe WIN
00e30elyje xeJbeHe cepBuce U BpeMeHCKY oapeanuiy T kojy mmudpyje
KJbyueM cecuje KS.

4. Cepsep 3a on00paBame THKETa I1aJbe OJrOBOP KJIMJEHTY Y BUIY HOBOT THKETa
Koju 00e30ehyje mpuctyn cepsucuma, uiu noganuma, TGS. TGS (enrn. Ticket
Granting Service) caqpu JiBa TUKETa, TIO jeJjaH 3a 00e cTpaHe y
KOMYHUKAIIMj1, OJTHOCHO jE€/IaH 3a KJIMjEHTa a IPYTH ca CepBep, WU 3a TPYITy
cepBepa. Oba THKeTa cajpke Kibyu cecuje KAB 1 naeHTupukaTope cTpaHa y
KOMYHUKaIuju, A u B, ca TOM pa3iIuKkoM MITO je THKET HaMEHhCH KITHjeHTy A
mpPOBaH CECHjCKUM KJbydeM JOOUjEHUM O] cepBepa 3a ayTeHTH(PHUKAIH]Y,
JIOK je THKEeT HaMeHEeH cepBepy B mmdposan y3 nomoh TajHOr KIbyua cepBepa,
KB.

5. Haxkon ycnenrHor aemmdpoBama, KIHjeHT Majbe TUKET )KeJHEHOM CEepBEpPY KOjU
je mmdpoBaHO cecujcKuM KibydeM KAB, Koju caip>ku BpeMEHCKY oApeaHuIly T
U THKET TOOMjEH O] cepBepa 3a 0,100paBame THKETA KOJH CaIPKU
uaeHTudukanyjy knujeHta A u cecujcku kibyd KAB koju je mmdpoBan TajHIM
KJbyueM cepBepa B, KB.

6. Ilocrmenmu KOpak y mpolecy pa3MeHe Kjby4eBa 1 ay TeHTU(HKALIUje KITHjeHTa
je mopyka xojy Bpaha cepsep B koja moTplyje ycnemHocT ycrnocraBbamba
3ajeIHUYKOT KJby4a U TajHOCT KoMyHHKanuje. OBa mopyka caap ki BpEMEHCKY
OJIPETHUILY KOJy j& cepBep MPUMHUO Y TIPETXOTHOM KOpaky yBehaHy 3a jenan
Koja je muppoBaHa cecujckuM Kibydem KAB.
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12. 3akpyyak

Pamnu 3amanm y 3apaBcTBeHMM opranHusanjama y PemyOmumu Cpbuju cy
OpPraHU30BaHU IO MPUHLIUIIMMA KOjJU CY Y CKJIaly ca nmorpedama Tor cucrema, MehyTum, T
paHM 3aaly HUCY aJIeKBaTHO MOJPYKaHU Kaja je y MUTamy 3PaBCTBCHU HH()OPMAIMOHU
cucreM. To y3pokyje 3HauyajHe Temikohe y paay 3ApaBCTBEHHX DaJHHKAa W 3HA4YajHE
dbuHaHCHjcKe TyOuTKe. VIMIIeMeHTaluja CaBpEeMEHOT 3paBCTBEHOT HWH(OpMaAIMOHOT
cucreMa OW TO3WTHUBHO YTHIAJa HAa NPOAYKTUBHOCT M Ha mnoBehame KBaiuTeTa
37paBCTBEHHUX YCIyra y3, HCTOBPEMEHO, CMambCHE TPOIIKOBA, IITO OM Omia mocienuna
60spe MH(OPMHUCAHOCTH M pallMOHATHMje yroTpede moctojehux pecypcea. [lopen Tora, Taj
cucteM OM oMOTyhuo 3/paBCTBEHUM PaTHUIIMMA Jla CBOj IOCAa0 00aBJbajy M ca yIaJbeHUX
JOoKaluja, Kao M Ja ce MHPOPMHUIILY U pa3Memyjy Uieje ca cBOjuM Koserama. HapasHo,
peanm3anyja TakBOT MH()OPMAMOHOT CHCTEMA TOApasyMeBa ONTUMAIHY UMIUIEMEHTAIH]y
pa3MYUTUX WHGPOPMALMOHO KOMYHUKALMOHUX TEXHOJOTHMja M aJeKBaTHUX CHCTEMa 3a
3aIUTUTY M0JaTaka, KOHTPOIIY MPHUCTYIA U 3aIUITHTY KOMYHHKAIH]a.

Pesynratu uctpaxkuBama ykasyjy J1a OKOJHOCTH Y 3[IpaBCTBY HE 3a/10BOJbABAjy CBE
noTpeOHE YyCJIOBE 3a pa3Boj 3ApaBCTBEHOT HH(OpMaUoHOT cuctema. KoMyHHKamoHa
UHPPACTPYKTypa 3a70BOJbaBa MOTpeOHE KpUTEpHjyMe, moctojeha kommjyTrepcka ornpema
Takohe, anu Kajaa je y mMuTamy COPUCTUIIMpaHA TUjarHOCTHYKA ONpeMa, TO HHUje CIIy4aj.
3npaBctBeHe opranmzanuje y PemyOmuum CpOuju pacmonaxy A0OpOM, ald 3acTapesioMm
MEJIUIIMHCKOM OTPEeMOM KOjy HHje Moryhe MHTerpucaTH y 3ApaBCTBEHH HH(POPMAIMOHU
cHUCTeM. YKOJMKO HEKa O] OBHX OpraHHu3alHja pacrojia)ke ca HEKHUM O] CaBPEeMEHUX
JIMjarHOCTUYKKUX ypehaja, yciien HeToBOJBHOT CTPYYHOT 3Hamka, HEJIOBOJHHE TEXHUYKE
KOMITATUOMITHOCTH TOT M Jpyrux ypehaja, uiam yciex KsapoBa, TH ypehaju cy BaH
dbyHKIIHMje, OTHOCHO ynoTpeOJbaBajy ce, alu y3 OpojHa orpanndema. Hemocratak 3Hama u
BEIITHHA 32 YNOTpeOy M O/p)KaBame CaBpeMEHHMX AMjarHOCTMUYKUX arapara ce Hajyemrhe
jaBjba y CHUTyalHjama Kaja 3JpaBCTBEHA OpraHuW3alnyja Ao0Hje Ha TMOKJIOH HEKU TaKaB
ypehaj. Buzneo kondepeHuuje, win BUAEO YMyTCTBAa OM 3HAYajHO MOIJIA Ja MOMOTHY
MPIIIUKOM OCITOCO0JhaBama U CTaBJbarkha Y QYHKIN]Y OBUX ypehaja.

[Topen HemocTaTka BEIITHHA 3a YMoTpeOy COPHUCTHIMpPAaHUX TEXHUYKHX ypebaja,
NpucyTaH je mpoOieM HeJoCTaTKa BEIITHHA M 3Hama 3a yHoTpedy CTaHaapIHe
KOMITjyTepcke ompeMe. Exykarmja ce peanusyje MOCPEACTBOM MpojeKara pazIHYHTHX
3IIPaBCTBEHUX OpTaHU3aIMja, 3aTUM IOCPEACTBOM IPOrpaMepckux (Gupmu Koje pa3Bujajy
MOJyJie 3[JpaBCTBEHOT MH(GOPMAIIMOHOT CUCTEMA KOjH je caia y (QyHKIHUjU, KpPO3 MPOjeKTe
JIOKAJIHUX 3aj€JHUIA U HETIOCPETHIM KOHTAKTOM MEJHIIMHCKOT 0c00Jba ca 0CO0JbEM Koje
je 3amyXeHo 3a ojpkaBame MHPOpMaMOHOr cucteMa. OBakaB HaYyMH HE Jaje JOBOJHHO
no0pe pe3ynTare M HE MPEACTaBJba CHUCTEMCKO pelIeme, ald 003MpOM Jla HE IOCTOjH
CTpaTervja ca jacHo AepUHHCAHMM IMJbeBUMa, Moryhe je Ja cy oOBakBa JeIMMHYHA
perniema 3a caaa Hajooba.

CrpaTeruja onpemama 3/paBCTBCHHX YCTaHOBa M 00OyyaBama 3allOCICHUX Y TUM
yCTaHOBaMa j€ CJIOKCH | yroTpajaH MpoIec KOjU 3HAYajHO YTUYE Ha Pa3BOj 3IPaBCTBEHOT
MH()OPMAIIMOHOT CHCTEMa, €-3/paBCcTBA M YMoTpede MHPOPMAIMOHO KOMYHHUKAIMOHUX
TEXHOJIOTHja y 3ApaBcTBY yomiute. [locrojehe crame je ompa3 ycTalbeHMX HaBUKaA KOje
MMajy KOPUCHHIIM 3PaBCTBEHUX yCIyra, MehyTHUM KOpHUCHHIM Ou Mornu ctehu OpojHe
HOBE HAaBUKE YKOJIMKO OW ce mojaBuin VHTEepHeT arumkanuje riae Ou MOTIM KBaJIUTETHO
Ja ce MHPOPMHUILY, a 3aKaXy Mperiese, Aa ce KOHCYITYjy y BE3H ca CUMIITOMUMA Koje
UMajy B cIU9HO. To OM CMamUIIO TPOIIKOBE JIUCHa W OCTAJIe TPOIIKOBE KOJH HACTAjJy Y
ToM mporecy. Takole, 31paBcTBeHO 0co0sbe OM Morio 1a myteM MHTepHeTa cramHo Oyne
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y TOKy ca HOBUM HH(OpPMATHYKO 3/ApaBCTBEHUM JocTurHyhuma u na 0e3 AoJaTHHX
TPOLIKOBA JIOIPUHECY KBAIUTETY 3APAaBCTBEHOI CUCTEMA.

O63upom Ha mocrojehy cuTyanujy, 3ApaBCTBEHH HWH(POPMAIMOHU CHUCTEM
Peny6muke CpOuje He 3amoBojbaBa MOTpeOE M 3aXTeBE KOje Npel Hera INOoCTaBJba
npymtBo. [Ipukymbame mojaTaka HUj€ OPraHM30BAHO CHUCTEMATCKH, HE TOCTOjE€ jacHO
neuHKCaHa MpaBUWiIa KOja Hallaxy Kako Tpeba na oOpaljuBaTH NpUKYIUbEHE MOAATKA U
HHje Moryhe HampaBUTH JOBOJGHO KBAJWTETHE aHAIM3€ IOAaTaka, a CaMUM TH HH
KBJIIMTETHE W3BEIITaje. 3APAaBCTBEHE OpraHu3alldje WMajy BEIUKH Opoj BHCOKO
MOTHUBHCAaHHUX paHUKA ca HJAEjOM Ja yHampene nocrojehu 3apaBcTBeHH HMHGOPMAIIMOHU
cucTeM, anu 0e3 CTpaTelIKUX pelliemha HHje Moryhe OCTBApUTH 3HA4YajHHU)jE pe3yaTare jep
ce y mocTtojehum okBHpUMa He TPYKajy TaKBe MOTyhHOCTH.

VYkonuko 6 31paBCTBEHH MHPOPMALMOHU CUCTEM CTBapHO MOJpXKaBao MpoLece y
3IIPaBCTBEHO] JIENIATHOCTH, CTPEC KOM CYy M3JIOKEHH 3APABCTBEHH PAJHUIM OU ce 3HAYajHO
YMambHUO U OHM OM MOTJIM Jia c€ y MOTIYHOCTH IOCBETE MAallMjeHTHUMAa U Ja UCIyHE CBOjY
NpaBHY U MOpaiHy o0aBe3y, OJJHOCHO Ja TIOMOTHY MalMjeHTy. BaxkHO je 1a 37paBCTBEHH
pajHULM Ha HajOOJbM HAUMH u3al)y y cycper nmoTpebama manujeHara u ia UM yKaxy Ha CBE
OHO IITO je BUMa BakHO. HepeanHo je ouekuBaTtu na he crapuju Jbyau Mohu J1a KOpUCTE
caBpeMeHe MH(OPMAIMOHO KOMYHUKAIlMOHE TEXHOJOIHje, ajli 3[paBCTBEHO 0cobJbe he
Mohu, Ha OCHOBY 4era he HHpOpMUCATH KOPUCHUKE 3APABCTBEHUX YCIyra O TOME KaJa Ux
JeKap MO)Ke MPUMHTH, OJHOCHO, Iie Ou Tpebanu 1a ce jaBe u ciauuHo. To Ou, uzmely
0CTaJIoT, YTUIAJIO Ha paIlMOHATHH]Y yroTpeOy mocTojehux pecypca.

Texnnuka peanuszanyja 37paBCTBEHOT MH(OPMALMOHOT CHCTeMa OM O00yXBaTHia
pa3Boj MH(MOPMAIMOHO KOMYHHKAIIMOHE Mpexke Ha Teputopuju PemyOmuke CpOuje Ha
noctojehoj uHppacTpykTtypu WHTEepHETa, MMIUIEMEHTAllM]y cuUcTema 3a 00e30ehuBame
TajHOCTH W MHTETPUTETA MOJATAKA Y3 HMILIEMEHTAIH]Y HH(PACTPYKTYPE jaBHUX KIJbyUeBa,
elyKanujy MEIMIUHCKOT, HEMEAMIMHCKOT W WHPOPMAaTHYKOr Oco0Jba 3a ymoTpeody,
OJlp>KaBam-e 1 J1aJbu Pa3Boj 3APABCTBECHOT WHPOPMAIIMOHOT CUCTEMA.

CBaka o/1 0BUX LIeJIMHA je 00JIaCT K0joj je MOTpeOHO Mpuhy CUCTEMATCKH, IITO HUje
JlaK 3a/1aTaK KaJja je y MUTaky Pa3Boj OBAKO KOMIUIEKCHOT WH(GOPMAIIMOHOT CUCTEMA, alln
0031poM J1a je 31paBcTBeHU MH(popMarmonu cucteM Penybnnke CpOuje Mame pa3BujeH 01
cIMYHEX 1ocTojehux cucrema y okpyxemy u 'y CBety, Beh mocToju HCKyCTBO KOje MOXKe
OuTH OJ BEJIUKOT 3Havaja y ToM nociy. Kaga cy y nutamy 6e30e1HOCHU cucteMu, qomMahu
CTpyumali y 0BOj 00iacTé Beh MMajy IOBOJFHO 3HAaKA W UCKYCTBA CTEUEHOT Yy paay Ha
CIIMYHUM CHCTEMHMa, ITO oMoryhaBa onTuManHy peanusanujy 0e30eTHOCHUX CHCTEMa U
BUXOBY KBAJMTETHY UMILIEMEHTAIHN]Y Y 3paBCTBEHH WH(POPMAIIMOHH CUCTEM.

MmuHHUCTAapCcTBO 37paBiba je 3aqy’)KEHO 3a pa3BOj M KOOpAMHAIM]Yy pa3Boja
3/IpaBCTBEHOT WH(OPMAIIMOHOT CUCTEMa KOJU je 10 caja pealin30BaH KPO3 Pa3IUIHTe
Mamke Tnpojekre, Hajuemthe QuHAHCMpaHe M OpraHW30BaHE OJ CTpaHe oOpraHa H
opranm3anja EBponcke yHmje. Pesynratm THxX mpojekata cy Owia mapuujaiHa
coTBepcKa peliema Koja cy jeAHOCTAaBHO pealn30BaHa 003upoM Ja Huje Ouio morpede 3a
peaym3anujoM oceOHUX Kpunrorpadckux cucrtema. Ha mpumep, mocrojehu 3apaBcTBeHN
MH(OpPMAIIMOHN CUCTEM je OpPraHM30BaH TaKO Ja C€ 3JPaBCTBEHU MOJAalld HE CHHUMAjy
JTMPEKTHO y IIEHTpaIHe 0a3e mojaTaka oj CTpaHe 3paBCTBEHUX paJHUKa, Beh HHINPEKTHO
IIOCPEICTBOM CHCTEM aJIMHHHUCTpAaTOpa KOjU MPUKYIUbEHE MOJATKE Y JIOKaJTHUM Oa3zama
nojaraka maspy mytem MHTepHeTa 3axBasbyjyhu moceOHuM MHTEpHET arummkanyjama Koje
Cy peajM30BaHe 3a Ty HaMeHy. TakaB HAUMH MaHUITyJAIHje MMOJallMMa 3Ha4ajHO yMamyje
e(pUKaCHOCT 3/IpaBCTBEHOI HH(POPMALIMOHOT CHCTEMA.
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31paBcTBEHU MHPOPMAIIMOHU CUCTEM OW Tpebao Ja moceiyje jJeIUHCTBEHH CUCTEM
ayTeHUT(UKaLUje ¥ UACHTU(UKAIM]je KOPUCHUKA. 3aBHCHO OJ BpPCTa KOPUCHHKA, BPCTa
MEIUIIMHCKUX ypehaja, QyHKIMja KOjUMa TPHUCTYMAjy EHTUTETH TOT HH(POPMAIIMOHOT
cUCTeMa W 3aBUCHO OJI CTEMEeHa TajHOCTH TojaTaka, MoTpedHa je HMMILIeMEHTAIlH]ja
Pa3IMUNTHX TEXHOJIOTHja M TEXHUKA KOHTpousie npuctyna. [Ipuctyn HekuMm ox pecypca Ou
Morao OWTH jeIHOCTAaBHO KOHTPOJHMCAH 3axBasbyjyhu ayTeHTH(HjanMju KOPUCHHKA Ha
OCHOBY KOPHUCHHYKOI MMEHa W JIO3WHKE, JOK OM HPUCTYN 3APAaBCTBEHUM IOAALMMA
nanMjeHaTa 3axTeBao WACHTHU(HKAIM]y 3APaBCTBEHUX paJHMKA HAa OCHOBY JWUTHTATHOT
ceptuduUKaTa YMjU Cy BIIACHHUIIM. YKOJHUKO OM ce jaBwia moTpeda 3a peaau3aiiyjoM
cucTeMa MISHTU(UKANMje Ha OCHOBY NPUPOJHHUX KapaKTEPUCTHKA, OBOME OM ce MOrao
JOJIATH W TIOICUCTEM KOjU OM YKJbYYMBAO OMOMETPH)jCKE METOJE MPOBEpPE KOPHUCHHKA.
Pagn jemHocTaBHOCTM W yIITene Yy BpEMEHY, HOTPEOHO je peajn30BaTH CHCTEM
JeTHOCTPYKOT TIPHjaB/bUBakha KOPUCHHUKA, KOjU O HAKOH YCICIIHE ayTeHTU(PUKAIU]E HITH
uaeHTudukaimje, oMoryhno KOpucHUIIMMA MPUCTYI CBUM OHUM MoAanuMa, (pyHKIMjama
¥ 3/IpaBCTBEHUM ypehajuma 3a Koje Cy ayTOpHU30BaHH.

[lopen ayTteHTH(]HKaIMje KOPHCHHKA, 3IPaBCTBEHHM HWH(OPMAIMOHU CHCTEM Oun
Tpebao Ja mocedyje CHUCTEM 3a ayTeHTH(HUKAIHUjy cepBepa. MpeanHo pemiewme Ou
IPE/ICTaBIbaIO LEHTPATN30BAHO YIPaBJbakbe KJbYYEBHMA W IIEHTPAIN30BAHO IMTHTAIHO
NOTIHUCHBAkE CBUX CEpBEpa y 3APaBCTBEHOM HH(POpPMAMOHOM cuctemMy. To Owm
oMoryhusio Kperpame BEIHKOT JEIEHTPAIN30BaHOT HHPOPMAIIOHOT CHCTEMa KOju Ou ce
npoctupao Ha Teputopuju PemyoOnmke CpOuje, a koju OM OMO M30JI0BaH O OCTaTKa
HNureprera. OBakaB BUA KOHTpoJie HE OM MMao HeraTMBHUX edekara, a Ouna 6u moryha
MHTETpalyja 3ApaBCTBEHOT HH(popMamoHor cucrtemMa PemyOmuke CpOuje y rinobamHu
3IpaBCTBEHU MH(OPMALMOHU CHCTEM. TpPOLIKOBM KOjH OM HACTalM YCIIEJ] peaHu3aluje
OBAKBOTI BHJA KOHTpOJe He Ou Ounu BUCOKM y mopehemy ca Oe30emnHoinhy momaraka u
curypHoithy koMyHHKaje u y nopehemy ca moryhHocTuMa u kKoje OM OBakaB CHUCTEM
npy>kao 3paBCTBEHUM PaJHUIIMMA U KOPUCHHUIIUMA 3/IPABCTBEHUX yCITyTa.

HNudopmaninoHe TEXHOJIOTHje YHOCE PEBOJNYIIMOHApHE MPOMEHE Yy cBe cdepe
HAIIUX JKMBOTA M HOPMAJHO je J1a BEJIHMKH JIPYIITBEHO TEXHWYKH CHCTEMH Kao IITO je
3IpaBCTBO MMajy CBOjeé HaMEHCKH CTBOpeHe uHbopMmaiumone cucteme. OBH cucTeMU
npyxajy OpojHE MPETHOCTH, a CBaka OJ] BHUX TMPEJCTaB/ba Pa3Jior 3a IUTHTAIU3AIN]Y
MEAMIMHCKHUX TpoIieca y 3IpaBCTBY U 3a yBoleme eIeKTPOHCKUX 3/IPAaBCTBEHUX KapTOHA.
Nmajyhu y Buy MHTEpec KOpUCHHKA 3PaBCTBEHHUX yciyra, OyayhHOCT AMjarHOCTHKE H
nponucUBama Tepanvje Hehe Mohw na ce 3amucian 0e3 MOJApIIKE 3IPaBCTBEHOT
UH(POPMALMOHOT CUCTEMA. Y KOJIMKO Pa3MOTPUMO CaBPEMEHY HjarHOCTHKY, TIO3HATO je 1a
noctoju Bumie oa 100.000 cumnToMa koju Mory na ykaxy Ha oko 10.000 oGosbema, a
ZIMjarHo3a MOXKE TMPEJICTaB/haTH KOMOMHOBAHY IIOjaBy BHIIE 000JbEHA HCTOBPEMEHO.
YMecTo nucTama KBUTa paju MocTaBjbamba AWjarHose, yrnopehupama mudapa 000bemba,
mmdapa JIeKoBa W TPeTMaHa, YrmoTpebda KOMIjyTepa y 3IpPaBCTBEHOM HH(POPMAITIOHOM
CUCTEMY MOXE Ja JjeIHOCTaBHO pemu Taj mnpobnem. I[lopex Tora, caBpemeHe
uHpOpMaIMOHEe TeXHOJorHje omoryhaBajy na HempecTaHo OyaeMo y KOHTAaKTy W Ja
CTaJIHO HAJ3MPEMO CBOj€ 3/IPaBCTBEHO CTame, Ma J1a Ha OCHOBY CAKYIJbEHUX TMOJaTaka
HApaBUMO KBAJIUTETHE aHAIM3€ W Tako MoBehamMo KBalWTET Jederma. 3paBCTBEHH
uHbOpMaIlMOHH crcTeM Tpeba na omoryhu nekapuma fia eo CBOjux o0aBesa M Jieo cTpeca
KOM Cy CBAaKOJHEBHO W3JIOKCHH TPEHECY Ha Taj CUCTEM, KaKo OW MOTJIH Ja CE TOCBETE
OHOME IIITO j€ ’UXO0Ba MPUMapHa JeNaTHOCT, OUyBamby 3/IpaBiba JbYIU.

77



Jparo Katuh 3awtTyuTa 34paBCcTBEHOr HUHPOPMALMOHOT CHCTEeMa

Jluteparypa

[1]

2]

[3]

[10]

[11]
[12]

[13]

[14]
[15]
[16]

[17]

[18]

[19]

Beunosuh, M., JeBpemoBuh, A., Pauynapcke Mpeixke, TpBO H3ame,
VYuusepsuter Cunrunynym, beorpan, 2011. ronune.

Beunosuh, M., Angamosuh C., KpunroJsoruja I, npBo uzname, YHUBEp3UTET
Cunrunynywm, beorpan, 2013. rogune.

MunocasseeBuh M., Anamosuh C., Kpunrosoruja I1, npBo nzname,
VYuusepsuter Cunrunynym, beorpan, 2014. ronune.

Password Recovery Speeds, http:// www.lockdown.co.uk/?pg=combi
Smart Card HOWTO, http://tldp.org/HOWTO/Smart-Card-HOWTO/index.html

[TaBnoBuh Hatama, buomerpujcka ayreHtudgukanuja 6a3supaHa Ha npecjexy
ckynoBa, Yausep3utet Llpue I'ope, [IpuponHo maTematuuku (akyirer,
[Toaropuia, 2013. rogune.

Understanding Enterprise Single Sign-On, http://msdn.microsoft.com/en-
US/library/aa745042(v=Dbts.10).aspx

The Kerberos Network Authentication Service (V5),
http://www.ietf.org/rfc/rfc4120.txt

VPN Technical Reference, http://technet.microsoft.com/en-
us/library/cc780737(v=ws.10).aspx

A Method for Storing IPsec Keying Material in DNS,
http://www.ietf.org/rfc/rfc4025.txt

[Toptan eYmpasa Peny6nuke CpOuje, http:// www.euprava.gov.rs/.

[Temaromko apymTBo uHbopmatuaapa Cpowuje, http://www.pdis.org.rs/.

MuHHCTapcTBO YHYTpalImbux nociosa Peny6nuke Cpouje,
http://www.mup.gov.rs/.

VYnpasa 3a 3ajelHUUKE [TOCTIOBE PeryOIMYKuX oprasa, http:// www.uzzpro.gov.rs/.

PemmyGnmuku 3aBoj 3a cTaTUCTHKY, http://webrzs.stat.gov.rs/WebSite/.

VYnpaga 3a Tpe3op Penyomuke Cp6uje, http://www.trezor.gov.rs/.

3aK0H O eIEKTPOHCKUM KOMYHHKaIHjama,
http://www.paragraf.rs/propisi/zakon o elektronskim komunikacijama.html

3aKOH 0 €JIEKTPOHCKOM MOTIIUCY,
http://www.paragraf.rs/propisi/zakon o elektronskom potpisu.html

3aKoH 0 IpaBMUMa IaIfjeHara,
http://www.zdravlje.gov.rs/downloads/2013/Jun/Jul2013ZakonOPravimaPacijena

ta.pdf

78


http://www.lockdown.co.uk/?pg=combi
http://tldp.org/HOWTO/Smart-Card-HOWTO/index.html
http://msdn.microsoft.com/en-US/library/aa745042(v=bts.10).aspx
http://msdn.microsoft.com/en-US/library/aa745042(v=bts.10).aspx
http://www.ietf.org/rfc/rfc4120.txt
http://technet.microsoft.com/en-us/library/cc780737(v=ws.10).aspx
http://technet.microsoft.com/en-us/library/cc780737(v=ws.10).aspx
http://www.ietf.org/rfc/rfc4025.txt
http://www.euprava.gov.rs/
http://www.pdis.org.rs/
http://www.mup.gov.rs/
http://www.uzzpro.gov.rs/
http://webrzs.stat.gov.rs/WebSite/
http://www.trezor.gov.rs/
http://www.paragraf.rs/propisi/zakon_o_elektronskim_komunikacijama.html
http://www.paragraf.rs/propisi/zakon_o_elektronskom_potpisu.html
http://www.zdravlje.gov.rs/downloads/2013/Jun/Jul2013ZakonOPravimaPacijenata.pdf
http://www.zdravlje.gov.rs/downloads/2013/Jun/Jul2013ZakonOPravimaPacijenata.pdf

Jparo Katuh 3awtTyuTa 34paBCcTBEHOr HUHPOPMALMOHOT CHCTEeMa

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

3aKOH 0 3aIITUTH [T0JaTaKa O JIMYHOCTH,
http://www.paragraf.rs/propisi/zakon_o_zastiti podataka o_licnosti.html

[TpaBWIIHKK O Cap>KMHH TEXHOJIOMIKUX W (DYHKIIMOHAHUX 3aXTeBa 3a
YCIOCTaBIbakhe MHTETPUCAHOT 3PAaBCTBEHOT WH(POPMAIIMOHOT CHCTEMA,
http://www.rfzo.rs/download/pravilnici/mz/Pravilnik _integrisanizdrsistem.pdf

ETnuku kosiekc KoMOpe MEAUIIMHCKHUX CecTapa M 3[paBCTBEHUX TEXHHUYAPA
Cpbuje,

http://www.paragraf.rs/propisi/eticki_kodeks komore_medicinskih_sestara i_zdr
avstvenih_tehnicara_srbije.html

WBanosuh, U., 3npaBcTBenn unpopmanuonu cucreM Penydauke Cponje,
WuctutyT 32 jaBHO 31pasise ,,/lp Munan Josanosuh baryt, 2011. rogusne.

Omnauuh, M., UndopmManmnoHe TeXHOJIOTHje Y MeAMIUHA

[Iponanosuh, P., Kpuubanus, /1., AHdpacTpyKkTypa jaBHHX K/by4eBa
Munucrapcrsa ogopane u Bojcke Cpomnje, Llenrap 3a npumemeny
MaTeMaTHKy U eIeKTPOHUKY, Bojcka CpOuje

Bophesuh, /1., AururaaHu noTnuc ¥ JMrUTAJIHU cepTUPUKAT,
Tenexomynukannonn popym TEJIOOP 2007. romune, beorpan 2007.

Beunosuh M., bpkuh b., hajuh M., Iluctpudyunja kpunrorpadckux
K/byueBa y MOOMJIHUM ypehajuma noa anapounx onepaTHBHUM CHCTEMOM,
WNudorex — JaxopuHa, 9. neo, Ref. E-VI-2, p. 823-826, Maprt 2010. roause.

[Majunn b., UBanum 1., CodTBepcka peannzanyja cucTemMa 3a AUTUTAITHO
NoTHHUCHBamWe ca xell ¢pyHuujama u RSA anroputmom, Mudotex — Jaxopuna, 10.
neo, Ref. E-II1-3, p. 596-600, Mapt 201 1. rogune.

[TerxoBuh JI., Credanosuh /1., bnarojesuh /1., Kpeupame u ananusa

0e30enqnux Site-to-Site u Client-to-Site VPN konexuuja, adorex — Jaxopuna,
10. neo, Ref. B-III-5, p. 210-214, Mapt 2011. ronune.

79


http://www.paragraf.rs/propisi/zakon_o_zastiti_podataka_o_licnosti.html
http://www.rfzo.rs/download/pravilnici/mz/Pravilnik_integrisanizdrsistem.pdf
http://www.paragraf.rs/propisi/eticki_kodeks_komore_medicinskih_sestara_i_zdravstvenih_tehnicara_srbije.html
http://www.paragraf.rs/propisi/eticki_kodeks_komore_medicinskih_sestara_i_zdravstvenih_tehnicara_srbije.html

Jparo Katuh 3awtTyuTa 34paBCcTBEHOr HUHPOPMALMOHOT CHCTEeMa

Cnucak cJiuka

Crnuka | 3apaBCTBEHU HHPOPMAITUOHH CHCTEM ....c.vvveereerrienereeseennreeseessseenseessseesseesseenseens 10
CirKa 2 ETEKTPOHCKO 3IIPABCTBO ...eeeeuuvrreeerurrreeeanrreeeesnureeesssssseeesssssseessssnseeesssssseesssnssessanns 14
Cnuka 3 Kpenpame TUTHTATHOT TIOTITACA. ...uvveerurreenureeenareeenireessureessreesssesssseeesseessnsessnnses 25
Crnuka 4 Bepudukanmja TATHTATHOT TIOTITHCA ....vveevveeerurreessreeessseesssseesssseesssesesssssssssessssses 26
Cnuxka 5 Pacniopen koHekTopa y oHOCY Ha ISO7816 CTAHIAP .. ..eovveeeverieeniiieiieiieeieens 34
Cnrka 6 Cxuila KOMIIOHEHTH MUKPOTIPOLECOPCKE KAPTHIIC «...vveeeenerrreeennnrreeeannnrreesannnreeeanns 36
Crnuka 7 Pa3peiiaBambe MMEHA JOMEHA .....veevuvreerereenurreenteeenireesnureessseesseeesseeesseesssessnnses 48
Cnuka 8 Kpenpame naHIia moBepema y 31paBCTBEHOM HHPOPMAIIMOHOM CUCTEMY .......... 54
Cnuka 9 Authentication Header (AH) ........ooooviiiiiiiieiieccee e 58
Cnuka 10 Encapsulating Security Payload (ESP) .......coovviiiiiiiiieeeeeeece e, 59
Crnuxka 11 Ynpapibame KJbydeBUMA TIOCPEICTBOM IIEHTPA 32 TUCTPUOYIH]Y KIbYyUeBa ..... 62
Cnuka 12 Ynpapspame KJbydeBHUMa IOCPECTBOM ayTOPUTETA 3a JABHE KJbYUEBE ............. 64
Crnuxka 13 Pa3sMeHa JUTUTATHUX CEPTUDUKATA. ... .eeuvrerereerreenereenieenreeseessreenseessseenseessseenseens 65
Crnuka 14 Diffie — Hellman IPOTOKOI ......vveeiiieiiieeeiieeeiie ettt e 66
Crnuxka 15 Needham — Schroeder POTOKOI .......cceeiuieiiieiieiie ettt 68
Cirka 16 Otway — REES MPOTOKOI «.eeeuuvvieeeiiiiieeeeiiieeeeiiteeeeeiaeeeeesseeeeesnseeesessseeessnssseeesn 69
Crnuka 17 KepOepoC MPOTOKOIL — CEPBEPH ....vveerureeerernrearreensreenseessseeseessseenseessseesseessesnsaens 72
Cnuka 18 KepOepoc MPOTOKOI — MPOIIEC PABMEHE KIBYUCBA ...ccuvveeervreerrreesnreeesveeesnreeensnens 73

Cnucak rtadesaa

Tab6ena 1 Ilpenopyxke 3a nepruoa ynorpede HEKMX XCII AITTOPUTAMA......vveerevreerveeennveeennnens 25
TaGena 2 Bpeme notpeGHO 3a MOTIYHY IIpeTpary KJbydeBa y 3aBUCHOCTH OJ1 BPCTE Harmaja
T OPO]JA KAPAKTEPA «vveenevreeereeerureeensreeesseesasseeassseesssseessesessseeesssesesssesssssssssssesssssessssesssssesssssees 32
TaGena 3 Pacnopen koHekTopa y ogHOCY Ha ISO7816 CTAHIAPA . .....cevveeveriieieeieriieieenen. 34
Tab6ena 4 IlpenepuHrCaHN HA3UBU TATOTEKA U JTUPCKTOPHJYMA ..eevvveenrreeenrreennveeennreeennens 35

80



	1. Увод
	2. Здравствени информациони систем
	2.1 Специфичности здравствених информационих система
	2.2 Стратегија развоја здравствених информационих система
	2.3 Информатички стандарди у здравству
	2.4 Уређаји у здравственим информационим системима

	3. Здравствени информациони систем Републике Србије
	4. Електронски сервиси у здравственом информационом систему
	5. Истраживање – прикупљени подаци
	6. Идентификација корисника
	6.1 Заштита података
	6.2 Криптографија
	6.3 Дигитални потпис
	6.3.1 Дигитално потписивање
	6.3.2 Верификација дигиталног потписа

	6.4 Дигитални сертификати
	6.4.1 Структура дигиталног сертификата

	6.5 Инфраструктура са јавним кључевима
	6.6 Безбедносни протоколи

	7. Аутентификација корисника
	7.1 Аутентификација заснована на корисничким именима и лозинкама
	7.2 Аутентификација заснована на чип картицама
	7.2.1 Микропроцесорске картице и инфраструктура јавних кључева

	7.3 Аутентификација (идентификација) заснована на биометрији

	8. Једноструко пријављивање корисника
	8.1 Клијентски и кориснички налози
	8.1.1 Клијентски налози
	8.1.2 Кориснички налози


	9. Аутентификација сервера
	9.1 Систем доменских имена
	9.2 Безбедносни проблеми
	9.3 Безбедносна проширења
	9.3.1 Имплементација у здравственом информационом систему


	10. Виртуелне приватне мреже
	10.1 Значај виртуелних приватних мрежа
	10.2 Тунелска комуникација
	10.3 Point-to-point Tunneling Ptorotocol
	10.4 Layer 2 Tunneling Ptorotocol
	10.5 Безбедносни Интернет протокол и систем доменских имена

	11. Управљање криптографским кључевима
	11.1 Управљање кључевима у симетричној криптографији
	11.2 Управљање кључевима у асиметричној криптографији
	11.3 Протоколи за дистрибуцију криптографских кључева
	11.3.1 Diffie – Hellman протокол
	11.3.2 Needham – Schroeder протокол
	11.3.3 Otway – Rees протокол

	11.4 Управљање криптографским кључевима у здравственом информационом систему
	11.5 Керберос протокол
	11.5.1 Аутентификација на основу Керберос протокола
	11.5.2 Размена кључева на основу Керберос протокола


	12. Закључак
	Литература
	Списак слика
	Списак табела

