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Zadatak:.

1.) Opisati razvoj Web aplikacije ,,Kristal“ za upravljanje ljudskim resursima.

2.) Opisati tehnologiju izabranu za razvoj Web aplikacije ,,Kristal®.

3.) Opisati procese upravljanja ljudskim resursima koji su implementirani u Web aplikaciju
.. Kristal®.



Internet aplikacija za upravljanje ljudskim resursima

Sazetak: Y oBoM pany je omnucan moctymnak pasBoja MHTepHeT armikanyje 3a yrpaBJbame
JbyackuM pecypcuma ,.Kpucran®, ynorpedbom ckyna .HET texnonoruja. Omnucane cy
KapaKTepUCTUKE KOPUIINEHUX TEXHOJIOTH]ja U MPEeIHOCTH KOPUIINEHOT IPUCTYIIA Y OJJHOCY
Ha apyre Mmoryhnoctu. Ilopen Ttora, ommcanm cy mporecu W3 00NacTH yNpaBibarmba
JbYJICKUM pecypcuMa KOjU Cy HMMIUIEMEHTHpaHM y OBY AaIUIMKallKjy, Ha MPBOM MECTY
yIpaBJbamke KapHjepoM, JIMYHM IUIaH pa3Boja M yNpaBibame BpeMmeHoM. Kpos pan cy
pasmarpaHe MOTyhHOCTH M IpaBLM J1aJbeT Pa3BOja OBE AIUIMKALH]e.

Kljuéne reci: .NET, ASP.NET, ADO.NET, Upravljanje ljudskim resursima

Internet based application for human resource management

Abstract: In this work is description of the development process of Internet application for
human resource management named ,,Kristal®, done by using the .NET technology. The
characteristics of used technology and benefits of used access compared to other options
described. Except that, processes in the field of human resource management which are
implemented in this application are also described, career management first, than personal
development plan and time management. Through this work the possibilities and directions
for the future development of this application are considered.

Keywords: .NET, ASP.NET, ADO.NET, Human resource management
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1 Uvod

Opste drustvene okolnosti, savremene informacione tehnologije i nove poslovne
tendencije, uzrokovale su brojne promene u modernom poslovanju. U nastojanjima da se
poboljsaju poslovni rezultati, pored pitanja koja se bave organizacionim i tehnoloskim
temama, fokus je pomeran ka pitanjima koje se bave ljudskim potencijalima i psiholoskim
aspektima rada. Tim nastojanjima je doprinela i orijentacija psihologije u svom
interesovanju za individualne osobine ¢oveka, sa svojim metodama za proucavanja razlika
izmedu ljudi i instrumentima kojima se te osobine i razlike mogu meriti. Posebno je
znacajan doprinos brojnih psihologa, koji su svojevremeno, postavili metodoloske osnove
za primenu psihologije u teoriji i praksi upravljanja ljudskim resursima. Primenom
statistike u merenju individualnih razlika, razvijanjem metoda za predvidanje,
postavljanjem standarda za primenu psiholoskih testova i primenom sofisticiranih alata je
formiran sistem koji se moze upotrebiti za standardizaciju metoda i tehnika upravljanja
ljudskim resursima.

Prvi pokusaji da se racionalno organizuje poslovanje, bili su vezani za empirijska
istrazivanja kojima su analizirani pokreti pri obavljanju razliitih poslova. Ve¢ u samom
pocetku se doslo do saznanja da se moze ostvariti maksimalni u¢inak uz, istovremeno,
ostvarivanje uSteda U vremenu i energiji, Sto je ukazalo na potrebu selekcije radnika.
Pokazalo se da svaki radnik, u zavisnosti od svojih intelektualnih i fizickih moguénosti,
moze posti¢i maksimalni u¢inak samo na onom radnom mestu koje odgovara takvim
karakteristikama.

Razvoju znanja, vezanog za angazovanje ljudskih potencijala, zna¢ajno su doprineli
brojni eksperimenti: na polju mikro klimatskih faktora, na polju samog organizovanja
poslovnih aktivnosti, testiranja u vezi sa duzinom odmora, ili visinom nov¢ane nadoknade,
kao i eksperimenata vezanih za ja¢inu osvetljenja u radnim prostorijama, ali svi dobijeni
rezultati, 1 ako veoma znacajni, u velikoj meri nisu opravdavali o€ekivanja. DeSavalo se da
su dobijeni rezultati u suprotnosti sa postavljenim hipotezama, na osnovu Cega je
zaklju¢eno da Covek nije u potpunosti racionalno bi¢e i da njegovo ponasanje ne zavisi
isklju¢ivo od ekonomske stimulacije i fizickih uslova rada. Takva saznanja su dovela do
zakljucka da su socijalne potrebe znaajnije od uslova rada i zarada. Potrebe za
poStovanjem, priznavanjem, pripadanjem, koje radnici realizuju kroz neformalne grupe
postaju predmeti proucavanja, kao najznacajniji faktori ponasanja i radne produktivnosti.

Fond znanja, iz oblasti upravljanja ljudskim resursima, kojim danas raspolaZzemo,
obiluje razli¢itim tehnikama i1 metodama, uz pomoc¢ kojih se znanje, vesStine i sposobnosti
zaposlenih, mogu usavrSavati, uz istovremeno angazovanje, na nacin kojim se ostvaruju
zadovoljavajuc¢i poslovni rezultati. Sistematski pristup analiziranju metoda i tehnika
upravljanja ljudskim resursima i implementacija tih znanja i procesa u informacioni sistem
za upravljanje ljudskim resursima, sigurno bi predstavljala krupan korak u praksi i
nezaobilazan alat agencija za upravljanje ljudskim resursima.

U ovom diplomskom radu osmisljena je i realizovana Web aplikacije za upravljanje
ljudskim resursima ,,Kristal“. Aplikacija je izgradena uz pomo¢ ASP.NET tehnologije.
Ova tehnologija je prvenstveno namenjena Web programiranju. Manipulacija podacima je
realizovana uz pomo¢ ADO.NET sistema, dok je preostali deo izgraden uz pomo¢ klasa
koje su sastavni deo .NET Framework-a.
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Metode 1 tehnike iz oblasti upravljanja ljudskim resursima, ¢ine veoma kompleksan
sistem i poseban programerski izazov, prvenstveno zbog same prirode podataka koji su
predmet obrade. U ovoj fazi razvoja Web aplikacije ,,Kristal“, posebno su analizirane tri
aktivnosti upravljanja ljudskim resursima: regrutovanje, razvoj kompetencija i upravljanje
karijerom. Kada je u pitanju razvoj Web aplikacije i obzirom da su u pitanju prve verzije
ove aplikacije, podrzani procesi predstavljaju pravi izbor. Na prvom mestu, podrzavanje
ovih procesa otvara mogucnost za dalji razvoj aplikacije na jedan sistematican i
istovremeno, diskretan nacin, pored toga, podrzani procesi daju ovoj aplikaciji jednu dozu
zanimljivosti, koja se moZe pozitivno odraziti posetioce ove Web lokacije.

Naziv , Kristal“, sugeriSe na jasnocu i cilj koji ova aplikacija treba da realizuje. Svi
procesi kojima se usmeravaju i nadograduju ljudski potencijali, prvenstveno su u interesu
ostvarivanja boljih poslovnih rezultata i u interesu preduzeca u kojima se ti procesi
realizuju. Obzirom da svako profesionalno angaZovanje podrazumeva obostrano
ostvarivanje interesa, Web aplikacija ,,Kristal* treba da omoguci da svi njegovi posetioci
jasno vide svoje interese i koristi. Pored toga, ova aplikacija treba da istakne znacaj
samostalne inicijative, kada je u pitanju upravljanje karijerom 1 znacaj intervencije
preduzeca i rukovodilaca, i naravno, kada je u pitanju razvoj kompetencija.

Pocetna verzije ove aplikacije je osposobljena za prikupljanje podataka o
korisnicima aplikacije, zatim podataka relevantnih za procenu sposobnosti zaposlenih,
podataka o samim zaposlenim, o poslodavcima, o oglasima za zaposljavanje i o onima koji
traze zaposlenje. Pored toga, ova aplikacija pruza moguénost jednostavnog izvestavanja. Ti
izvestaji u slucaju oglasavanja radnih mesta, ili postavljanja biografija, imaju ulogu
posredovanja izmedu poslodavaca i konkurenata za zaposlenje. Naredne verzije ¢e biti
proSirene na sve aktivnosti upravljanja ljudskim resursima, a jednostavne izveStaje ce
zameniti rezultati analiza zasnovani na prikupljenim podacima.

Tumacenje ljudskih motiva, motivacionih faktora, proucavanje zadovoljstva
poslom i radom, analiziranje meduljudskih odnosa i uopste posmatranje ljudskog
ponasanja ima veliki znacaj za pravilno usmeravanje ljudskih potencijala. Brojna pitanja iz
ove oblasti su obradena sa velikim uspehom i velika koli¢ina znanja ¢eka da bude
primenjena u praksi. Svaki proces upravljanja ljudskim potencijalima u svojoj osnovi
podrazumeva posmatranje i tumacenje sa stanovista psihologije. U tom smislu, pocetni
koraci u kvalitetnoj analizi ponasanja ljudi i grupa ljudi u poslovnom okruzenju, se odnose
na posmatranje i tumacenje najsitnijih delova ljudskog ponasanja. 1z tog razloga u ovoj
Web aplikaciji se nalaze i dva psiholoska testa: test profesionalne ostvarenosti i
zadovoljstva sobom, i test poverenja, a u prilogu ovom diplomskom radu se nalazi kratak
pregled vrsta akcija i gestova koji ¢ine osnovne delove ljudskog ponasanja.
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2 .NET Framework

ASP.NET je Microsoft-ova platforma za razvoj Web aplikacija. Pomoc¢u nje, korisnici

mogu kreirati virtuelne Web prodavnice zasnovane na e-trgovini, platforme ¢iji je sadrzaj
zasnovan na podacima, kao i sve druge aplikacije koje se danas mogu sresti na Internetu.

U samoj osnovi ove platforme nalazi se sistem pod nazivom .NET Framework. .NET
Framework je kolekcija razli¢itih tehnologija prikupljenih pod jedinstveni marketinski
naziv. Ovo okruZenje obuhvata jezike kao Sto su C#, VB, J#, F#, zatim mehanizme
programabilnih Web stranica i Web servisa (ASP.NET), kao i mehanizme za povezivanje
sa bazama podataka (ADO.NET), zajedno sa bibliotekom klasa u koje su ukljucene alatke
koje obavljaju najraznovrsnije poslove, od Citanja datoteka, do provere korisnickih $ifara
definisanih u okviru nekog od korisnic¢kih naloga.

2.1 Web programiranje

Internet je nastao krajem Sezdesetih godina proSlog veka kao rezultat jednog
eksperimenta. Cilj eksperimenta je bio stvaranje potpuno elasti¢ne informacione mreze,
koja bi bila u moguénosti da nastavi sa radom 1 nakon gubitka jednog broja racunara, bez
uticaja na komunikaciju izmedu preostalih raunara. Finansijer eksperimenta je bilo
americko ministarstvo odbrane, koje je razmatralo posledice eventualnih katastrofalnih
dogadaja, kao $to su prirodne nepogode, ili ratovi.

Prvobitni internet je bio ograni¢en na odbrambene i na pojedine obrazovne
institucije. Mreza se razvila u akademsku alatku pomoc¢u koje su naucnici Sirom sveta
mogli da razmenjuju informacije. Po¢etkom devedesetih godina proslog veka napravljeni
su modemi koji su mogli da komuniciraju pomocéu postojecih telefonskih linija. Nakon
toga, Internet je postao dostupan i komercijalnim korisnicima. 1993. godine kreiran je i
prvi HTML Web c¢itac, sa ¢im je zapocela prava Internet revolucija.

Prvi Web sajtovi nisu imali karakteristike aplikacija. Vise su podsecali na obi¢ne
broSure sa nekoliko fiksnih HTML stranica, ¢iji sadrzaj je azuriran ru¢no. U osnovi su
podsecale na dokumente nastale u programima za obradu teksta: na njima se nalazio
formatirani sadrzaj koji se mogao prikazivati na racunaru, ali takve stranice, u sustini nisu
obavljale nikakav posao.

HTML 2.0 je uveo osnovne elemente Web programiranja kroz tehnologiju koja je
nazvana HTML formulari. Ovi formulari su prosirili jezik tako $to pored postojecih
elemenata za formatiranje, uveli i elemente za graficke dodatke, odnosno kontrole. Ove
kontrole su obuhvatale klasi¢ne elemente, kao $to su padajuce liste, tekstualna polja, ili
komandna dugmad. Zahvaljujuéi ovim formularima, Web programeri su dobili moguénost
da kreiraju stranice za unos podataka, a same Web prezentacije su dobile oshovne
karakteristike aplikacija.

Kontrole koje su uvedene u upotrebu pre vise od deset godina i danas predstavljaju
osnovu za kreiranje dinami¢kih ASP.NET stranica. Razlika je u vrsti aplikacije koja se
izvr$ava na serverima. Kada bi korisnik, u proslosti, kliknuo na neko dugme, definisano na
formularu stranice, podaci su slati putem elektronske poSte do administratora naloga ili do

-6-
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aplikacije na serveru koja je koristila ambiciozni CGlI (Common Gateway Interface)
standard. Danasnji korisnici rade sa znatno mo¢nijim i veoma elegantnim ASP.NET
platformama.

2.1.1 Serverski i klijentski programski model

U proslosti, Web serveri koji su koristili CGI standard su morali da pokrenu novu,
posebnu instancu aplikacije za svaki primljeni zahtev. Serveri na popularnim Web
sajtovima su na taj na¢in morali da se izbore sa stotinama odvojenih kopija neke aplikacije,
tako da su Cesto postajali zrtve sopstvenog uspeha. Pored toga ta i sli¢ne tehnologije su
nudile samo oshovno programsko okruzenje. Operacije viSeg nivoa, kao $to su:
identifikacija korisnika, skladiStenje podataka, ili prikazivanje slogova izdvojenih iz baze
podataka, zahtevale su pisanje obimnog koda ,,0d nule. Takav pristup Web programiranju
je bio veoma naporan i podlozan brojnim greskama.

Resenje takvih problema je ponudio Microsoft, koji je razvio platformu viseg nivoa.
Ona je omogucila kreiranje dinamickih Web stranica bez upuStanja u sistemske probleme
nizeg nivoa. Medutim, ni prve verzije ove platforme, nisu mogle da odgovore na sve
zahteve modernog Web programiranja. U okviru prvobitnog dizajna ASP-a su se javili
problemi u vezi sa performansama, zastitom i definisanjem konfiguracije sistema.

To su bila pitanje koja su u prvi plan izbacila ASP.NET. On je razvijan kao
industrijsko aplikativno okruZenje koje ¢e prevaziéi ograni¢enja ASP-a. Ova platforma je
stekla veliku popularnost odmah nakon objavljivanja. Mozda je, najve¢im delom, za
popularizaciju ove tehnologije, doprinela Cinjenica da je nekoliko velikih komercijalnih
sajtova izgradeno pomocu nje, dok je jos bila u beta verziji.

Dok je programiranje na strani servera kr¢ilo svoj put kroz skup novih tehnologija,
jos$ jedan stil programiranja je sticao sve viSe popularnosti. Programeri su unapredivali
Web stranice, ugradujuci u njih procedure razvijene u JavaScript-u, ActiveX-u i Flash-u.
Sve ove procedure su bile namenjene klijentskim racunarima, gde su se i izvrSavale, bez
angazovanja servera. Korisnik bi preuzimao kompletnu aplikaciju na svoj racunar, gde se
ona izvrsavala u lokalu.

Osnovni problemi ovakvog pristupa su se ogledali u ¢injenici da ovako definisane
aplikacije nisu bile podrzane u svim Web ¢ita¢ima i u svim operativnim sistemima.
Obzirom da Web programiranje svoju popularnost, prvenstveno, duguje ¢injenici da Web
aplikacije ne zahtevaju nikakva dodatna preuzimanja programa sa interneta i zamorne
instalacione postupke, ovakvo programiranje je pokazalo odredene nedostatke i1 ako u
odredenoj meri moze da doprinese poboljsanju ukupnog vizuelnog dizajna i racionalnijem
koriS¢enju resursa Web servera.

Najistaknutiji nedostatak programiranja aplikacija, koje se delom izvrSavaju na
klijentskom racunaru se ogleda u tome Sto razvoj takve aplikacije podrazumeva mukotrpno
testiranje na razli¢itim operativnim sistemima i1 Web ¢ita¢ima. Pored toga izvrSavanje tako
definisanih aplikacija, podrazumeva distribuiranje azurnih datoteka za razli¢ite Web citace.
Klijentski model u sustini zZrtvuje najvazniju prednost Web programiranja, nezavisnost od
sistemskih postavki klijentskih rac¢unara.
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Medutim, 1 ako je ASP.NET dizajniran kao serverska tehnologija, postoji mogucnost
da se aplikacija optimizuje na nacin koji smanjuje broj obracanja klijentskog racunara
serveru 1 na taj na¢in obezbedi racionalna upotreba serverskih resursa.

2.1.2 Medujezik

.NET okruzenje je skup razlicitih tehnologija. Pored toga Sto podrzava rad pomocu
razli¢itih programskih jezika, i pored bogate biblioteke, od vise hiljada unapred kreiranih
klasa, ovo okruzenje raspolaze i jednom specificnom komponentom koja omoguc¢ava rad u
nekoliko programskih jezika.

Svi programi, napisani u nekom od podrzavanih jezika, pre izvrSenja se prevode u
poseban jezik nizeg nivoa. On se naziva Common Intermediate Language, a u literaturi se
ovaj jezik Cesto moZe na¢i i pod nazivom IL. CLR sistem, izvr$no okruZenje .NET
platforme, koristi iskljué¢ivo IL programski kod. Obzirom da je dizajn svih programskih
jezika zasnovan na ovom jeziku, jasno je da postoji i velika sli¢nost u performansama 1
opcijama izmedu jezika VB, C#, J# i F#. Stepen kompatibilnosti je takav da Web stranica
napisana u C# jeziku, moze koristiti VB komponente, na isti nacin kao $to i one napisane u
C#-u mogu koristiti komponente napisane uz pomo¢ VB-a.

NET Framework definiSe jo$ formalniji oblik dodavanjem kompatibilnosti ovoj
komponenti uz pomo¢ CLS-a (Common Language Specification). CLS je u osnovi ugovor,
koji, ukoliko se postuje, garantuje da ¢e komponente napisane u jednom .NET jeziku raditi
1 sa ostalim jezicima. Deo specifikacije koji definiSe pravila za tipove podataka, zajednicki
je za sve .NET jezike. Pored toga CLS definiSe i objektno orijentisane elemente kao §to su
klase, metodi, dogadaji i drugi.

2.1.3 Aplikacioni dogadaji

Serverske kontrole su uobiCajen izvor dogadaja, ali pored njih postoji jo§ jedna
vrsta dogadaja koji u pojedinim situacijama mogu biti veoma znacajni: aplikacioni
dogadaji. Aplikacioni dogadaji nemaju takav znacaj za ASP.NET aplikacije, kao Sto imaju
dogadaji koji se okidaju u serverskim kontrolama, ali se mogu uspes$no iskoristiti za
obavljanje nekih dodatnih zadataka.

Uz njihovu pomo¢ mozemo, na primer, napisati rutinu za vodenje dnevnika (log)
koja ¢e se aktivirati pri svakom prijemu zahteva, bez obzira koja stranica se trazi. Osnovne
opcije ASP.NET sistema, kao §to su pracenje stanja sesije i identifikacija korisnika, koriste
aplikacione dogadaje u procesu ASP.NET obrade.

Aplikacioni dogadaji se ne mogu obradivati u odvojenim datotekama sa kodom za
Web obrazce, umesto toga, takvu ulogu ima datoteka Global.asax. Ova datoteka
omogucava pisanje programskog koda koji ¢e reagovati na globalne aplikacione dogadaje.
Ovi dogadaji se okidaju u razli¢itim periodima Zivotnog veka aplikacije, ukljucujuéi i prvo
kreiranje aplikacionog domena.

Datoteka Global.asax izgleda kao i obi¢na *.aspx datoteka, s tim $to se u njoj ne

nalaze nikakvi HTML ili ASP.NET elementi. Ona se sastoji isklju¢ivo od rutina za obradu
dogadaja. Svaka ASP.NET aplikacija moze imati samo jednu ovakvu datoteku. Ukoliko se
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ona postavi u odgovarajuci direktorijum Web sajta, ASP.NET c¢e je automatski prepoznati i
upotrebiti.

Nacini na koje se ova datoteka moze upotrebiti zavise od kreativnosti programera.
Sama njena svrha ukazuje na brojne namene, od izvrSavanja razli¢itih podeSavanja na Web
serveru, do postavljanja baze podataka, ili aktiviranja razlicitih servisa. Obzirom da su sva
sistemska podeSavanja, na serveru gde je postavljena Web aplikacija ,,Kristal“, zakljucana
za korisnike hosting usluge, ova datoteka jo$ uvek nije nasla primenu, ali prilikom
postavljanja ove aplikacije na komercijalni server, bi¢e upotrebljena za instalaciju baze
podataka i za konfigurisanje postavki vezanih za mail server.

2.1.4 Konfiguracione XML datoteke

Svaka pojedinacna Web aplikacija poseduje jednu glavnu datoteku web.config i
nekoliko Web.config datoteka koje su rasporedene po odgovaraju¢im direktorijumima u
kojima su definisani osnovni parametri kojim se podeSavaju neka od svojstava Web
aplikacije, od nacina prikazivanja poruka o greSkama do parametara zastite koji izoluju
nezeljene posetioce.

Datoteka web.config se najcesce nalazi u korenom direktorijumu i ona nikada nije
zakljucana, ali moze da bude, za razliku od ostalih datoteka Web.config, koje se nalaze u
direktorijumima koji su zakljucani upravo zahvaljujuéi tim datotekama. Sadrzaj ovih
datoteka programer moze azurirati u bilo kom trenutku, ¢ak i tokom izvrSenja aplikacije.
Ukoliko je neki zahtev trenutno u obradi, on ¢e nastaviti rad sa starim vrednostima
parametara, dok ¢e novi zahtevi koristiti izmenjene vrednosti.

Datoteci web.config se lako pristupa i ona se moZe jednostavno kopirati, naravno,
ukoliko programer ima odgovaraju¢a prava na mrezi. Sadrzaj ove datoteke moze se
menjati 1 sa udaljenog racunara. Pored toga, ona se moze kopirati i na taj nacin se mogu
primeniti isti parametri i u drugoj aplikaciji ili na drugom Web serveru koji izvrSava istu
aplikaciju u scenariju Web farme.

Parametri se lako podeSavaju i lako su shvatljivi. Oni imaju prepoznatljivu formu, tako
da za njihovo podeSavanje nisu potrebne specijalne konfiguracione alatke, jer datoteka
web.config, koristi definisani XML format. Ove datoteke, kao i svi drugi XML dokumenti,
prave razliku izmedu malih 1 velikih slova. Svaka sekcija po¢inje malim slovom, tako da
se, u slucaju sekcija za podeSavanje parametara Web aplikacije, ne moze koristiti element
AppSetings, umesto elementa appSetings.

Celokupan sadrzaj datoteke web.config je ugnjezden u koreni element configuration.
Unutar tog elementa se nalazi odredeni broj sekcija od kojih su neke posebno znacajne za
Web programiranje, dok se neke druge nikada ne menjaju. Sekcija connectionStrings, na
primer, omogucava definisanje konekcionih stringova za pristup bazama podataka. Sekcija
appSetings pruza mogucnost programerima da naprave sopstveni sistem za manipulaciju
podacima, ali je pristup zasnovan na bazama podataka znano fleksibilniji. Kona¢no, sekcija
system.web koja sadrzi veliki broja parametara, omogucava programeru da definiSe brojna
podeSavanja u vezi sa zaStitom Web sajta, kontrolu serverskih ili klijentskih gresaka i
sli¢no.
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Unutar sekcije system.web smeSteni su zasebni elementi za svaki pojedinacni
konfiguracioni aspekt Web sajta. Programeru je na raspolaganju proizvoljan broj ovih
elemenata. Ukoliko, na primer, zeli da definiSe posebne parametre za obradu gresSaka,
koristi¢e element customErrors koji je smesten u ovoj sekciji.

Datoteke Web.config, koje se nalaze u zaSticenim direktorijumima, i ¢ija je
prvenstvena svrha da obezbede zastitu za te direktorijume, imaju samo system.web sekciju.
Ukoliko nastojimo da definiSemo nacin rada sistema zaStite, dodacemo elemente
authentication i authorization, u okviru kojih se mogu izvrsiti brojna podesavanja.

-10 -



Drago Kati¢ Internet aplikacija za upravljanje ljudskim resursima

3 Razvoj Internet aplikacije ,,Kristal*

Svaka Web aplikacija mora imati pazljivo isplaniranu strukturu direktorijuma.
Datoteke sa slikama, na primer, se smestaju u odvojeni direktorijum. Javne ASP.NET
stranice obi¢no se smestaju u koreni direktorijum, dok one kojima je pristup ogranicen, u
posebne direktorijume. Na taj nacin se otvara moguénost definisanja razli¢itih nivoa zastite
za takve datoteke.

Prva verzija Web aplikacije ,Kristal®, ,Kristal 1.0, je predvidena za Cetiri vrste
korisnika: nezaposlene, poslodavce, rukovodioce i zaposlene. U skladu sa tim, a i zbog
potrebe da se obezbedi odgovarajuéi sistem zaStite, za svaki tip korisnika je obezbeden
poseban direktorijum sa Web stranicama u koje su integrisane funkcije karakteristicne za
tu grupu korisnika. Pored toga u strukturi direktorijuma nalazi se i jedan, od nekoliko,
unapred definisanih direktorijuma, pod nazivom App_Data.

Predefinisani direktorijum App_Data je predviden da bude skladiste podataka, izmedu
ostalog i za datoteke SQL Server 2005 Express Edition baze podataka, kao i XML
datoteke. Datoteke se naravno mogu postaviti i u druge direktorijume, ali kako bi se
izbegle sve neprijatnosti koje mogu da nastanu prilikom postavljanja aplikacije na Internet,
bolji izbor je postovati predefinisane vrednosti, gde god za to postoji moguénost. Posebno
zbog Cinjenice da sajtovi koji obezbeduju besplatan hosting ogranicavaju veliki broj opcija,
koje su ponudene u okviru IIS-a (Internet Information Services), prvenstveno zbog
njihovih bezbednosnih postavki.

Uzimajuéi u obzir, da nakon postavljanja Web aplikacije na server, nastaje situacija u
kojoj brojne moguénosti ograni¢ene, sama Web aplikacija se mora prilagoditi ponudenim
uslovima. Na prvom mestu, mora se obezbediti potpuna funkcionalnost svih komponenti.
U tu svrhu najbolje je kreirati posebnu biblioteku klasa, u kojoj bi se nalazile sve potrebne
klase i reference na klase iz .NET Framework-a. Web aplikacija ,,Kristal* poseduje svoju
biblioteku klasa pod nazivom KristalBiblioteka.dll. Ova biblioteka obezbeduje normalno
funkcionisanje ostalih komponenti ove aplikacije i pruza veliki stepen nezavisnosti, pa i od
sistemske Windows registry baze, ili bilo koje druge konfiguracije.

Druga vazna postavka je vezana za bazu podataka. Obzirom na ograni¢enja vezana za
manipulaciju podacima na serveru, i obzirom na to da ADO.NET tehnologija raspolaze
skupom kvalitetnih klasa za interakciju sa podacima, u ovoj aplikaciji je primenjena
kombinacija, koja teoretski daje najbolje performanse: SQL Server Express i SQL Server
provajder. Ovaj provajder je podesen tako da obezbedi najbolje performanse pri radu sa
odredenim izvorom podataka. On interno koristi SQL Server TDS (Tabular Data Stream)
protokol za komunikaciju.

Web aplikacija ,Kristal“ je uredena tako da raspolaze sistemom koji ograni¢ava
pristupa korisnicima koji nisu registrovani 1 prijavljeni na sistem. Zastita ove Internet
aplikacije funkcioniSe zahvaljuju¢i klasama Membership i MembershipUser, kao i XML
dokumentima u okviru kojih su definisana pravila kontrole pristupa i prava korisnika na
odredene akcije.
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Graficki dizajn Web stranica je ureden uz pomo¢ stilova koji su integrisani u glavnu
stranicu (Master page). Sva definicije koje se nalaze u toj stranici vezane su za nekoliko
znacCajnih funkcionalnosti 1 za izgled Web aplikacije. Sve ostale Web stranice, nasleduju
funkcionalnosti i izgled koji je definisan pomocu glavne stranice.

3.1 ADO.NET

ASP.NET je samo jedna komponenta kompleksne Microsoft .NET platforme. Ona
uvodi novu filozofiju u integraciju brojnih .NET programskih jezika, donosi jednostavniji
nacin za instalaciju programskih reSenja i mnostvo klasa koje omogucéavaju obavljanje

......

ADO.NET je tehnologija koju .NET aplikacije koriste radi ostvarivanja interakcije sa
bazama podataka. Ova tehnologija je veoma znac¢ajna kada je potrebno optimizovati rutine
za rad sa bazama podataka koje imaju visoke zahteve po pitanju performansi, kao i pri
kreiranju samih komponenti za rad sa bazama podataka.

Prakti¢no, svaki komadi¢ softvera koji je ikada napisan radi sa podacima. Tipi¢na
Web aplikacija je, u svojoj osnovi, obi¢na Skoljka u obliku korisni¢kog interfejsa, koja je
postavljena preko sofisticiranog koda za rad sa podacima, Taj kod obezbeduje ocitavanje i
azuriranje slogova u bazi podataka. Posetioci Web sajtova obi¢no nisu svesni, ili o tome ne
razmisljaju, da prikazani podaci vode poreklo iz neke baze podataka. Oni najcesce imaju
ambiciju da pretraze neki katalog proizvoda, ili da provere stanje na svom racunu.

3.1.1 Baze podataka u Web aplikacijama

Upravljanje podacima se najdoslednije i na veoma fleksibilan nacin ostvaruje uz
pomo¢ baza podataka. Tehnologija baza podataka je narocito prikladna za poslovni softver,
koji najéesée radi sa skupom povezanih podataka. Tako ¢e tipi¢na baza podataka u sektoru
prodaje, na primer, sadrzati tabelu Kupci, tabelu Proizvodi i tabelu Prodaja, koja crpi
podatke iz prve dve tabele. Takve strukture podataka se najtacnije opisuju relacionim
modelom, koji je u osnhovi svih savremenih proizvoda za rad sa bazama podataka,
ukljucujuci SQL Server, Oracle, ili Microsoft Access.

Tehnicki bi bilo izvodljivo organizovati podatke u tabele i uskladistiti ih na hard
disk u jednoj ili viSe datoteka, na primer upotrebom XML standarda. Takav pristup
podrazumeva odricanje od odredenih vidova fleksibilnosti. Umesto toga, upotreba
zaokruzenih sistema za upravljanje relacionim bazama podataka (Relational Database
Management System, ili RDBMS) pruza zadovoljavajuée performanse uz prihvatljivu
fleksibilnost. Ovi sistemi imaju jo§ jednu znacajnu mogucnost, oni reSavaju i pitanje
istovremenog pristupa podacima od strane veéeg broja korisnika, zabranu unosa pogresnih
podataka 1 grupisanje veceg broja aktivnosti u okviru jedinstvene transakcije.

Scenario pristupa bazama u Web aplikaciji se u velikoj meri razlikuje od slicnog
scenarija u tipi¢noj desktop aplikaciji tipa klijent-server. Brojna reSenja koja besprekorno
funkcioni$u u desktop aplikacijama, u slu¢ajevima Web programiranja uzrokuju veliki broj
greSaka ili potpuno otkazivanje sistema. Najjednostavnije receno, programiranje Web
aplikacija sa bazama podataka, pokre¢e dva nova pitanja: skalabilnost i problem stanja.
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Kada je u pitanju skalabilnost, problemi mogu nastupiti zbog izraZene
viSekorisnicke prirode Web aplikacija. Web aplikacije su izloZene stotinama, pa i
hiljadama korisnika, istovremeno. Pri izradi dizajna baze podataka mora se, na prvom
mestu, voditi raCuna o tome koliko se zadrZzava veza prema bazi. Ukoliko bi aplikacija
zadrzavala vezu ka bazi samo nekoliko sekundi duZze, korisnici bi uocili znacajno 1
neprijatno usporenje u radu. Klase za manipulaciju podacima, Web aplikacije ,,Kristal*,
zadrzavaju vezu samo toliko, koliko je potrebno da se podaci upisu, ili isCitaju iz baze
podataka. Sve provere unosa podataka se obavljaju u okviru samih formi za unos, a svi
podaci uneti u te forme se keSiraju do trenutka kada korisnik odlu¢i da ih posalje ka
serveru.

Problemi koji su vezani za stanje su posledica same prirode Interneta, koji nije
orijentisan ka uspostavi stalne veze sa korisnikom. HTTP protokol ne vodi racuna o
pamcenju trenutnog stanja. Kada korisnik zatrazi neku stranicu iz ASP.NET aplikacije,
Web server ¢e obraditi odgovarajuci kod 1 vratiti generisani HTML kod, nakon Cega se
veza prema korisniku odmah prekida. Korisnik ¢e verovatno i dalje imati utisak da ima
vezu sa aplikacijom koja neprekidno radi, mada on, u sustini, samo prima staticke stranice
u nizu.

Upravo zbog toga, §to se u HTTP protokolu ne pamti stanje, Web aplikacije moraju
obaviti celokupan posao u toku obrade jednog zahteva. Ovaj pristup moze uzrokovati
brojne probleme ukoliko Zelimo da omogucimo korisniku da izmeni ocitane podatke. U
tom slucaju aplikacije moraju imati odredenu dozu inteligencije kako bi mogle da pronadu
korisnikov slog u bazi i kreiraju SQL naredbu radu njegove selekcije ili azuriranja.

To je posebno izrazeno u situacijama upravljanja korisnickim nalozima. Pored
komunikacije sa bazom podataka, koja mora biti besprekorna u toj situaciji treba omoguciti
i primenu odredenog broja sigurnosnih postavki, bez naruSavanja rada sistema za
upravljanje bazom podataka.

Veoma elegantno reSenje nude funkcije klasa MembershipUser i Membership, koje
se nalaze u paketu Security. Nakon unosa korisnickih podataka, slog o novom korisniku se
smesta u bazu podataka, a nakon prijavljivanja na sistem, korisnicki podaci se uporeduju sa
onim koji su uneti prilikom kreiranja korisnickog naloga. Obzirom ove klase raspolazu
metodama koje obezbeduje vrednost primarnog kljuca, iz baze podataka, na osnovu
korisni¢kih podataka prijavljenog korisnika, ta vrednost se moze Koristiti za sve buduce
unose u tabele baze podataka, azuriranja, ili brisanja slogova. Zapravo, metoda koja se
aktivira nakon prijavljivanja korisnika na sistem, obezbeduje vrednost primarnog kljuca iz
tabele sa korisnickim podacima, koja prati korisnika prilikom rada u okviru ove aplikacije i
koristi se za sve aktivnosti sa bazama podataka, koje su implementirane u ovoj Web
aplikaciji.

3.1.2 SQL Server

Da bi smo mogli da pristupamo podacima iz baze podataka, potreban nam je server
baze podataka koji moze izvrSavati naSe komande. I pored toga Sto postoji viSe desetina
razlicitih servera i Sto svi oni uspeSno rade sa ADO.NET tehnologijom, najveci broj
ASP.NET aplikacija koristi Microsoft SQL Server.
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Pune verzije SQL Server 2005 i SQL Server 2008, predstavljaju idealna resenje, ali
osiromaSena i besplatna verzija servera, SQL Server 2005 Express, takode pruza
zadovoljavajuce performanse. Medutim, to podrazumeva 1 neka ogranicenja. Ova verzija
servera, moze raditi samo sa jednim procesorom i sa maksimalno jednim gigabajtom radne
memorije, pored toga, baze podataka ne mogu biti vece od Cetiri gigabajta i ova verzija se
isporucuje bez grafickih alata. Svejedno, to je i dalje pogodan i mocan sistem za veliki broj
sajtova srednje veli¢ine. Naravno, ovakve karakteristike su, kada je u pitanju, Web
aplikacija ,,Kristal“, sasvim odgovarajuce, ¢ak i1 dosta iznad potrebnih performansi.

Rad sa izvorima podataka iz ADO.NET okruzenja se zasniva na sintaksi SQL-a
(Structured Query Language ). SQL je standardni jezik za pristup podacima koji se koristi
u interakciji sa relacionim bazama podataka. Razli¢ite baze se razlikuju u nac¢inu na koji
podrzavaju SQL standard , kao 1 po raznim dodatnim opcijama koje uvode, ali osnovne
komande za selekciju, dodavanje i izmenu podataka imaju isti oblik kod svih. Pomoc¢u
ovog jezika se mogu kreirati slozene SQL procedure i okidaci, ali obzirom objektno
orijentisani programski jezici, mogu pruZiti vecu slobodu, kompletna logika rada sa bazom
podataka je realizovana u sloju poslovne logike uz pomo¢ C# programskog jezika. SQL je
koris¢en prilikom formiranja konkretnih naredbi za upis i izmenu podataka, kao i prilikom
definisanja upita.

SQL definiSe 1 posebne agregatne funkcije koje rade sa skupom vrednosti i vracaju
jednu vrednost, kao Sto su: Avg, Sum, Min, Max, Count, i slicno. Pomoc¢u njih se mogu
prebrojati slogovi u tabeli, ili izraGunavati proseéne vrednosti. lako takav pristup
obezbeduje bolje performanse, taj posao je moguce realizovati uz pomo¢ klasa koje se
nalaze u .NET okruzenju, $to je i slu¢aj kada je ova aplikacija u pitanju.

Sva literatura koja obraduje problematiku manipulacije podacima uz pomo¢ baza
podataka, naglaSava znacaj uvodenja identifikacionog polja sa automatskim uvecanjem
vrednosti. To je najbrzi, najjednostavniji 1 najpouzdaniji nacin za dobijanje jedinstvenog
identifikacionog polja za svaki slog. Bez automatski generisanog identifikacionog polja,
programer sam mora kreirati 1 odrzavati takvo polje, Sto moze uzrokovati brojne probleme.

Programeri Cesto grese tako Sto za jedinstveni identifikator koriste neko od polja sa
podacima, poput maticnog broja ili licnog broja osiguranja, ili imena i prezimena. Takav
pristup neminovno dovodi do greSaka u nekom trenutku u buduénosti, kada u bazu
pokusamo da unesemo podatke o licu koje nema zdravstveno osiguranje, ili ukoliko je
odredeno lice iz druge drZave 1 njegovi li¢ni podaci, po formi ne odgovaraju predvidenim
pravilima za unos takvog polja. Primena jedinstvenog identifikatora je znatno bolje
reSenje, posebno ako sama baza podataka automatski generiSe vrednost koja se dodeljuje
svakom novom slogu jedne tabele u bazi podataka.

Kod tabela bez jedinstvene kolone identifikatora, mogu nastati problemi prilikom
selekcije odredenog reda, brisanja, ili azuriranja. Selekcija slogova na osnovu sadrzaja
nekog tekstualnog polja moze dovesti do problema ukoliko se u polju nalaze neki
specijalni karakteri, poput apostrofa, ne primer. Pored toga, takav pristup izuzetno otezava
kreiranje relacija izmedu tabela. Sve novije verzije SQL Server-a imaju predefinisano
identifikaciono polje tipa uniqueidentifier, kom se jednostavno dodaje nova vrednost
prilikom unosa svakog novog sloga, zahvaljuju¢i vrednosti koju vra¢a predefinisana
funkcija NEWID().
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3.1.3 Provajderi podataka

ADO.NET se sastoji od manjeg skupa klasa ¢ije funkcionalnosti omogucavaju
upravljanje podacima i klasa koje se koriste za uspostavljanje veze sa odredenim izvorom
podataka. Svaki pojedina¢ni skup klasa za komunikaciju sa izvorom podataka se naziva
ADO.NET provajder podataka. Najbolja praksa je koristiti onaj provajder koji preporucuje
i sam proizvoda¢ sistema za upravljanje bazom podataka. Ukoliko se koristi Oracle baza
podataka, potrebno je koristiti i Oracle provajdere. Pored toga i nezavisni programeri i
isporucioci baza nude sopstvene ADO.NET provajdere, koji prate iste konvencije i mogu
se koristiti na isti nacin kao i provajderi koji se isporu¢uju u okviru .NET sistema.

Programer u svom radu moze koristiti 1 razliite provajdere, u odnosu na bazu
podataka, jer oni nasleduju iste osnovne klase, implementiraju iste interfejse i sadrze istu
grupu metoda 1 svojstava. Pojedini provajderi nude 1 specifi¢ne opcije dostupne samo uz
odredene izvore podataka, kao $to su opcije izvrSenja XML upita, ali osnovna svojstva i
metode klasa koji se odnose na pribavljanje i izmenu podataka su identi¢na kod svih
provajdera.

NET sadrzi Cetiri provajdera: SQL Server, OLE DB, Oracle i ODBC provajder. Po
izboru treba pokusati sa onim provajderom koji je prilagoden konkretnom izvoru podataka.
Ukoliko se takav provajder ne moze pronaci, moze se upotrebiti OLE DB provajder, pod
uslovom da izvor podataka poseduje OLE DB drajver. OLE DB tehnologija je ve¢ duZi niz
godina prisutna u okviru ADO sistema, tako da najveci broj izvora podataka sadrzi 1 OLE
DB drajver, ukljucujuc¢i SQL Server, Oracle, Microsoft Access, MySQL i druge. U retkim
situacijama, kada se desi da ni jedan od pomenutih provajdera ne funkcionise, programer
moze koristiti ODBC provajder, koji radi u sprezi sa ODBC drajverom.

Microsoft SQL Server Data Provider, uliva najvise poverenja, jer ne koristi nikakve
drajvere, i sve aktivnosti se dogadaju u okvirima samog SQL servera. Ovaj provajder
podrazumeva upotrebu odredenih klasa, koje su prilagodene, i posebno pisane za ovaj
server, ¢ime obezbeduju najbolje performanse. Specifi¢nost, vezana za ove klase, je u tome
Sto one isklju¢uju dodatni OLE DB sloj, time §to se direktno povezuju na prilagodeni TDS
interfejs, ¢im se postizu bolji rezultati. Jedini nedostatak je u tome S§to ne podrZavaju
standardne SQL tipove podataka, kao $to su SqIMoney, ili SqlDateTime, i Sto se ti podaci
ne mogu koristiti bez konverzije, a svakom konverzijom podataka se rizikuju potencijalna
oStecenja.

3.1.4 Unos podataka

Unos podataka u bazu, iz formi koje popunjavaju korisnici nosi sa sobom i
odredene rizike. Ti rizici se prvenstveno odnose na ispravno funkcionisanje sistema, a
zatim 1 na zaStitu sistema. Ukoliko korisnici greSkom unesu karaktere koji mogu da naruse
rad SQL naredbi, generisani SQL string neée biti ispravan, Sto ¢e uzrokovati pojavu
greske, ili ¢e, u boljem sludaju, biti lansiran izuzetak. Cinjenica, na svakoj Web stranici
moze postojati provera validnosti unosa, najcesée 1 postoji, ali postoje i druga reSenja.
Recimo, moguce je proveriti svaki unos 1 svaki put kada se pojavi apostrof () izvrsSiti
dupliranje, ili zamenu unetog znaka znakom navoda (*).
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Pored toga, postoje 1 namerni pokusaji uzrokovanja greSaka, poznati pod nazivom
SQL injection attack, odnosno, napad ubacivanjem dodatnog SQL koda. Primenom takvog
napada, zlonamerni korisnici mogu narusiti rad sistema, ili izvr$iti dodatne SQL naredbe i
izbrisati neke od slogova u tabeli, ili jo§ gore, do¢i do odredenih podataka vezanih za druge
korisnike, za koje u normalnom rezimu nemaju pristup. Ovakav problem postaje izuzetno
ozbiljan, ako se uzme u obzir da SQL Server sadrzi ¢ak i specijalnu sistemsku uskladistenu
proceduru koja korisnicima omogucava da izvrSe bilo koji program na lokalnom racunaru.

Pojavljivanje ovih problema se moze izbe¢i upotrebom parametarskih komandi,
definisanih u okviru ADO.NET klasa. U zavisnosti od provajdera koji se koristi, sintaksa
se malo razlikuje, ali sve parametarske komande, rade po istom principu. Parametarska
komanda zamenjuje unete vrednosti sa rezervisanim pozicijama. Rezervisane pozicije se
nakon toga dodaju odvojeno i automatski se kodiraju.

Svaki unos podataka u neku od baza podataka u Web aplikaciji ,,Kristal®, koristi
parametarske komande. Na prvom mestu zbog sigurnosti, zatim i zbog obezbedenja
normalnog funkcionisanja ove aplikacije. Pored toga, upotrebom ovih komandi se dobija i
na fleksibilnosti, jer svaka izmena u definiciji baze podataka, povlaci korigovanje koda za
manipulaciju podacima vezanim za tu bazu. Kada se kod organizuje uz pomoc
parametarskih komandi, moZe se jednostavnim izbacivanjem, ili ubacivanjem redova, kod
prilagoditi novoj definiciji baze, bez mukotrpnog izu¢avanja nepreglednih SQL naredbi i
bez nepotrebnog testiranja.

3.1.5 Pristup podacima

Jedna od vaznih karakteristika, kada su u pitanju aplikacije namenjene velikom
broju korisnika, jeste ostvarivanje, $to je moguce krace veze sa bazom podataka. Pristup
podacima se moze izvrsSiti 1 uz prekid veze, a to omogucavaju klase ADO.NET sistema.
Nakon preuzimanja, kopija podataka ¢e biti smeStena u memoriju pomocu objekta
DataSet. Veza sa bazom treba da traje samo onoliko koliko je potrebno za ocitavanje
podataka i njihovo prebacivanje u objekat DataSet, nakon ¢ega veza prekida.

Objekat DataSet pamti izmene koje su izvrSene nad slogovima koji su u njemu
smesteni. Zahvaljujuéi tome, objekat DataSet mozemo iskoristiti i za azuriranje slogova u
bazi. Osnovni princip podrazumeva da se objekat DataSet popuni podacima, zatim da se
unesu odgovarajuce izmene u jedan ili viSe slogova, nakon ¢ega se te izmene prebacuju u
bazu uz pomo¢ objekta DataAdapter.

Ovakav pristup bi vise odgovarao desktop aplikacijama, ali obzirom da se u Web
aplikaciji ,,Kristal“ vrSi i1 keSiranje podataka, i obzirom na to da duZina sesije to
dozvoljava, primenjen je ovakav pristup u kombinaciji sa azuriranjem primenom direktnih
komandi.

3.1.6 Prikazivanje podataka

ASP.NET kontrole se razlikuju medusobno kada su u pitanju mogucnosti njihovog
povezivanja sa podacima. Nakon povezivanja sa podacima. Pojedinacne vrednosti se mogu
automatski ubaciti u liste, ili neke druge tipove standardnih promenljivih ¢lanica. Pored
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standardnih, postoje i napredne kontrole za prikazivanje podataka: GridView, DetailsView,
FormView i ListView.

Za sve je karakteristi¢no da raspolazu brojnim metodama za formatiranje podataka,
za formatiranje kolona, ili celih tabela, kao i metodama za podeSavanje izgleda. Pored
toga, ove kontrole, kada se povezu sa podacima, omogucavaju selekciju, azuriranje, ili
pregled podataka na viSe stranica. Uz pomo¢ njih se mogu i brisati kompletni slogovi iz
baze podataka, ali obzirom da je primarna svrha Web aplikacije ,,Kristal, u ovoj fazi
razvoja, prikupljanje podataka, ta opcija nije ponudena korisnicima.

Ove kontrole su svakako dobre u situacijama postavljanja upita i kreiranja izvestaja.
One omogucavaju postavljanje upita nad vise tabela, takode uz njihove funkcionalnosti se
mogu napraviti dinami¢ne forme za kretanje kroz bazu podataka u zavisnosti od izbora koji
napravi korisnik. Narocito, kontrola GridView, koja omogucava prikazivanje vise slogova
istovremeno. Druga, manje znacajna, ali sa stanovista grafickog dizajna veoma znacajna
pogodnost ove kontrole, je moguénost primene razliitih stilova, §to svakako povoljno
doprinosi ukupnom izgledu Web aplikacije.

Kontrola DetailsView omogucava prikazivanje odredenog sloga iz baze podataka.
Na nju se takode mogu primeniti razliciti stilovi, koji doprinose ukupnom izgledu.
Medutim, ona je veoma povoljna za aZuriranje slogova. Aplikacija ,,Kristal* je koncipirana
tako da korisnik nakon prijavljivanja na sistem, a u zavisnosti od stranice na kojoj se
nalazi, ima uvid u podatke koje je unosio i ima mogucnost da ih izmeni.

Obe, ukratko opisane kontrole, imaju opcije za dodavanje posebne ,,dugmadi“ za
pregled u viSe stranica, ili za izmenu podataka, unos novih, ili brisanje. To pruza veliku
fleksibilnost, ali u slucaju kontrole za pregled pojedinacnih slogova, svaki put kada
korisnik prede na novi slog, ili kada pokrene zahtev za manipulaciju podacima, aktivira se
postback proces, odnosno vracanje stranice ka serveru. Kada je u pitanju kontrola za
detaljan pregled svih slogova, to moze u velikoj meru opteretiti resurse Web servera, pa u
tom slucaju treba biti oprezan.

Svako pretrazivanje baze podataka za odredenim slogom podrazumeva prolazak
kroz sve slogove jedne, ili viSe tabela iz baze podataka. U tom slucaju bolje je koristiti
kontrolu GridView koja po pokretanju zahteva uzima sve slogove iz baze podataka i snima
ih u memoriju radi dalje obrade. U zavisnosti od prirode Web aplikacije i u zavisnosti od
podesavanja vezanih za keSiranje podataka, to se moze realizovati na razlicite nacine, od
kojih neki daju dobre rezultate kada su u pitanju ograni¢eni resursi koje stavlja na
raspolaganje Web server.

Upotreba ovih kontrola u svom izvornom obliku nepotrebno opterecuje servere.
Resenje postoji i ono se ogleda u upotrebi parametarskih komandi i klasa sa pamcenjem
stanja. Kontrolni parametar za svakog ulogovanog korisnika je njegov identifikacioni broj.
Prilikom ucitavanja stranice, ta vrednost stoji u pripravnosti i ¢eka pokretanje zahteva za
podacima. Nakon pokretanja zahteva i nakon uzimanja konkretnog sloga iz baze podataka,
sve preuzete vrednosti se pamte u predvidenim promenljivim ¢lanicama i spremne su za
dalju obradu, a veza ka bazi podataka se prekida.
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3.2 Datoteke

Klasi¢ne datoteke se u Web programiranju znatno manje upotrebljavaju u odnosu na
programiranje desktop aplikacija. Baze podataka su tako dizajnirane da podrzavaju veliki
broj istovremenih korisnika i kada bi ih koristili za smeStanje datoteka, to bi u velikoj meri
uticala na smanjenje performansi. Cinjenica je da SQL Server 2008 Express raspolaZe
moguénostima za smeStanje fotografija u samu bazu, ili velikih tekstualnih polja, koja
mogu posluziti za smeStanje tekstualnih datoteka, ali kako bi se obezbedio nesmetan rad
korisnicima, bez neprijatnog ¢ekanja, bolje je primeniti nesto drugacije reSenje.

.NET raspolaze sa odredenim brojem klasa koje se uspeSno mogu koristiti za Citanje i
izmene podataka u okviru sistema datoteka. Uz pomo¢ njih se mogu kreirati jednostavne
tekstualne ili binarne datoteke, ili se mozZe napraviti pretraziva¢ datoteka. Verovatno,
najznacajnija mogucénost, sa stanovista Web programiranje je ta Sto se uz pomo¢ ovih klasa
moze omoguciti korisnicima da postavljaju sopstvene datoteke na Web server.

Moja namera je bila da omogué¢im svakom korisniku da pored podataka koje unosi,
moze da snimi 1 svoju fotografiju. Tu fotografiju bi u kasnijem radu mogao da pridruzi
svojoj biografiji, ukoliko konkuriSe za neko radno mesto, ili da jednostavno na svojoj
licnoj stranici, pored li¢nih podataka ima i svoju fotografiju. Isto tako, rukovodioci bi
prilikom ocenjivanja sposobnosti zaposlenih, pored podataka unetih od strane njihovih
radnika, imali i njihove fotografije, $to bi stvaralo potpuniji utisak o radniku.

Kada je Web programiranje u pitanju, tu postoje odredena ogranicenja. Svaka nova
datoteka, ne sme imati isti naziv kao i neka postoje¢a datoteka koja se nalazi u istom
direktorijumu. Problem se moze resiti uz pomo¢ sistema koji generiSe nazive datoteka na
bazi slucajnosti, ili na osnovu slucajnog broja u kombinaciji sa teku¢im datumom i
vremenom. U oba slucaja, naziv datoteke bi bio statisticki jedinstven, Sto znaci da bi
verovatno¢a dupliranja naziva bila ekstremno niska. Takvi nazivi, medutim bi bili veoma
neprakti¢ni za upotrebu. Sa druge strane, ukoliko bi korisnici sami odredivali nazive takvih
datoteka, javio bi se problem jednakih unosa, verovatno u samom startu, pored toga, to bi
napravilo niz bezbednostnih rizika.

Obzirom da svaki korisnik ima svoj jedinstveni identifikator, odlucio sam da njegovu
vrednost, pretvorenu u string, iskoristim za formiranje imena direktorijuma i za formiranje
imena datoteke. Na taj nacin se kreira sistem u kom svaki korisnik ima jedinstven naziv
fotografije. Obzirom da se postupak ponavlja svaki put kada korisnik snima podatak na
server, ne moze do¢i do situacije da jedan korisnik ima vise unetih datoteka jer unos svake
nove fotografije podrazumeva njeno snimanje pod imenom koje je bilo odredeno za staru
fotografiju i pokrece brisanje stare fotografije. Na taj nacin se izbegavaju greska i Stedi
stalna memorija na serveru, a kako bi se osiguralo da korisnici stvarno unose fotografije,
unos je ograni¢en ekstenziju *.jpg. Ovo ograni¢enje omogucava unos samo jedne datoteke
koja nosi prosleden naziv i ima pomenutu ekstenziju.

Relacione baze podataka podrzavaju opcije kao Sto su zaklju¢avanje i transakcije,
koje obezbeduju konzistentnost podataka 1 u uslovima kada viSe korisnika radi
istovremeno sa istim podacima. Sistem datoteka, Web servera, ne nudi takve moguénosti,
ali obzirom da je baza podataka ta koja omogucava pristup podacima, istovremeno ¢e biti
moguce da jedan korisnik pregleda unete podatke, dok drugi korisnik, menja te podatke.
To podrazumeva da ¢e korisnik koji pregleda u jednom kratkom periodu, dok se ne
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pokrene novi dogadaj, manipulisati sa neazurnim podacima. Pored toga,logika aplikacije je
takva da ne dozvoljava korisnicima da jedan dugom menjaju podatke , Sto spreCava
nastanak nekih gresaka.

Korisnici nisu u moguénosti da samostalno odreduju nazive datoteka i putanja do njih.
Na taj nacin se zlonamernim korisnicima onemoguc¢ava da pristupe zasticenim sistemskim
datotekama i1 da izmene, ili obriSu njihov sadrzaj. Obzirom da ni jedan korisnik nema
mogucnosti snimanja vise datoteka, obezbedeno je da ne dode do optere¢enja Web servera
prekomernim zauzimanjem stalne memorije na hard disku.

3.3 Fokus

Sve Web kontrole u okviru .NET tehnologije poseduju metodu Focus(). Ovaj metod
deluje samo za ulazne kontrole, odnosno kontrole koje prihvataju korisnicki unos sa
tastature. Nakon Sto klijentski Web pretraZzivac¢ generiSe stranicu, korisnik pocinje svoj rad
od kontrole koja ima fokus. Na primer, na stranicama gde korisnik unosi licne podatke,
nakon pozivanja ovog metoda, fokus ¢e biti na prvom tekstualnom polju ove stranice 1
korisnik ¢e moc¢i odmah da po¢ne sa unosom prve vrednosti.

Obzirom da ovaj metod poseduje parametre za definisanje hijerarhije izmedu
kontrola koje sluze za unos ili za pokretanje odredenih dogadaja, uz pomo¢ njega se mogu
definisati redosled aktiviranja svih polja na stranici, a korisnik ¢e biti u moguénosti da
jednostavnim pritiskom na taster Tab, preskace iz jedne kontrole u drugu. Na taj nacin se
kod korisnika stvara navika da unosi podatke odredenim redosledom. Tako se ubrzava rad i
izbegava se zamorno ,,niSanjenje* misem.

Fokus se moze upotrebiti i za definisanje podrazumevanog komandnog dugmeta.
Podrazumevano komandno dugme je ono koje ¢e biti pritisnuto kada korisnik pritisne
taster Enter. Ukoliko se na nekoj Web stranici nalazi obrazac, pozeljno je da dugme za
slanje stranice ka serveru, Submit dugme, bude i podrazumevano. Tako korisnik u svakom
trenutku moze poslati stranicu ka serveru jednostavnim pritiskom na taster Enter, ¢ime se
okida dogadaj dugmeta za slanje i snimanje podataka.

Ponekad se javlja potreba da na jednoj stranici bude viSe podrazumevanih dugmadi.
Situacije u kojim stranice imaju vise grupa ulaznih kontrola, pri ¢emu svaka grupa ima
svoje podrazumevano dugme. To se moZe posti¢i podelom stranica na delove uz pomo¢
panela. Za svaku kontrolu tipa Panel, moze se definisati posebno podrazumevano dugme.

3.4 Konfigurisanje stanja sesije

Konfiguracija stanja sesije se moze obaviti pomocu datoteke web.config. Ova
datoteka omogucava podesavanje nekih naprednih opcija kao Sto je zivotni vek, ili rezim
stanja sesije.

Smestanje velikih koli¢ina podataka vezanih za sesije moze izazvati dodatne
probleme. Stanje sesije obezbeduje odli¢ne performanse kada se radi sa manjim brojem
korisnika, ali povecanje njihovog broja moze dovesti do problema. Privremeni podaci 0
sesijama se mogu smestati i u bazu podataka, ¢ime se obezbeduje dugorocno smestanje
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podataka: nedelje i meseci, u poredenju sa minutima. Time se, medutim, naruSavaju
performanse, zato Sto svaki zahtev za stranicom, pokrecée i pretrazivanje baze podataka.

ASP.NET omogucava upotrebu identifikatora sesija. Ukoliko poSaljemo zahtev sa
upitnim stringom koji sadrzi ID prekinute sesije, ASP.NET ¢e kreirati novu sesiju koristec¢i
taj ID. Medutim, i tu postoji problem, ID sesije se moze pojaviti na nekom javnom mestu,
na primer, na stranici sa rezultatima pretrazivanja nekog Web Browser-a. Time se otvara
mogucnost da viSe korisnika pristupe serveru sa istim identifikatorom sesije, ¢ime bi se
nasli u istoj sesiji sa istim deljenim podacima.

Takav bezbednosni problem se moze reSiti upotrebom opcionog atributa koji
regeneriSe sesiju, pod uslovom da su sesije podeSene da rade bez kolaci¢a (cookies).
Ukoliko korisnik uspostavi vezu sa ID-em sesije koji je ranije koriS¢en i koji je istekao,
sistem ¢e u tom slucaju generisati novi ID. Ni u ovom pristupu nije sve savrseno, tekuca
stranica ¢e tada izgubiti sve podatke iz obrazaca, prvenstveno iz bezbednosnih razloga, a
ASP.NET ¢e izvrsiti novo usmeravanje kako bi obezbedio da pretraziva¢ dobije novi
identifikator sesije.

Obzirom da je Web aplikacija ,,Kristal“ karakteristicna kada je u pitanju unos
podataka, odnosno, obzirom da ima nekoliko stranica sa velikim brojem polja za unos
podataka, sesija je konfigurisana da traje 30 minuta. Ovo vreme trajanja sesije je malo vise
od optimalnog, ali se opet moze dogoditi da u nekim situacijama sesija bude prekinuta.
Zato su u slucaju ove aplikacije sesije konfigurisane tako da se 1D obnavlja nakon isteka
sesije. Ovakav pristup u ovom slucaju, ne stvara bezbednosni problem jer svaki pristup
resursima aplikacije je uslovljen registracijom i prijavom korisnika na sistem. To je
omogucilo i da sesije funkcionis$u bez kolacic¢a (cookies).

<sessionState cookieless="“UseUri‘ timeout=“30" regenerateExpiredSessinold=“true “>
<sessionState>

3.4.1 Zivotni vek

Parametar vezan za zivotni vek timeout je jos jedna veoma bitna opcija iz datoteke
web.config. Ovaj parametar odreduje koliko ¢e vremena proci pre nego §to ASP.NET ugasi
sesiju, ukoliko u meduvremenu ne bude novih zahteva.

Parametar timeout podrazumeva nalaZenje kompromisa kada je u pitanju stanje
sesije. Razlika od samo nekoliko minuta moze imati drasti¢an uticaj na optere¢enje Web
servera 1 performanse neke aplikacije. Pozeljno je da se izabere dovoljno kratko vreme
koje ¢e obezbediti brzo oslobadanje preko potrebne memorije servera kada korisnik
napusti aplikaciju, ali i dovoljno dugacko vreme kako bi klijent mogao da napravi pauzu
bez nepotrebnog gubljenja sesije.

Zivotni vek sesije se moze eksplicitno podesiti i iz programskog koda. Ukoliko neka
Sesija sadrZi neuobicajeno veliku koli¢inu podataka, potrebno je ograni€iti Zivotni vek
sesije 1 upozoriti korisnika na preostalo vreme. Ukoliko se neki korisnik zadrzi na stranici
duze od tog vremena, sesija ¢e biti obnovljena. Obzirom da ¢e broj korisnika Web
aplikacije ,,Kristal* biti dosta manji u odnosu na prosecne Web aplikacije, mislim da ¢e biti
dovoljno da se podaci o sesiji ¢uvaju u okviru procesa u kom se nalaze i1 radne niti
ASP.NET sistema.
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3.5 Obrada gresaka

Ni jedan program nije otporan na greSke. Izvesno je da ¢e u nekom trenutku u
buduénosti programski kod biti prekinut usled greske u samom programu, neispravnih
podataka, nepredvidenih okolnosti, ili neke greSke u samom hardveru. Programeri su
potpuno svesni da su greSke neizbezne u softverskim aplikacijama i zbog toga primenjuju
defanzivni stil pri pisanju programa, ukljuc¢ujuéi u sopstveni kod posebne funkcije za
hvatanje greSaka.

Greske se mogu pojaviti u razlicitim situacijama, od pokusSaja deljenja sa nulom,
zbog nepostoje¢ih podataka, ili pogresnih unosa, do pokusaja uspostavljanja veze sa
ograni¢enim resursima kao Sto su datoteke ili baze podataka, usled isteka vremena veze sa
bazom podataka, ili ako programski kod nema odgovarajuca prava pristupa.

Izuzetak tipa nulte reference predstavlja jedan od ozloglasenih tipova gresaka, a
javlja se kada program pokuSa da upotrebi neki objekat koji nije inicijalizovan. Ukoliko se
pojavi ovakva, ili bilo koja druga greSka, .NET ¢e proveriti da li je definisana bilo kakva
rutina za obradu greSaka u tekucoj oblasti vazenja. Ukoliko do greSke dode u okviru nekog
metoda , .NET ¢e potraziti lokalnu rutinu za obradu greske, a zatim ¢e pokusati da nade
takvu rutinu u kodu iz kog je taj metod pozvan. Ukoliko ne naide ni na jednu rutinu za
obradu gresaka, sistem ¢e zaustaviti proces obrade stranice i prikazati stranicu sa porukom
o gresci u Web browser-a.

U zavisnosti od toga da li je zahtev za stranicom doSao sa lokalnog racunara, ili sa
udaljenog klijentskog racunara, stranica sa porukom o greSci moze sadrzati detaljan opis,
ili ¢e to biti samo poruka genericke prirode. Web server na koji je postavljena Web
aplikacija ,,Kristal je prvenstveno namenjen u edukativne svrhe i pruza veoma detaljan
sistem izveStavanja o greSkama. Pomenuti sajt, AspSpider.com, omogucava izvestavanje
koje je generiSe sam .NET sistem. To je od velikog znacaja, obzirom da to omogucéava
tatan uvid u uzroke greSaka koje nastaju tokom razvoja Web aplikacije i tokom njene
implementacije na Web server. Narocito, zbog Ceste pojave da stranice koje na lokalnom
racunaru funkcioni$u besprekorno, na Web serveru prijavljuju razlicite greske.

Sa druge strane, kada su korisnici sajta u pitanju, ukoliko se dozvoli da .NET sistem
sam prijavi gresku, korisnik ¢e dobiti izvestaj o tome, ali takvim pristupom se znacajno
umanjuje kvalitet Web aplikacije. Svaka pojava stranice sa porukom o gresci, narusava
profesionalni izgled aplikacije, ¢ak i onda kada je greska rezultat pogreSnog unosa, ili njen
uzrok lezi u nekom hardverskom problemu. Korisnici, u svakom slucaju, sticu utisak da se
radi o nestabilnoj 1 nesigurnoj aplikaciji, $to je delimi¢no i istina. Medutim, poruke o
greskama se mogu u potpunosti izbe¢i pazljivim dizajnom i konstrukcijom ASP.NET
aplikacija. Greske se i1 dalje mogu pojaviti usled nepredvidenih okolnosti, ali ¢e one
blagovremeno biti uocene i identifikovane.

3.5.1 Obrada izuzetaka

Skoro svi .NET jezici podrzavaju strukturnu obradu izuzetaka. Ukoliko dode do
greske u aplikaciji, NET Framework ¢e kreirati objekat tipa izuzetka koji detaljno opisuje
nastali problem. Programer moze ,uhvatiti“ takav objekat pomocu rutine za obradu
izuzetaka 1 to je prvi korak u borbi protiv eventualnih greSaka. Ukoliko ne postoji rutina za
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obradu izuzetaka, do¢i ¢e do prekida rada programa i korisnik ¢e na ekranu dobiti
generi¢ku stranicu o gresci. Obzirom da takve stranice obiluju podacima koji za korisnika
ne nose neku znacajnu informaciju, najbolje je ,,uhvacene objekte uposliti na drugaciji
nacin.

Svaki pojedinacni izuzetak sadrzi veliku koli¢inu dijagnostickih podataka koji su
upakovani u uredeni objekat. Takvi objekti sadrze i svojstvo pod nazivom InnerException.
Pomocu ovog svojstva, specificne greSke mozemo upakovati u Sire, generiCke greske.
Naravno, postoji i moguénost kreiranja sopstvenih objekata izuzetaka, koji se zatim mogu
lansirati u odredenim situacijama.

Obzirom da je hvatanje izuzetaka zasnovano na njihovom tipu, kod za obradu
greSaka se moze pravilno usmeriti 1 na osnovu njega se mogu formirati stranice koje ¢e
korisnika obavestavati o gresci koja se pojavila, bez pregledanja nerazumljivih kodova
greSaka. Za sada, dok je aplikacija ,,Kristal* u fazi testiranja, genericki izvestaji ukazuju na
propuste 1 veoma dobro opisuju greske koje se javljaju usled neadekvatne konfiguracije. U
fazi kada aplikacija bude spremna za pustanje u rad, genericke izveStaje Ce zameniti
stranice sa porukom o gresci, koje ¢e biti prilagodene 1 upucene korisnicima.

Zahvaljuju¢i moguénosti da se formira blok struktura za hvatanje greSaka, mogu se
postaviti okidaci koji aktiviraju, ili deaktiviraju razliite rutine za obradu greSaka u
razli¢itim delovima programskog koda i na taj nacin se moZe obezbediti zasebna obrada
greSaka za svaki deo programa. Pored toga, rutine za obradu izuzetaka podrzavaju
viSeslojni rad, Sto omogucava da se postavi nekoliko rutina, jedna za drugom, od kojih ¢e
samo pojedine reagovati ukoliko se pojavi odredena vrsta greske.

3.6 Postavljanje ASP.NET aplikacije

Postavljanje, odnosno instalacija ASP.NET aplikacije u okviru .NET okruzenja je
krajnje pojednostavljena. Posao se svodi na kopiranje direktorijuma sa Web aplikacijom na
Web server, nakon ¢ega se taj direktorijum definiSe kao virtuelni. Brojne teSkoce iz
proslosti kao $to su, registracija komponenti, ili reSavanje konflikta izmedu razli¢itih
verzija, su trajno otklonjene. Zahvaljujuci tome, instalacija Web sajta se moze obaviti
jednostavno, u potpunosti ru¢no i bez upotrebe slozenih alata.

ASP.NET aplikacije uvek rade u sprezi sa Web serverom, specijalizovanim
softverskim paketom koji prihvata zahteve koriste¢i HTTP (Hypertext Transport Protocol)
1 obezbeduje odgovaraju¢e sadrzaje. Prilikom izvrSavanja ASP.NET aplikacija na
lokalnom racunaru, koristi se virtuelna verzija Web servera, ali ukoliko Web sajt Zelimo da
prikazemo Sirem spektru korisnika, potrebna nam je posebna verzija Web servera, koja
raspolaze 11S-om (Internet Information Services). Pored toga, potreban je i specijalizovani
softver, kojim raspolazu Web serveri, a koji omogucava razmenu elektronske poste,
manipulaciju datotekama i slicno.

3.6.1 Web server

Slanje jednostavnih HTML stranica je najlaksi posao koji neki Web server moze da
obavi. Kada klijent zatrazi takvu datoteku, Web server ¢e je jednostavno ocitati sa hard
diska, ili iz memorijskog kesa i poslati kompletan dokument Web browser-u koji je aktivan
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na klijentskom raCunaru, koji ¢e ga zatim prikazati na ekranu. U takvom scenariju, Web
server obavlja funkciju obi¢nog servera datoteka koji prima zahteve sa mreze i isporucuje
odgovaraju¢e dokumente.

Ukoliko Web server upravlja dinamickim sadrzajima poput ASP.NET stranica,
scenario je malo slozeniji. Web server ne moze sam obraditi ASP.NET elemente, niti
izvrSavati programski kod. Za takve poslove, Web server ¢e angazovati ASP.NET sistem 1
kada neki korisnik zatrazi stranicu, Web server ¢e poslati odgovaraju¢i zahtev prema
ASP.NET sistemu, koji se pokre¢e automatski kada se za to ukaze potreba. ASP.NET c¢e
ucitati traZzenu stranicu, izvrSiti njen programski kod, nakon Cega ¢e kreirati HTML
dokument koji ¢e biti vracen ISS serveru. ISS server ¢e takav dokument poslati klijentu.

ASP.NET sistem se aktivira u zavisnosti od ekstenzije trazene stranice. On poredi
tipove traZenih stranica, sa njegovim spiskom ekstenzija, ¢cime odreduje da li je zaduZen za
taj sadrzaj. U spisku se, primera radi, nalazi podatak da je za datoteku sa ekstenzijom
Kristal.aspx zaduzena komponenta KristalBiblioteka.dll, koja se nalazi u odredenom
direktorijumu.

Za postavljanje Web aplikacije na Internet potreban je Web server na kom je
adekvatno konfigurisan 1IS. Softver Web servera se izvrSava neprekidno i to je obi¢no
racunar koji je posvecen samo tom poslu. Drugim recima, Web server je uvek spreman za
obradu HTTP zahteva i za slanje Web stranica ka klijentima, koji su povezani sa njim
preko lokalne mreze ili preko Interneta.

3.6.2 Virtuelni direktorijum

Prilikom postavljanja Web aplikacije na Web server, postupak pocinje formiranjem
virtuelnog direktorijuma. Najjednostavnije receno, virtuelni direktorijum je javna strana
osnovnog direktorijuma neke Web aplikacije. Izmedu virtuelnog i osnovnog direktorijuma
Web aplikacije postoji veza koja se definiSe uz pomo¢ IIS-a. Praksa je da i virtuelni i
osnovni direktorijum imaju isti naziv, ali to nije obavezujuce.

Da bi udaljeni korisnici mogli da pristupe sajtu pomoc¢u svog Web browser-a, oni
¢e na prvom mestu unositi adresu Web servera, zatim adresu virtuelnog direktorijuma, a
nakon toga ¢e formirati nastavak adrese i1 zavisnosti od same strukture direktorijuma i
datoteka koje u fizickom smislu postoje u korenom direktorijumu. Hipoteticki primer takve
adrese:  http://WebServer/VirtuelniDirektorijum/FizickiDirektorijum/NekaStranica.aspx.
Web server ¢e obezbediti da, na osnovu konfiguracije virtuelnog direktorijuma, korisnik
ostvari vezu sa fizickim direktorijumom 1 da dobije Zeljenu stranicu.

Web sajt, kreiran uz pomo¢ ASP.NET tehnologija, se postavlja na Web server uz
pomo¢ I1S-a koji je prethodno instaliran na njemu. Prvi korak je kreiranje fizickog
direktorijuma u koji se smestaju datoteke buduceg Web sajta. Nakon toga se taj fizicki
direktorijum povezuje sa virtuelnim direktorijumom i uz pomo¢ 11S-a, se definise
poistovecivanje ta dva direktorijuma. Na taj nacin sajt postaje javno vidljiv drugim
racunarima koji su povezani sa serverom. Udaljeni raCunari ne mogu pristupati fizickom
direktorijumu, medutim, nakon mapiranja ovog direktorijuma na neki virtuelni
direktorijum, korisnici mogu slati zahteve za razli¢itim datotekama preko I1S-a.
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Postupak pocinje kopiranjem osnovnog direktorijuma sa komplethom strukturom
stranica 1 direktorijuma, pri tom one mogu biti na proizvoljnom nivou dubine, nakon cega
se kreira virtuelni direktorijum koji se povezuje sa fiziCkim. Takvim postupkom se kreira
adresa koja se sastoji na prvom mestu od naziva servera, a zatim i od naziva virtuelnog
direktorijuma, nakon ¢ega se nadovezuju nazivi direktorijuma i nazivi stranica. Kreiranjem
virtuelnog direktorijuma se kreira paralela izmedu osnovnog direktorijuma Web aplikacije
i virtuelnog i svaki ugnjezdeni direktorijum i svaka datoteka se moze pozvati jednostavnim
navodenjem njenog naziva u Web browser-u klijenta.

3.6.3 URL adresa Web aplikacije

ASP.NET aplikacije se mogu koristiti u razli¢itim okruZenjima 1 mogu se
realizovati kroz razlicitu infrastrukturu. Samo konfigurisanje ASP.NET aplikacije se ne
razlikuje kada je u pitanju vrsta mreze za koju je namenjena, ukljuujuc¢i lokalne mreze
racunara, odnosno LAN (Local Area Network), ili globalne mreze racunara kao Sto je
Internet. ASP.NET tretira mrezu kao skup uredaja povezanih komunikacionim kanalima.
Klasi¢na lokalna mreZza povezuje uredaje na manjem prostoru, dok sa druge strane, Internet
predstavlja brzu magistralu koja povezuje vise miliona lokalnih mreza.

Internet je zasnovan na IP-u (Internet Protocol). Svaki racunar u IP mrezi dobija
jedinstveni broj koji predstavlja njegovu IP adresu. IP obi¢no definiSu ¢etiri broja u opsegu
od 0 do 255, pri ¢emu su ti brojevi odvojeni taCkama. Pristupanje nekom od racunara na
mrezi se obavlja uz pomo¢ te adrese.

Takve adrese nije ba$ jednostavno pamtiti, pa Web serveri na Internetu koriste
jedinstvene nazive domena, poput http://aspspider.org/Crystal. Ovi domeni se jednozna¢no
preslikavaju u IP adrese uz pomo¢ specijalnih kataloga koje odrzava posebna mreza
servera na Internetu. Ova mreZa, koja se naziva DNS (Domain Name Service), predstavlja
jednu od osnovnih komponenti infrastrukture Interneta. Kada korisnik otkuca neku adresu
u Web pretrazivac, pretraziva¢ ¢e uspostaviti vezu sa DNS serverom gde ¢e potraziti [P
adresu koja odgovara unetom domenu, nakon ¢ega ¢e uspostaviti vezu sa raCunarom koji
ima tu adresu.

ASP.NET aplikacije ne moraju biti dostupne preko Interneta. Veliki broj takvih
aplikacija funkcionis$e samo u okvirima interne mreze. U tim situacijama nema potrebe za
bilo kakvom DNS registracijom. Ostali raCunari mogu pristupati takvoj mreznoj aplikaciji
ili preko IP adrese ra¢unara domacina ili, $to je jo§ verovatnije, preko naziva raunara na
mrezi.

3.6.4 Web farme

Neke aplikacije se izvrSavaju na Web farmama, odnosno na grupi servera koji
zajednicki opsluzuju pristigle zahteve. One se obi¢no koriste da opsluze zahtevne Web
aplikacije koje moraju izdrzati velika opterecenja. U takvim okruzenjima, grupa racunara
moze obaviti znacajno veci broj korisnickih zahteva u odnosu na pojedina¢ni Web server.
Web farme, su medutim, nepotrebna investicija kada su u pitanju manji ili srednji Web
sajtovi.
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Kada je ASP.NET u pitanju, rad Web farmi je znacajno pojednostavljen. Umesto da
odredene datoteke neke aplikacije budu postavljene na odvojene servere koji igraju
odredene uloge u pruzanju radnog okruzenja za neki sajt, kopije celokupnih sajtova se
mogu postaviti na sve servere koji sacinjavaju Web farmu. Pristigli zahtevi se, u tom
slucaju, usmeravaju na jedan od servera, 1 to na onaj sa najmanjim optere¢enjem. Medutim,
sam postupak postavljanja Web aplikacije na Web farmu se prilicno razlikuje od
postavljanja na jedan racunar koji ima ulogu Web servera.

Na prvom mestu, brojni problemi mogu nastati ukoliko se koristi stanje sesije, tada
se mora upotrebiti rezim StateServer ili SQLServer. U suprotnom, korisnicki podaci sesije
se mogu blokirati na jednom od servera. Ukoliko naredni zahtev bude preusmeren na neki
drugi server, podaci ¢e biti izgubljeni i sistem ¢e kreirati novu sesiju.

Do problema mozZe do¢i i pri radu sa stanjem pogleda i identifikacije. U oba slucaja
se deSava ista stvar, ASP.NET kodira deo podataka kako bi sprecio zlonamerne izmene 1
proverio njihovu ta¢nost kasnije. To podrazumeva, da pri radu sa stanjem pogleda,
ASP.NET ubacuje hash kod koji se proverava nakon vracanja stranice na server, radi
utvrdivanja eventualnih izmena u skrivenim poljima stanja pogleda. Ukoliko je doSlo do
nekih izmena, zahtev se odbacuje. Razliciti serveri na Web farmi kreiraju razlic¢ite hash
kodove, tako da se moze desiti da prilikom preusmeravanja na drugi raCunar dode do
neslaganja kodova jer svaki racunar kreira kod u skladu sa tajnim klju¢em kojim raspolaze.

Ovaj problem bi se mogao resiti isklju¢ivanjem hash koda iz stanja pogleda.
Medutim, takav pristup bi stvorio bezbednosni problem. Umesto toga, bolje reSenje nudi
konfiguracija koja podrazumeva da svaki server koristi isti klju¢ za dobijanje hash koda.

Ovakav pristup, takode, otvara mogucnost zloupotrebe, ali se podatak o tome da svi
serveri koriste isti klju¢ ne navodi, tako da zlonamerni korisnici mogu samo da pretpostave
takav scenario, a i u toj situaciju, obzirom na slozenost hash funkcija, ne otvara se, ili je
jako mala, moguénost zloupotrebe.

Podesavanje nekoliko Web servera da koriste isti klju¢ se moZe ostvariti unoSenjem
izmena u konfiguracionu datoteku machine.config, gde se uz pomo¢ obi¢nog tekstualnog
editora, moze dodati stavka machineKey u okviru sekcije system.web. U toj sekciji se mogu
definisati kljucevi za Sifrovanje 1 deSifrovanje.

Na ovaj nacin se eksplicitno definiSu kljuevi. Tako podeseni serveri jedne Web
farme koriste isti klju¢ 1 to im omogucéava da razmenjuju stanja pogleda i razne druge
opcije, na primer, identifikaciju korisnika. Naravno takav klju¢ se ne moze definisati
rucno. Svaki pokuSaj ¢e rezultovati klju¢em koji nema dovoljan nivo slucajnosti. Umesto
toga, najbolje je koristiti neki generator kljuceva.

3.7 Zastita Web aplikacije ,,Kristal*

Sistem zastite jedne Web aplikacije se moze realizovati na nekoliko nacina i svaki
ima svoje prednosti 1 nedostatke. Najkvalitetnije reSenje je realizovanje zaStite u sprezi sa
samim Web serverom i upotrebom opcija za kreiranje korisni¢kih naloga u Windows
okruzenju. To podrazumeva i nesmetan pristup svim opcijama i programima jednog Web
servera, $to nije bio slucaj kada je u pitanju postavljanje Web aplikacije ,,Kristal“, tako da
je koriS¢en drugaciji pristup.
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ASP.NET nudi moguénost identifikovanja korisnika putem obrazaca. Takav pristup
omogucava da se putem obrazaca utvrdi identitet korisnika i da se ograni¢i pristup
stranicama koje nisu njemu namenjene. Medutim takav pristup podrazumeva upotrebu
cookies-a u svrhu identifikacije $to svakako ne pruza dovoljan nivo sigurnosti. U tom
slu¢aju dovoljno bi bilo da zlonamerni korisnik upotrebi racunar kojim se ve¢ pristupalo
resursima Web sajta i da zloupotrebi svoj ,,novosteceni identitet“.Pored toga, identifikacija
putem obrazaca nije kompletno resenje, a i Stvara nekoliko ograni¢enja.

Web aplikacije ,,Kristal* koristi viSeslojni sistem zasStite koji se zasniva na nalozima
korisnika. To otvara moguc¢nost svakom korisniku da formira korisnicki nalog. Svaki nalog
u sadrzi korisni¢ko ime, korisnicku lozinku, sigurnosno pitanje ukoliko korisnik zaboravi
lozinku, odgovor na sigurnosno pitanje 1 adresu elektronske poste na koju aplikacija Salje
zaboravljenu lozinku, ukoliko je u pitanju validna adresa i ukoliko se tacno odgovori na
sigurnosno pitanje.

Sva navedena polja za unos korisni¢kih podataka su obavezna. Obzirom da klase
koje sluze upravljanju korisnickim nalozima pruzaju veliki broj moguénosti, naredne
verzije ove aplikacije ¢e sigurno koristiti sloZeniji sistem prijave korisnika, i upravljanja
korisnickim nalozima. Sledec¢e slozenije verzije ove aplikacije ¢e imati korisnicki interfejs
1 korisnicke opcije koje ¢e svakom korisniku dozvoljavati, odnosno sprecavati odreden broj
aktivnosti, u skladu sa korisni¢kim potrebama i svrhom posete ovoj aplikaciji. Zbog toga je
onemoguceno kreiranje korisnickog naloga bez unosa svih relevantnih podataka.

3.7.1 XML

XML je ¢vrsto utkan u osnovu .NET sistema 1 predstavlja osnovu klju¢nih
elemenata ASP.NET okruzenja. Uz pomo¢ XML-a mozZe se vrsiti ocitavanje podataka
kreiranih u drugim aplikacijama, moze se takode koristiti i kao prakticna zamena za
jednostavne tekstualne datoteke.

XML u .NET sistemu ima skrivenu ulogu. Svaka Web aplikacija se oslanja na
infrastrukturu XML-a i to je njegova primarna svrha. Svaki takav dokument se moze
definisati da obavlja odredenu ulogu, zahvaljuju¢i tome S$to nudi opStu sintaksu za
skladistenje bilo kakvih podataka na konzistentan i standardizovan nacin uz pomoc¢
predefinisanih XML elemenata.

Polazna osnova XML standarda je prilicno jednostavna, mada konkretne
implementacije mogu biti veoma komplikovane. XML je dizajniran kao format opSte
namene za organizaciju podataka. Izborom ovog standarda, u principu se opredeljujemo za
standardizovan nacin skladistenja podataka. Odatle poti¢u i skoro histeri¢na zalaganja
jednog dela programera za Sto Siru primenu XML jezika i njegovu zastupljenost u Web
aplikacijama. To bi donekle podrazumevalo i1 to da se programeri u tom slucaju bave
ponovnim izmi$ljanjem ve¢ pronadenih stvari. Kod napisan slobodnom upotrebom ovog
standarda, u zavisnosti od sposobnosti programera, moze biti veoma dobro optimizovan,
fleksibilan, i funkcionalan, ali pored kreatora tog koda, retko koji programer ¢e se sloziti sa
tim da je takvo reSenje dobro ili bolje od nekog drugog.

XML je standard opsSte namene koji predstavlja bilo kakav tip podataka pomocu
elemenata, odnosno standardnih XML tagova. Elementi (tagovi) koriste isti format kao i
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onaj koji se koristi i u HTML datotekama. Ipak, dok HTML elementi definiSu format,
XML elementi su okrenuti ka sadrzaju. U osnovi, bez odredenih podeSavanja, XML
datoteka je okrenuta isklju¢ivo podacima, tako da ne postoji standardizovan nacin za
direktan prikaz tih podataka u Web browser-u.

Medutim, i pored osnovne svrhe XML-a, on ne moze biti odgovaraju¢a zamena za
baze podataka, jer ovaj standard unosi ista ograni¢enja kao i ostale tehnike pristupa
datotekama. Samo jedan korisnik u Web aplikaciji moze raditi sa jednom datotekom u
odredenom trenutku vremena, bez obzira da li se radi o XML ili binarnoj datoteci. Sistemi
koji koriste baze podataka, sa druge strane, nude znacajno fleksibilnije opcije za
konkurentni viSekorisnicki rad, uz istovremeno obezbedenje optimalnih performansi.
Naravno, XML podatke mozemo smestiti u bazu podataka, Sto je ve¢ uobicajen pristup u
brojnim savremenim sistemima za rad sa bazama, izmedu ostalih i SQL Server 2005
Express.

Web aplikacija ,,Kristal* koristi XML dokumente za mnoge namene. Najve¢i deo
parametara vezanih za aplikaciju koristi predefinisane vrednosti 1 zahvaljuju¢i tim
vrednostima, Web aplikaciji je obezbeden normalan rad. Pored predefinisanih vrednosti u
XML dokumentima su definisani brojni drugi parametri, pocevsi od podataka za
povezivanje sa bazom podataka do podataka kojima se definiSu pravila pristupa resursima.

3.7.2 Parametri datoteke Web.config

Rezim identifikacije se moze definisati u datoteci Web.config preko sekcije
authentication. Svi elementi ove datoteke se nalaze u pocetnoj sekciji configuration, u
okviru koje se nalaze sve ostale sekcije. Sekcija u kojoj se definiSu parametri vezani za
pravila pristupa resursima sajta se nalazi u okviru sekcije system.web.

Ukoliko Zelimo da ograni¢imo pristup Web sajtu, korisnicima koji nisu registrovani
u bazi podataka sa korisnickim podacima, moramo definisati parametre koji upravljaju
pristupom u sekciji authorization datoteke Web.config. Sledi kod:

<configuration>
<system.web>

<authentication mode="“Forms “>
<forms IginUrl="~/Nalozi_Korisnika/PrijaviteSe.aspx
</authentication>

<authorization>
<allow users=“**/>
</authorization>
</system.web>

</configuration>
Zvezdica (*) predstavlja dZzoker znak koji eksplicitno omogucava pristup aplikaciji
svim korisnicima, ¢ak i korisnicima koji nisu prosli kroz proces identifikacije. Takav nacin

rada Ce biti zastupljen ¢ak i kada ne unesemo prethodni kod u datoteku Web.config, zato
§to podrazumevani parametri koji se nasleduju iz datoteke machine.config dozvoljavaju
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pristup svim korisnicima. Takav nacin pristupa se moze izmeniti ubacivanjem restriktivnog
pravila kojim se ogranicava pristup. Sledi kod:

<authorization>
<allow users=“*“>
<deny users="?* />
</authorization>

Upitnik (?) je dzoker znak koji oznaCava sve anonimne korisnike. Ukoliko u
datoteku Web.config unesemo prikazano pravilo, anonimni korisnici ne¢e moci da pristupe
Web aplikaciji. Svaki korisnik aplikacije u ovom slucaju mora biti identifikovan, a svi
zahtevi korisnika se izvrSavaju u skladu sa podacima o korisnickim pravima, unetim u bazu
podataka o korisnicima. Ukoliko neki korisnik zatrazi stranicu iz direktorijuma aplikacije,
ASP.NET ¢e utvrditi da zahtev nije proSao proces identifikacije i pokusSace da preusmeri
korisnika na stranicu za prijavljivanje na sistem, gde ¢e se nakon prijavljivanja na sistem,
omoguciti korisniku da pristupi Zeljenim resursima.

ASP.NET vrsi analizu pravila iz liste po odredenom redosledu, od vrha ka dnu,
nakon Cega ¢e nastavlja sa analizom pravila iz eventualno nasledene datoteke Web.config,
iz roditeljskog direktorijuma, zavrSavajuéi sa analizom parametara iz osnovne datoteke
machine.config. Cim naide na neko pravilo koje se moZe primeniti, ASP.NET ée prekinuti
pretragu i primeniti pravilo na koje je naiSao. U skladu sa takvim redosledom, na primeru
otkucanog koda, sistem ¢e zakljucati pravilo <allow users=“*“> i odmah ga zatim
primeniti, ne vrSe¢i analizu redova koji slede. Obzirom da navedeno pravilo definiSe
dozvolu pristupa svim korisnicima, sistem ¢e dozvoliti pristup svim korisnicima,
ukljucujuéi 1 anonimne. Medutim, ukoliko se promeni redosled pravila, sistem ¢e zabraniti
pristup anonimnim korisnicima i dozvoliti pristup svim ostalim korisnicima. Sledi kod:

<authorization>
<deny users="?>
<alow users="“*"“>
</authorization>

Pravila pristupa korisnika se mogu definisati i na nivou direktorijuma, ili, na nivou
datoteka. Prilikom projektovanja Web aplikacije sa kontrolom pristupa, najbolje je sve
stranice takve aplikacije organizovati po direktorijumima u koje ¢e se smeStati posebne
Web.config datoteke. U okviru svake od njih ¢e biti definisana pravila pristupa koja vaze
samo za taj direktorijum i skup Web stranica koje su smestene u njega. Kod je identic¢an
kodovima koji su ve¢ navedeni, jedina razlika je u tome $to se te datoteke fizicki nalaze u
samim direktorijumima koji se Stite od anonimnih korisnika. To omoguc¢ava da se za svaki
direktorijum definiSu specifi¢na pravila pristupa.

Najjednostavniji 1 naj€istiji nacin za regulisanje prava pristupa datotekama je preko
direktorijuma. Prava se, medutim, mogu definisati i na nivou pojedinac¢nih datoteka
ubacivanjem elemenata <location> u datoteku Web.config. Ovaj element se smesta u
osnovnu sekciju <configuration>. Uz pomo¢ ovih elemenata se kreira posebna sekcija koja
definise pravila za odredenu datoteku, ¢iji su naziv 1 putanja definisani kao vrednost jednog
od parametara u ovoj sekciji. Pored navodenja lokacije i naziva datoteke, navode se i
pravila pristupa kao i u navedenim kodovima.
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Kontrola pristupa se moze definisati i za svakog od korisnika pojedinacno. XML
dokumenti podrazumevaju da se pravila allow i deny ne moraju Koristiti isklju¢ivo u
kombinaciji sa dzoker znakovima u obliku zvezdice ili upitnika. Umesto toga, u njima se
moze navesti 1 konkretno ime korisnika ili kompletna lista imana razdvojenih zarezima.

Medutim, ovakav pristup se ne moze iskoristiti za povezivanje sa korisnickim
nalozima kreiranim u Windows-u koji su definisani na Web serveru, $to je bilo viSe nego
dobro kada je u pitanju Web aplikacija ,,Kristal“. Sigurnosni model ove aplikacije se
oslanja na identifikaciju korisnika putem obrazaca, i on je potpuno odvojen od sistema
korisnickih naloga na Web serveru. Obzirom da besplatne hosting usluge u najve¢em broju
sluajeva ne dozvoljavaju moguénost otvaranja korisnickih naloga na samom serveru,
ovakvo resenje se pojavilo kao najbolje.

3.7.3 SkladiStenje podataka o korisnicima

Osnovna opcija sistema za rad sa nalozima i korisnicima je moguénost skladistenja
korisnickih akreditiva u bazu podataka. Teoretski spisak korisnika moZemo sacuvati na
bilo koji nacin, od XML datoteka do Oracle baze podataka. Svako skladistenje
podrazumeva drugog provajdera podataka. ASP.NET nudi, kada je zastita sajta u pitanju,
dva provajdera: SQL Server i Active Directory.

Prilikom postavljanja sajta, prvo pitanje koje se nametnulo je bilo vezano sa
softverske mogucnosti i prava koja korisnici mogu da ostvare na tom serveru. Obzirom da
je bila omoguéena upotreba SQL Server-a, a da puna verzija ovog servera u potpunosti
podrzava sve osobine EXpress verzije, ponudeni provajder koji radi u sprezi sa SQL bazom
podataka je bio dobro resenje. To je omoguéilo postavljanje baze podataka namenjene
cuvanju podataka o korisnickim nalozima. Pored toga je bilo potrebno obezbediti da string
za povezivanje sa bazom bude adekvatno podeSen. Obzirom da prilikom postavljanja sajta
nije moguée podeSavati parametre u datoteci machine.config, potrebno je bilo podesiti
string da odgovara konfiguraciji servera. Taj problem sam reSio zahvaljujué¢i naprednim
funkcijama ASP.NET sistema. Svako povezivanje sa bazom Kkoristi relativne putanje, Sto
smanjuje broj potencijalnih problema na minimum.

Svaki novi korisnik kreira svoj nalog preko kontrole za kreiranje korisnickog
naloga, a uz pomo¢ funkcija klase Membership. Podrazumevani provajder sistema za rad
sa nalozima ¢e ubaciti u bazu podataka slog sa podacima o novom korisniku. Nakon
zavrSetka tog procesa kontrola koja se sastoji od nekoliko koraka ¢e prikazati poruku da je
korisni¢ki nalog uspe$no kreiran, a ukoliko neko od polja nije popunjeno korektno, ili
ukoliko je ostalo nepopunjeno, kontrola ¢e prikazati poruku upozorenja.

Sa druge strane, u bazi podataka, korisnicki uneti podaci ¢e se razvrstati u nekoliko
tabela. Svako korisni¢ko ime se unosi dvostruko, prvi unos je identican onom koji je sam
korisnik uneo, dok je drugi unos konvertovan u mala slova. Isto se dogada i sa korisnickim

lozinkama, s tim §to se one ne ¢uvaju u svom originalnom obliku, ve¢ se transformisu uz
pomo¢ MD5, ili SHA hash funkcija.
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3.7.4 Sistem zaStite zasnovan na korisni¢kim nalozima

Osnovne funkcije sistema za rad sa korisnickim nalozima donose znatne vremenske
uStede. Zahvaljuju¢i tim funkcijama, nije potrebno dodatno optereivati sistem zaStite
dodatnim funkcijama. Sve §to je potrebno nalazi se u klasama viseg nivoa Membership i
MembershipUser. Pored toga, $to se upotrebom funkcija ovih klasa mogu pojednostaviti
poslovi vezani za razvoj sistema zastite, time se postize i standardizacija tih poslova. Na taj
na¢in ostale komponente i kontrole mogu koristiti klasu Membership radi sopstvene
integracije u sigurnosni model, bez slozenih podeSavanja.

Posebna pogodnost, pored jednostavnosti, jeste u tome $to se ovaj pristup moze
upotrebiti i kada je u pitanju puna verzija SQL Server-a i kada je u pitanju besplatna verzija
SQL Server Express, koju koristi Web aplikacija ,,Kristal®“. Pored toga ovakve kontrole
zaStite omogucavaju fleksibilan 1 pristupacan nacin za rad sa korisnicima 1 organizaciju
osetljivih sadrzaja. Isto tako, prednost ovog pristupa se ogleda u moguénosti da se rad sa
korisnickim nalozima realizuje u sprezi sa korisnickim ulogama, preko kojih se mogu
definisati prava korisnika koji su se prijavili na sistem. Obzirom na potencijal koji imaju
klase namenjene radu sa korisni¢kim nalozima, razvoj sistema kontrole pristupa 1 sistema
definisanja prava za korisnika, ¢e predstavljati pravi izazov. Naredne verzije Web
aplikacije ,,Kristal* ¢e imati preciznije 1 detaljnije definisan sistem zastite.

3.8 Komponente

Programiranje pomoc¢u komponenti predstavlja elegantno i jednostavno reSenje.
Pravilna primena komponenti omogucéava dobijanje organizovanog i konzistentnog koda
koji se moze viSestruko upotrebiti. Pored toga, komponente se mogu uspesno primenjivati
u .NET aplikacijama, ¢ime se obezbeduje visok stepen nezavisnosti aplikacije.

U osnovi, svaka komponenta se sastoji od odredenog broja klasa koje su
kompajlirane u odvojenu *.dll datoteku. Te klase predstavljaju logicku celinu koja
obuhvata medusobno povezane funkcionalne elemente. ZnaCajna karakteristika svake
komponente jeste da se moZe primenjivati i u vise aplikacija. Svaka Web stranica i svaka
druga predefinisana .NET komponenta, koristi klase iz korisni¢ki definisane komponente
kao i iz svake druge. Pored toga, komponente su i uaurene i pruzaju samo one opcije koje
su potrebne, dok su svi ostali detalji skriveni.

Web aplikacija ,,Kristal“ je realizovana kroz tri nivoa. Prvi nivo je vezan za
korisnicki interfejs, odnosno sloj prezentacije. U njemu su prikazane kontrole koje
prihvataju vrednosti unete od strane korisnika, uz odredene provere. Pored toga, tu se
nalaze i funkcije koje ispunjavaju neke od kontrola podacima, kako bi korisnici imali
primer vrednosti koje bi trebali da unesu. Dugi nivo, nivo poslovne logike, zaduzZen je za
logiku same aplikacije. U okviru njega se realizuju svi dogadaju vezani za pripremanje
podataka i upravljanje korisni¢kim nalozima. U tre¢em sloju, odnosno, u sloju podataka, je
smestena sva logika vezana za manipulaciju podacima. On sadrzi logiku koja regulise
oCitavanje i azuriranje i brisanje podataka uz pomo¢ SQL upita i uskladistenih procedura.

Medutim, kada je ova aplikacija u pitanju, teSko je napraviti jasnu granicu izmedu

slojeva. Bez obzira na to, troslojni dizajn aplikacije treba slediti kada god je to moguce.
Komponente koje su namenski kreirane se koriste isklju¢ivo u drugom nivou i
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predstavljaju vezu izmedu podataka i korisnickog interfejsa. Svaki put kada se u neku od
kontrola unese podatak i nakon pokretanja dogadaja za manipulaciju podacima poziva se
odredena metoda koja ce, ili pribaviti odredene podatke i formirati izvestaj, ili koja ce
unete podatke snimiti u bazu podataka, odnosno u odredeni direktorijum.

Takav pristup omogucava brojne prednosti. Na prvom mestu sigurnost. Obzirom da
programski kod nije smesten u Web stranicama, stranice su ograni¢ene na opcije koje nude
komponente. Na taj nac¢in neku komponentu za rad sa bazom podataka mozemo definisati
tako da omogucava izvrSenje samo odredenih operacija nad odredenim tabelama, poljima,
ili redovima. Takav pristup je i jednostavniji u odnosu na definisanje kompleksnih prava
pristupa u samoj bazi podataka. PoSto se Citava aplikacija odvija preko takve komponente,
ona ¢e biti prinudena da poStuje pravila nametnuta samom komponentom.

Pored toga, razvoj Web aplikacije koji se oslanja na komponente pruza moguénost
za bolju organizaciju. Obzirom da je broj mesta gde se kod ponavlja veoma mali,
jednostavno je uneti izmene ili izvrSiti testiranje. Jednostavno otklanjanje gresaka znacajno
Stedi vreme 1 pomaze razvoju stabilnije aplikacije. Tim se postize i veca kontrola, obzirom
da svaka komponenta moze obavljati svoje zadatke bez obzira na druge komponente, vise
razli¢itih programera moze raditi na razvoju aplikacije istovremeno.

Komponente mogu obavljati viSe povezanih zadataka za jedan isti zahtev klijenta,
upis nekoliko slogova u bazu podataka, otvaranje i Citanje datoteke u jednom koraku, pa
¢ak 1 pokretanje i kontrola transakcije sa bazom podataka. Pored toga, pravilno definisane
komponente brinu o svim detaljima. One se mogu kasnije upotrebljavati bez ponovnog
preispitivanja naziva baze podataka, lokacije servera, ili korisni¢kog naloga koji je
neophodan za uspostavljanje veze i pristup resursima Web sajta.

3.8.1 Komponenta KristalBiblioteka.dll

Sa tehnickog aspekta, KristalBiblioteka.dll je biblioteka koja sadrzi odredeni broj
klasa koje su posebno kreirane za potrebe ove aplikacije. Svaka od tih klasa koristi
funkcije i metode gotovih klasa koje su implementirane u .NET sistem. Na prvom mestu to
su klase koje obezbeduju normalno funkcionisanje sistema zastite, zatim i1 napredne klase
ADO.NET sistema zaduZene za manipulaciju podacima i podrazumevane klase .NET
sistema koje su integrisane u svaku Web stranicu 1 koje obezbeduju normalno ponaSanje
tih stranica na Web serverima.

NET je u potpunosti objektno orijentisan. Svaka ASP.NET aplikacija je uredena po
principu objekata. Pored toga Sto .NET omogucava rad sa objektima, on izri€ito zahteva
njihovu upotrebu. Web stranice kreirane u skladu sa standardima ovog sistema su posebne
klase. One nasleduje klasu System.Web.Ul.Page i sadrZze uglavnom rutine za obradu
dogadaja. Upravo te rutine u kombinaciji sa odredenim dogadajima se mogu upotrebiti za
aktiviranje neogranic¢eno velikog broja raznovrsnih funkcija koje su definisane u namenski
pravljenim klasama.

Postupak pocinje kreiranjem nove biblioteke klasa u koju se naknadno dodaju nove
datoteke sa klasama u zavisnosti od potreba koje se jave prilikom razvoja aplikacije.
Dovoljno je da se nakon kreiranja takve datoteke doda referenca na nju i odmah nakon
toga se takva klasa moZe pozivati po potrebi na drugim mestima.
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Nove Kklase dobijaju svoju funkcionalnost zahvaljuju¢i javnim metodima i
svojstvima. Svaka klasa u prvoj verziji ove aplikacije podrzava jednu od tabela iz baze
podataka. Obzirom da se svi podaci smestaju u promenljive koje su privatne, za pristup
njima se koriste ¢lanovi koji su definisani kao javni i imaju moguénost prihvatanja i
davanja vrednosti promenljivih koje su u njima deklarisane. Sledece verzije ¢e raspolagati
slozenijim klasama, koje ¢e umesto jednostavnog traZzenja podataka iz baze vrSiti razlicite
analize pre formiranja izveStaja koji ¢e se prikazivati na Web stranicama, odnosno na sloju
prezentacije. Pored toga KristalBiblioteka.dll raspolaze i jednom klasom koja komunicira
sa klasama koje upravljaju korisni¢kim nalozima.

Upotreba komponente na ASP.NET Web stranici je prili¢no jednostavna. Web sajt
mora imati kopiju komponente u svom Bin direktorijumu. ASP.NET automatski nadgleda
ovaj direktorijum 1 obezbeduje da sve Web stranice iz aplikacije mogu pri¢i klasama
smesStenim u njega. Kako bi klase koje Cine stranice Web aplikacije mogle da koriste
funkcionalnosti ove komponente mora se dodati referenca na tu komponentu, a kako bi
aplikaciji bile dostupne i druge biblioteke iz okvira .NET sistema, ovoj komponenti se
moraju dodati reference 1 na te biblioteke. Nakon prevodenja komponente je spremna za
upotrebu.

Takvim pristupom se dobija zaokruzena celina koja nesmetano funkcionisSe,
nezavisno od okruzenja Web aplikacije. Sve izmene izvrSene na delovima komponente, na
postoje¢im klasama, dodavanje, izmena ili brisanje nekih klasa, se azuriraju automatski,
zahvaljuju¢i naprednim funkcijama ASP.NET sistema. Medutim, pre postavljanja Web
aplikacije na Web server, komponentu treba ponovo prevesti i obezbediti da ona poseduje
reference na sve potrebne biblioteke iz .NET sistema.

Nakon dodavanja reference na komponentu moze se kreirati neograni¢eno veliki
broj primeraka klasa koje su implementirane u nju. Obzirom na izraZzen visekorisnicki rad
kada su Web aplikacije u pitanju, reSenje sa uvodenjem komponenti daje najbolje rezultate
uz malu verovatnoc¢u pojave greSaka. Pored toga, potrebno je i same namenski formirane
klase, definisati tako da podrze viSekorisnicki rad.

U osnovi postoje dva pristupa definisanju i upotrebi klasa: metod instance ili
staticki metod. Staticki metodi otvaraju nova pitanja. Klasa u tom slu¢aju mora pripadati
grupi stateless klasa, odnosno klasa bez paméenja stanja, Sto zna¢i da ne moze pamtiti
nikakve dodatne podatke u svojim promenljivim ¢lanicama. Sa takvim pristupom moze

do¢i do konflikta ukoliko se komponenta istovremeno koristi na viSe mesta u programskom
kodu.

Opste pravilo je da se metod instanci koristi kada treba kreirati nekoliko primeraka
klase istovremeno. Takvi metodi predstavljaju pravo resenje za klasu SglConnection, na
primer, zato Sto se u okviru jedne operacije Cesto mora otvoriti nekoliko veza prema
razli¢itim bazama podataka. Metod instanci odgovara situacijama kada konfiguraciju
nekog objekta treba izvrsiti jednom, a zatim ga upotrebiti vise puta. U klasi SqlConnection
potrebno je samo jednom definisati string za povezivanje sa bazom podataka, nakon ¢ega
je moguce otvarati i zatvarati veze prama bazi neogranicen broj puta. Staticke metode, sa
druge strane, treba uzeti u razmatranje kada obavljamo neki diskretan zadatak koji ne
zahteva da neki objekat bude inicijalizovan. Tipican primer su proracuni koji koriste klasu
Math, ili procesi registracije novog korisnika u nekoj komponenti iz nivoa poslovne logike.
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Sve klase svoju funkcionalnost nude preko javnih metoda. Svaka klasa poseduje
odreden broj promenljivih kojim se pristupa preko javnih svojstava. U ove promenljive
zahvaljuju¢i tim svojstvima mogu Cuvati razne podatke i1 ti podaci se mogu menjati
pozivom javnih svojstava. Na taj nacin klasa OsnovniPodaci.cs moze imati svojstva Ime,
ili Prezime, koja se koriste u svrhu snimanja ili u¢itavanja podataka.

Dizajn programiranja koji koristi svojstva i1 skladiSti podatke u promenljivim
Clanicama nazivamo i stateful dizajn, ili dizajn sa pamcenjem stanja. Klase u takvom
dizajnu imaju punu odgovornost za ¢uvanje odredenih podataka. U dizajnu bez pamcenja
stanja, klasa ne ¢uva nikakve podatke izmedu dva pozivanja metoda.

3.8.2 Klase sa pam¢enjem stanja i klase bez pamdenja stanja

Programeri koji razvijaju velike aplikacije, poput profesionalnih Web aplikacija,
Cesto raspravljaju o tome koji je pristup bolji: sa pamcenjem stanja ili bez, stateful ili
stateless. Dizajn sa pam¢enjem Stanja prirodni objektno orijentisani pristup, mada i on ima
nekoliko nedostataka. Pre bilo kakvog poziva metoda radi realizacije obi¢nih zadataka
uvek moramo definisati vrednosti nekoliko svojstava. Svaki takav korak dodatno
opterecuje izvrSenje aplikacije. Dizajn bez stanja, sa druge strane, celokupni posao
najc¢eS¢e obavlja kroz samo jedan poziv metoda. Ipak, poSto nema nikakvog pamcenja
podataka u sklopu stanja, mora se definisati odredeni broj parametara, §to oteZzava sam
proces pisanja programa.

Ne postoji jednostavan odgovor na pitanje da li je bolji dizajn sa ili bez pamcenja
stanja, jer odgovor uvek zavisi od prirode konkretnog posla. Komponente od kojih se
zahtevaju visoke performanse, komponente koje koriste transakcije ili troSe ogranicene
resurse kao Sto su veze prema bazama podataka, kao 1 one komponente koje se pozivaju
daljinski, poput Web servisa, obi¢no koriste dizajn bez pamcenja stanja, Sto je
najjednostavniji 1 najpouzdaniji pristup. Posto se u memoriji ne ¢uvaju nikakvi podaci, ove
komponente troSe manje serverskih resursa, a ne postoji ni mogucnost gubljenja
dragocenih podataka usled softverskih ili hardverskih greSaka.

3.9 KaeSiranje

ASP.NET aplikacije nose u sebi odredene kontradiktornosti. Sa jedne strane,
zahvaljuju¢i tome §to su predvidene radu na Internetu, one imaju jedinstvene zahteve,
tacnije, one moraju opsluziti na stotine klijenata jednostavno i brzo, bas§ kao da se radi o
jednom klijentu. Sa druge strane, ASP.NET nudi nekoliko opcija koje omogucavaju razvoj
Web aplikacije i pisanje njenog koda na isti nacin kao i pri kreiranju desktop aplikacije. Te
opcije su veoma korisne, ali mogu doneti i odredene probleme. Pri radu u ASP.NET
okruzenju veoma lako se zaboravlja da se radi na razvoju Web aplikacije, 1 ubrzo se
pocinje sa primenom tehnika koje usporavaju rad aplikacije ukoliko ona radi sa veé¢im
brojem korisnika.

Sre¢om, postoji i srednje resenje koje omoguéava upotrebu opcija koje Stede vreme
kao $to su stanje pogleda, Web kontrole, ili stanje sesije, a da se pri tom dobije robusna
Web aplikacija. Da bi se zavr$io posao na korektan nacéin, neophodno je i dodatno vreme
za optimizaciju Web sajta. KeSiranje je jedan od najjednostavnijih nacina za poboljSanje
performansi Web aplikacije. To je tehnika koja privremeno skladisti dragocene podatke u
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memoriji servera ili u memoriji klijentskog ra¢unara, ¢ime se omogucava njihova ponovna
upotreba.

Kesiranje moze biti i nepotreban ukras, medutim, ukoliko se upotrebi na pravi
nacin, kesriranje moze dvostruko, trostruko, pa ¢ak i desetostruko poboljSati performanse
putem skladiStenja vaznih podataka u kratkim vremenskim intervalima. NajceS¢e su u
pitanju podaci koji se preuzimaju iz baze podataka. Takav pristup je sasvim opravdan jer
pribavljanje podataka iz baze zahteva dosta vremena. Uz pazljivu optimizaciju moze se
smanjiti vreme angazovanja i ukupno optere¢enje baze podataka. Na takav nacin se
obezbeduju podaci i bez uspostavljanja veze sa bazom podataka i bez realizacije upita jer
se podaci pribavljaju direktno iz memorije servera.

Obzirom da se na sajtu Web aplikacije ,,Kristal“ ne ocekuje velika posecenost,
kesiranje podataka se primenjuje u retkim slucajevima i stoji kao opcija za naredne verzije
aplikacije. Nepotrebno je ucitavati podatke iz baze 1 zauzimati memoriju servera, bez
obzira na njihovu malu koli¢inu, ako takav pristup nema efekta na smanjenje ukupne
zauzetosti resursa, usled malog broja korisnika aplikacije. Medutim, ,,Kristal* koristi
keSiranje podataka na strani klijenta, Sto je korektan pristup kada je u pitanju racionalno
koriS¢enje resursa Web servera.

SkladiStenje podatak u memoriji servera ne mora biti pravo reSenje, narocito ako su
u pitanju veoma velike baze podataka. Memorija servera je ograni¢en resurs, ukoliko se
pretera sa keSiranjem, deo podataka ¢e biti smeSten u virtuelnu memoriju na hard disku, $to
¢e uzrokovati usporavanje rada celog sistema. Pored toga, kada neki podatak smestimo u
kes, sa velikom verovatnoéom oéekujemo da éemo ga tamo naéi i kasnije. Zivotni vek
takvog podatka, medutim, nije neogranic¢en i u nadleznosti je servera. Ukoliko ke§ postane
prepun, ili neka druga aplikacija zauzme veliku koli¢inu memorije, server ¢e poceti
selektivno da ga prazni, vodeéi racuna da pri tom ne narusi performanse aplikacije.

3.9.1 Kada Koristiti keSiranje

Tajna pravilne primene sistema keSiranja lezi u odredivanju pravog vremena za
njegovu upotrebu. Kvalitetna strategija keSiranja utvrduje najCesce koriS¢ene podatke cije
kreiranje zahteva najviSe vremena, nakon Cega se ti podaci smestaju u kes. Ukoliko se u
ke§ smeStaju nepotrebni podaci, lako se moze desiti da bude popunjen nepotrebnim
podacima i da na taj nacin bude spreceno skladistenje podataka koji su zaista neophodni.

Treba keSirati one podatke Cije vreme kreiranja zahteva dosta vremena. Tipican
primer su upiti nad bazom podataka. Pored toga $to uspostava veze sa bazom 1ili otvaranje
datoteke zahteva dosta vremena, takve operacije mogu iskljuciti druge korisnike koji
pokuSavaju da obave istu operaciju u istom trenutku. Ucestanost upotrebe odredenih
podataka diktira i potrebu za keSiranjem. TroSenje memorije za skladiStenje podataka koji
su retko potrebni nema smisla. UvaZavajuéi ovaj princip, nema smisla keSirati podatke o
svim korisnicima aplikacije jer ne postoji takva potreba, ali keSiranje podataka o
konkretnom, trenutno prijavljenom korisniku ima znafaja jer njegovi podaci imaju
odredenu ulogu prilikom pokretanja veéine dogadaja.

Performanse Web aplikacije su odredene brzinom rada Web stranica za
pojedinatnog korisnika. KeSiranje poboljSava performanse, zato S$to se na taj nacin
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izbegavaju uska grla kao S$to je pristup bazi podataka. Zahvaljuju¢i keSiranju Web stranice
se znatno brze obraduju i $alju klijentu.

Skalabilnost se meri degradacijom performansi Web aplikacije usled povecanja
broja istovremenih korisnika. KeSiranje popravlja i skalabilnost Web aplikacije, zato $to
klijenti mogu ponovo upotrebiti keSirane podatke u okviru zahteva koji stizu u relativno
kratkim vremenskim intervalima. Sa keSiranjem raste i broj ljudi koji mogu istovremeno
pristupiti Web sajtu, mada se broj veza sa bazom podataka nece drasticno smanjivati,
ukupno opterecenje sistema Ce ostati relativno konstantno.

3.9.2 KaeSiranje u ASP.NET sistemu

Najjednostavniji vid keSiranja je keSiranje izlaza. Pri njemu se u memoriju smesta
konacna verzija generisane HTML stranice koja se Salje klijentu. Kada naredni klijent
zatrazi istu stranicu, server nece pokrenuti njeno generisanje, ve¢ ¢e automatski poslati
keSiranu verziju iz memorije. Time se Stedi kompletno vreme potrebni za pokretanje
stranice 1 izvrSavanje njenog koda.

Prilikom ponovne kompilacije keSirane stranice ASP.NET automatski uklanja
stranicu iz memorije. Time se izbegavaju problemi koji mogu nastati ukoliko sadrzaj nije
azuran prilikom upotrebe ve¢ keSirane verzije stranice. Pored toga, za svaku stranicu se
moze eksplicitno navesti vreme osvezavanja. Vreme od dvadeset sekundi je optimalno.
lako period od dvadeset sekundi premalo, na sajtovima koji beleze veliku poseéenost, to
vreme drasticno povecava performanse. Ovaj limit od ne predstavlja i1 garanciju da ¢e
stranica zaista toliko 1 izdrZzati u memoriji. Stanica moZe biti izbacena 1 ranije, ukoliko
sistem zakljuci da nema dovoljno memorije, ili ukoliko dode do izmena u podacima koji se
prikazuju na stranici.

Kesiranje podataka se, sa druge strane, inicira ru¢no iz programskog koda. Pri tome
se u memoriju smestaju vazniji podaci €ija rekonstrukcija zahteva dosta vremena, poput
objekta DataSet dobijenog selekcijom podataka iz baze. Druge stranice mogu proveriti da
li u memoriji ve¢ postoje takvi podaci i eventualno ih iskoristiti, ¢ime se izbegavaju
uobicajeni koraci neophodni za njihovo pribavljanje. KeSiranje podataka je u
konceptualnom smislu identi¢no stanju aplikacije, ali je vise naklonjeno serveru, zato $to
¢e podaci biti uklonjeni iz memorije automatski kada njihova veliCina prede odredenu
granicu i eventualno ugroze performanse sistema.

Specijalni vidovi keSiranja su delimi¢no i1 fragmentirano keSiranje. Umesto
kesiranja HTML koda kompletne stranice, u memoriju se smeSta HTML kod samo jednog
dela stranice, odnosno samo HTML kod korisnickih kontrola koje se nalaze na stranici. Pri
narednom izvrSavanju stranice bice aktivirani isti dogadaji koji su vezani za stranicu,
ukljucujuéi i programski kod, ali bez izvrSavanja koda koji je vezan za korisnicke kontrole.

Kesiranje izvora podataka je tip koji je ugraden u kontrole izvora podataka,
ukljucujuéi i kontrole SqlDataSource, ObjectDataSource, ili XmIDataSource. U tehni¢kom
smislu, ove kontrole koriste keSiranje podataka. Prednost je u tome $to su u ovom slucaju
ne mora eksplicitno voditi rauna o procesu keSiranja, umesto toga dovoljno je da se
definiSu odredena svojstva, nakon cega ¢e ove kontrole same upravljati smeStanjem
podataka u memoriju i njthovim ucitavanjem.
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3.9.3 KaeSiranje na strani klijenta

Web stranicu je moguce u potpunosti keSirati na strani klijenta. U tom slu¢aju Web
pretraziva¢ ¢uva kopiju stranice na lokalnom racunaru i automatski koristi tu kopiju kada
klijent ponovo dode na nju ili ponovo zada njenu URL adresu. Ukoliko klijent osvezi
sadrZaj stranice, njena kopija se briSe iz memorije i Salje se ponovni zahtev serveru, koji ¢e
ponovo izvrsiti odgovarajuci programski kod.

Kesiranje na stani klijenta se rede primenjuje u odnosu na keSiranje na strani
servera. Pri klijentskom keSiranju stanica se mora ponovo kreirati za svakog pojedina¢nog
korisnika, tako da ustede u izvrSenju programskog koda i u pristupu bazi podataka nisu ni
priblizno tolike kao pri keSiranju na strani servera, jer u tom slucaju keSiranu verziju
stanice dobijaju svi korisnici.

,Kristal“, obzirom da skoro svaka stranica nosi odredenu koli¢inu li¢nih podataka,
koristi keSiranje na strani klijjenta. To je realizovano primenom delimi¢nog keSiranja 1
smestanjem karakteristi¢nih podataka za konkretnog klijenta na njegov racunar. Prilikom
prijavljivanja na sistem, korisnik pokrecée i procedure koje selektuju podatke potrebne dalje
unose u bazu podataka. Obzirom da stranice na kojima se generiSu izveStaji nemaju
prioritet kada je u pitanju brzina, 1 obzirom da koli¢ina podataka za izveStavanje u
buduénosti moze biti velika, pokretanje tih stranica ne podrazumeva automatsko
povlacenje podataka iz baze, ali kada su u pitanju dogadaji koji pokrecu funkcije za unos
podataka u bazu, odredeni podaci su uvek dostupni. Kada korisnik popuni formu za unos
podataka, oni se na osnovu podataka vezanih za korisnicki nalog konkretnog korisnika,
koriste za azuriranje odredenog sloga u bazi podataka. Svako slanje podataka ka Web
serveru se izvrSava tek kada korisnik pokrene dogadaj za snimanje podataka u bazu. U
meduvremenu svi podaci se nalaze na korisnickom racunaru i tu ¢ekaju dalju obradu.

3.9.4 KaeSiranje i upitni string

Jedno od najvaznijih pitanja na koje sistem keSiranja mora da odgovori glasi: ,,Kada
se moze koristiti keSirana verzija stranice, a kada je potrebno koristiti sveze podatke?*.
Programeri koji su skloni nedostatku strpljenja i po prirodi naklonjeni trenutnim
zadovoljstvima, ¢esto dodatno naglasavaju znacaj podataka u realnom vremenu. KeSiranje
se obi¢no moze primeniti bez ikakvih problema pri radu sa relativno statiénim podacima,
pri ¢emu je moguce ostvariti znac¢ajna poboljSanja performansi.

Medutim, Cesto se javlja potreba za dinamickim podacima. KeSiranje ¢itave stranice
u takvim uslovima nije dobro reSenje, zato $to se ista stranica ne moze upotrebiti kao
odgovor na zahteve koji poticu od razli¢itih korisnika. Dinamicki sadrZaj imaju 1 stranice
koje primaju podatke od drugih stranica putem upitnih stringova. Sadrzaj takvih stranica je
previSe dinamican da bi mogao da se keSira, ali postoje reSenja.

Ukoliko ASP.NET nalozi da se sadrZaj jedne stranice smesti u kes, 1 pri tome druga
stranica poSalje zahtev sa URL adresom keSirane stranice, ASP.NET ¢e poslati veé
keSiranu stranicu. U takvom scenariju se stvari nece promeniti, ASP.NET ¢e i dalje
koristiti istu keSiranu verziju stranice sve dok ne istekne njen Zivotni vek. Na osnovu toga
bi se moglo zakljuciti da keSiranje izlaza nije pravo resenje za stranice koje koriste upitne
stringove, medutim, ASP.NET nudi jednu opciju koja bi mogla da resi takve probleme.
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Ukoliko u atribut VaryByParam ubacimo (*), ASP.NET ¢e znati da stranica koristi upitne
stringove, zbog ¢ega ¢e u memoriju smestati odvojene kopije stranica za razlicite
argumente iz upitnog stringa. Sledi kod:

<%@ OutputCache Duration="20" VaryByParm="%*" %>

Kada korisnik zatrazi stranicu sa dodatnim parametrima u upitnom stringu,
ASP.NET c¢e prvo proveriti sadrzaj upitnog stringa. Ukoliko string odgovara prethodnom
zahtevu 1 u memoriji postoji kopija te stranice, ona ¢e biti poslata korisniku. U suprotnom,
kreira se nova kopija stranice, koja ¢e biti smeStena odvojeno u memoriji.

Kesiranje izlaza funkcioniSe odli¢no sa stranicama koje su zavisne iskljucivo od
podataka koji su smeSteni na serveru i od podataka iz upitnog stringa. Ova varijanta,
medutim, ne odgovara situacijama u kojima sadrzaj stranice zavisi od podataka koji su
karakteristi¢ni za stanje sesije ili podataka iz cookies-a, zato Sto sistem u tom sluc¢aju ne
moze menjati keSirane verzije. KeSiranje izlaza nije pogodno ni za dinamicke stranice koje
menjaju svoj sadrZaj u skladu sa kontrolnim dogadajima. U takvim situacijama uspeSno se
primenjuje delimi¢no keSiranje pri ¢emu se u ke§ smesta samo deo stranice, ili keSiranje
podataka radi skladiStenja samo jednog dela podataka.

Postavljanjem znaka (*) u atribut VaryByParam unosi se nepotrebna neodredenost.
Umesto toga, u ovom atributu se moze navesti naziv konkretnog parametra iz upitnog
stringa. Sledi kod:

<%@ OutputCache Duration="20" VaryByParm="korisnik_id " %>

U ovom slu¢aju ASP.NET ¢e proveriti sadrzaj upitnog stringa i pokusati da pronade
parametar korisnik_id. Zahtevi sa razli¢itim parametrom korisnik_id kesiraju se odvojeno,
dok ¢e svi ostali parametri iz upitnog stringa biti ignorisani. Takvo reSenje je veoma
prakticno ukoliko se stranici mogu proslediti i drugi parametri koje ona ne koristi.
ASP.NET ne mozZe sam razlikovati ,vazne“ i ,nevazne* parametre bez prethodne
intervencije programera. ASP.NET sistem omogucava da se u atribut ubaci vise
parametara, ali oni moraju biti razdvojeni znakom tacka-zarez (;). Tu, takode, vazi isto
pravilo, ASP.NET keSira odvojene stranice, pod uslovom da se upitni stringovi medusobno
razlikuju po vrednostima.

<%@ OutputCache Duration="20" VaryByParm="korisnik _id;status;datum” %>
3.9.5 Neposredno upravljanje keSiranjem

Parametri upitnog stringa nisu jedini nacin za dobijanje viSe razliCitih keSiranih
verzija neke stranice. ASP.NET omogucava i kreiranje zasebnih procedura koje odlucuju o
tome da li treba kreirati novu keSiranu verziju stranice ili upotrebiti postojecu. Takva
procedura vrSi proveru svih neophodnih podataka i vraca odredeni string Cija vrednost
zavisi od rezultata provere. ASP.NET ¢e zatim upotrebiti taj string radi keSiranja stranice.
Ukoliko programski kod u proceduri generiSe isti string za razlicite zahteve, ASP.NET ¢e
ponovo upotrebiti ve¢ keSiranu stranicu. Nakon generisanja stringa koji ima drugaciju
vrednost, ASP.NET ¢e generisati novu keSiranu verziju stranice i smestiti je u kes
odvojeno.
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Na primer, korisnic¢ki definisano keSiranje mozemo upotrebiti radi keSiranja u
zavisnosti od vrste Internet browser-a, ili za dobijanje razli¢itih verzija stranice U
zavisnosti od jezika koji koristi pretrazivac klijenta. Pored toga, ovo otvara moguénost da
se napravi opcija kojom ¢e korisnik birati jezik kojim ¢e biti ispisan tekst na stranicama i
kontrolama. Na taj nacin ¢e korisnik koji odabere odredeni jezik, dobiti stranice koje su
prevedene na zeljeni jezik, ili ¢e se sadrzaj prilagodavati tipu browser-a koji koristi klijent.
Da bi ovakvo, selektivno, keSiranje bilo moguce u sve stranice koje treba keSirati potrebno
je dodati direktivu OutputCache. U atributu VaryByCustom potrebno je navesti naziv
zeljenog korisnickog keSiranja.

<%@ OutputCache Duration= "20" VaryByParm="None”
VaryByCustom="Browser” %>

Funkcija koja definiSe ovakvo keSiranje prosleduje string sa vrednoscu
VaryByCustom u parametru arg. To omogucava da se kreira aplikacija koja ¢e primenjivati
viSe vrsta korisnicki definisanog keSiranja u istoj funkciji. Svaka od tih vrsta mora imati
drugaciji VaryByCustom naziv. Funkcija, zatim, pronalazi ovu vrednost u parametru arg,
nakon cega vraca odgovarajuéi string keSiranja. ASP.NET ¢e u skladu sa svojim
procedurama, kreirati 1 uskladistiti odvojenu verziju stranice za svaki string keSiranja na
koji naide.

Direktiva OutputCache poseduje i tre¢i atribut koji se moze koristiti u
podesavanjima keSiranja. To je atribut VaryByHeader, koji omogucava skladiStenje
razli¢itih verzija kopija stranice na osnovu vrednosti iz HTTP zaglavlja u okviru zahteva za
stranicom. Ovo se moze upotrebiti za izgradnju viSejezickog sajta, gde bi se ovakvim
pristupom keSirale razli¢ite verzije stranica u zavisnosti od jezika koji koristi pretrazivac
Klijenta.

<%@ OutputCache Duration= "20" VaryByParm="None”
VaryByHeader="Accept-Language” %>

3.9.6 KaeSiranje podataka

Kesiranje podataka je znatno fleksibilnije u odnosu na kesiranje stranica i za razliku
od keSiranja stranica, zahteva dodatne rutine koje se moraju implementirati u programski
kod. Kesiranje podataka funkcioniSe tako Sto se objekti Cije kreiranje zahteva dosta
vremena smestaju u poseban, objekat pod nazivom Cache. Kes je svojstvo klase Page koje
vraca primerak klase System.Web.Caching.Cache. On ima globalni karakter i dostupan je
svim zahtevima, svih klijenata o okviru aplikacije.

Objekat Cache funkcionise u zastienoj niti, $to iskljucuje potrebu za eksplicitnim
zaklju¢avanjem 1 otklju¢avanjem ovog objekta pre dodavanja ili uklanjanja pojedina¢nih
elemenata. Unutrasnji objekti koji su smesSteni u objekat Cache, nemaju takav stepen
zaStite. Ukoliko se prilikom izvrSavanja nekog dela aplikacije kreira neki objekat moze se
desiti da viSe korisnika pokuSa da mu pride istovremeno, §to moZe dovesti do pojavljivanja
nekonzistentnih podataka. Medutim, taj problem se moze reSiti u programskim kodom koji
pravi odredeni broj objekata, u zavisnosti od broja klijentskih zahteva.

Elementi se u okviru objekta Cache briSu automatski nakon isteka njihovog
zivotnog veka, ili ukoliko dode do izmene nekog objekta, ili datoteke od koje objekat
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zavisi, ili ukoliko server ostane bez raspolozive memorije. Obzirom na ovo, prilikom
upotrebe kesiranja, programski kod mora biti organizovan tako da svaki put proveri da li
zeljeni objekat postoji u keSu, pre nego Sto pokuSa da ga upotrebi. U suprotnom, sistem e
generisati izuzetak tipa prazne, odnosno null reference.

3.9.7 Kesiranje sa kontrolama izvora podataka

Kontrole SglDataSource, ObjectDataSource, i XmlDataSource sadrze ugradenu
podrsku za keSiranje podataka. KeSiranje sa ovim kontrolama je neophodno, zato §to, za
razliku od korisnicki definisanog koda za pristup podacima ove kontrole uvek iznova
izvrSavaju upite nakon svake postback operacije. Pored toga, one izvrSavaju i dodatni upit
nad izvorom podataka za svaku povezanu kontrolu. Ukoliko stranica sadrzi tri kontrole
vezane za istu kontrolu izvora podataka, pre generisanja stranice nad bazom podataka ¢e
biti izvrSena tri odvojena upita. Cak i minimalni nivo keSiranja moZe znatno smanjiti
opterecenje sistema.

Ukoliko je aktivirana opcija keSiranja u kontroli SglDataSource, u ke$ ¢e biti
smesteni rezultati komande SelectCommand. Ukoliko, medutim, definiSemo upit sa
dodatnim parametrima, SglDataSource ¢e keSirati odvojene rezultate za svaku pojedina¢nu
grupu parametara. Ova moguénost se uspesno moze koristiti za pravljenje jednostavne
verzije padajuceg menija.

Pretpostavimo da Zzelimo da napravimo stranicu koja ima dve kontrole, prava
kontrola je namenjena pregledanju podataka dobijenih iz tabele i vezana je za komandu
koja je predstavlja upit nad tabelom u zavisnosti od vrednosti parametra. Druga kontrola je
DropDownList u kojoj korisnik moze da selektuje neku od vrednosti koja ¢e preko
parametara biti prosledena prvoj kontroli i na osnovu koje ¢e kreirati izvestaj.

Ukoliko imamo dve tabele, jednu sa adresama stanovanja zaposlenih i drugu sa
licnim podacima zaposlenih, u kontrolu DropDownList mozemo ucitati nazive gradova.
Svaki put kada korisnik selektuje neki grad, program ¢e izvrSiti novi upit radi dobijanja
spiska zaposlenih koji su iz tog grada. Upit se koristi radi popunjavanja kontrole DataSet,
koja se zatim smeSta u ke§ memoriju sa maksimalnim vremenom od Sest stotina sekundi.
Ukoliko korisnik selektuje neki drugi grad, proces se ponavlja, a novi objekat DataSet se
smesta u keS memoriju nezavisno od prethodnog. Ukoliko korisnik selektuje grad koji je
ve¢ selektovao, ili koji je selektovao neki drugi korisnik, program ¢e ocitati odgovarajuci
objekat DataSet iz memorije,pod uslovom da zivotni vek tog objekta nije istekao.

Na ovaj nacin i uz pomo¢ panela se moze urediti da na jednoj stranici postoji vise
razlicitih izvesStaja iz viSe razliCitih tabela. Jedino S§to je potrebno je da na jednoj stranici
postoji viSe izvora podataka i viSe kontrola koje mogu da proslede vrednost. Ono $to
preostaje jeste da se u okviru svakog od panela definiSe potreban broj izvora podataka i
odgovarajuci broj kontrola za manipulaciju podacima. Pored toga, potrebno je obezbediti
da se unete ili odabrane vrednosti, preko parametara, proslede kontrolama koje imaju
zadatak da formiraju izve$taj u zavisnosti od vrednosti parametra koji se dodeljuje SQL
upitu nakon klauzule WHERE.
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3.9.8 Zavisno keSiranje i SQL Server

SQL Server pruza moguénost automatskog odrzavanja stanja keSa. Ta moguénost
se moze ukljuciti, aktiviranjem sistema izveStavanja u bazi podataka, na slede¢i nacin.
ASP.NET raspolaze programom pod nazivom aspnet_regsgl.exe, koji se nalazi u okviru
instalacionog direktorijuma .NET Framework-a. Program se poziva iz komandne linije i
pri pozivanju se ubacuje prekida¢ —ed u komandnu liniju. Pored toga, u komandnoj liniji se
mora identifikovati server (-E se koristi za proverenu vezu, a —S radi izbora drugog servera
koji nije na lokalnom rac¢unaru) i bazu podataka (prekidac -d). Sledi naredba:

aspnet_regsql -ed -E -d KristalDB

Nakon izvrSenja komande u bazu KristalDB, koja je kreirana ranije i Cija se
struktura nefe menjati, ¢e biti dodata tabela SqlCacheForChangeNotification. Tabela
SqglCacheForChangeNotification ima tri kolone: tableName, notificationCreated i
changeld. U ovoj tabeli se registruju eventualne izmene u bazi podataka KristalDB. Kada
dode do neke izmene, SQL Server upisuje novi slog u ovu tabelu, a ASP.NET-ov sistem
prozivanja povremeno ispituje njen sadrzaj.

Ovakvo reSenje je najbolje od svih koje nudi .NET Framework. Na prvom mestu
zbog brzine, jer tabela u kojoj se registruju izmene u bazi je znatno manja od tabele sa
kesSiranim podacima, tako da je izvrSavanje upita znatno brze. Pored toga, ova tabela se ne
koristi za druge poslove, tako da ocitavanje njenih slogova nije ugroZeno eventualnim
problemima oko zaklju¢avanja i konkurentnosti. Obzirom da vise tabela iz ove baze
podataka koristi istu tabelu za registrovanje izmena, istovremeno se mogu pratiti izmene u
veéem broju tabela, bez preoptereéivanja sistema pozivanja.

U svakoj pojedinacnoj tabeli iz baze podataka potrebno je aktivirati podrSku
sistemu izvestavanja o promenama, i pored toga Sto je tabela za keSiranje podataka o
izmenama ve¢ kreirana. PodrSka se aktivira uz pomo¢ iste alatke aspnet_sglreg i
parametara —et za otkljuavanje izveStavanja i —t za odredivanje tabele po nazivu. Ovom
alatkom se moze kreirati okida¢ koja uvodi novu tabelu u sistem, u ovom slucaju, tabelu sa
osnovnim podacima o korisniku, koja omoguéava pra¢enje promena u pomenutoj tabeli.
Sledi naredba:

aspnet_regsql -et -E -d KristalDB -t TabelaOsnovniPodaci

Klasi¢an upit SELECT * FROM TabelaOsnovniPodaci, vraca sve slogove sa svim
kolonama iz ove tabele, ali da bi smo utvrdili da li je bilo operacija nad tom tabelom
potrebno je kreirati okida¢ koji ¢e registrovati svaku promenu. Kod okidaca:

CREATE TRIGGER kristalDBObject.[TabelaOsnovniPodaci_SqlCache_Trigger]
ON [TabelaOsnovniPodaci]
FOR INSERT, UPDATE, DELETE AS BEGIN

SET NOCOUNT ON

EXEC kristalDBObject.SqlCacheChangeProcedure N ‘TabelaOsnovniPodaci’
END
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Kada dode do bilo kakve izmene u tabeli koja se nadzire, okida¢ ¢e aktivirati
uskladistenu proceduru SglCacheChangeProcedure. Ova procedura ¢e uvecati vrednost
changeld u odgovaraju¢em redu tabele za pracenje izmena u bazi. Kod procedure:

CREATE PROCEDURE kristalDBObject.SglCacheChangeProcedure
@imeTabele NAVCHAR (450)
AS

BEGIN
UPDATE kristalDBObject.SglCacheForChangeNotification WITH (ROWLOCK)
SET changeld = changeld + 1
WHERE imeTabele = @imeTabele
END
GO

Tabela SglCacheForChangeNotification sadrzi po jedan slog za svaku tabelu koja
se nadzire. Kao $to mozemo videti, kada dode do izmene u tabeli, odgovarajuca kolona
changeld se uvecava za jedan. ASP.NET redovno proverava sadrzaj tabele i pamti
najnovije vrednosti changeld za svaku tabelu. Ukoliko se prilikom provere utvrdi da je
neka changeld vrednost izmenjena, ASP.NET ¢e automatski znati da je doslo do promene
u odgovarajucoj tabeli baze. Ukoliko dode do izmene u bilo kom slogu, sistem ce
registrovati promenu i proglasiti keSiranje rezultate upita nevaze¢im.

Pored svega navedenog, postoji jos jedan korak koji ¢e ASP.NET-u naloziti da vrsi
redovne kontrole baze podataka. Svaka aplikacija koja koristi sistem za pracenje stanja
keSa mora uspostaviti sopstvenu vezu i samostalno povremeno zvati tabelu za pracenje
promena.

Servis pozivanja se moze aktivirati preko elementa sqlCacheDependency u datoteci
web.config. Servis se ukljucuje postavljanjem vrednosti true u atribut enabled, dok se u
atribut pollTime, ubacuje broj milisekundi izmedu dva pozivanja. Vreme treba da bude
optimalno i zavisi od same aplikacije. Pored toga, potrebno je definisati i vezu prema bazi
podataka upotrebom stringa za povezivanje.

<configuration>

<system.web>
<SqlCacheDependency enabled= “true‘ pollTime="15000>
<databases>
<add name=“KristalDB* connectionStringName= “Kristal >
</databases>
</SqlCacheDependency>

</system.web>
</configuration>

Preostaje jos da se doda programski kod. To se radi tako S§to se kreira novi objekat

SglCacheDependency, koji se zatim prosleduje metodu Cache.Insert(). Konstruktor
objekta SglCacheDependency zahteva dva parametra u obliku stringa. Prvi sadrzi naziv
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baze podataka koji je definisan u elementu add sekcije sqlCacheDependency datoteke
web.config. Drugi je naziv povezane tabele. Sledi kod:

SglCacheDependency tabelaOPDependency = new
SglCacheDependency(“KristalDB”, “TabelaOsnovniPodaci’);

Cache.Insert(
“TabelaOsnovniPodaci “,dataSetTabelaOsnoviPodaci,tabelaOPDependency);

Sloj podataka je veoma osetljiva oblast po pitanju performansi u veéini Web
aplikacija. Cinjenica je da se uz pomo¢ kesiranja i uz veoma mali deo programskog koda
moze drasti€no smanjiti opterecenje baze podataka i povecati skalabilnost Web aplikacije.
Bilo koja vrsta optimizacija, sa druge strane, zahteva dosta stres testiranja i podeSavanja
radi postizanja dobrih rezultata. Bez toga, lako se moZe dogoditi da i uz veliki trud 1
slozena ispravljanja programskog koda, dobiju samo minimalna pobolj$anja performansi.

3.10 Izgled Web aplikacije ,,Kristal*

Stilovi su deo CSS (Cascading Style Sheet) standarda. Uz pomo¢ stilova se moze
podesiti izgled Web stranica. Oni nisu direktno vezani za ASP.NET sistem, ali mogu biti
veoma korisni prilikom formiranja konzistentnog formata na ¢itavom Web sajtu. Pomocu
stilova je moguce definisati grupu opcija formatiranja, nakon ¢ega se one mogu upotrebiti
za formatiranje razli¢itih elemenata na ve¢em broju stranica.

Stilovi su izuzetno prakticni, ali postoje i stvari koje oni ne mogu obaviti. Stilovi su
zasnovani na HTML standardu, tako da ne mogu raditi sa ASP.NET konceptima kao $to su
svojstva kontrola. ASP.NET otklanja taj nedostatak uvodenjem tema, koje imaju sli¢nu
ulogu kao i stilovi, ali rade isklju¢ivo sa serverskim kontrolama i uz pomo¢ njih se mogu
automatski definisati svojstva ASP.NET kontrola.

Standardizacija Web sajta se moze obaviti i primenom master stranica. One su
Sabloni za pojedine delove Web sajta i njihova primena omogucava podeSavanje nekih
funkcionalnosti koje su potrebne na svakoj od stranica i definisanje izgleda Web stranica,
definisanjem standardnih detalja kao $to su zaglavlje, meni i podnozje. Jednom napravljena
master stranica se kasnije koristi za kreiranje svih ostalih stranica sa sadrzajem. Svaka
stranica sa sadrZzajem automatski preuzima izgled i sadrzaj glavne stranice sa kojom je
povezana.

Primenom stilova, tema i master stranica mozemo postici standardizovan izgled svih
stranica na naSem Web sajtu. Standardizovan izgled spada u one detalje koji ¢ine razliku
izmedu prosecnog i profesionalnog Web sajta.

3.10.1 Stilovi

U prvim danima Interneta dizajneri Web sajtova su koristili HTML opcije
formatiranja radi poboljSanja izgleda stranica. Te opcije su imale ograni¢ene moguénosti,
nisu bile dosledne, $to je i danas slucaj, i nisu bile dovoljno podrzane. Pored toga, takvo
formatiranje je davalo veoma zapetljan markup kod.
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ResSenje je ponudeno u CSS standardu, koji podrzava vecéina savremenih Web
¢itaca. CSS obezbeduje omogucava Sirok spektar konzistentnih svojstava formatiranja, koji
se mogu primeniti na bilo koji HTML element. Stilovi omogucavaju postavljanje okvira,
definisanje izgleda fonta, promenu boja, odredivanje margina i sli¢no.

CSS podrzava i nasledivanje. Zahvaljuju¢i tome, pojedine opcije formatiranja,
poput familije fontova se prosleduju od roditeljskog elementa ka drugim ugnezdenim
elementima. Drugim re¢ima, ukoliko je definisan odredeni tip fonta za celu stranicu, svaki
element na toj stranici ¢e naslediti to svojstvo, ukoliko se u okviru konkretnog elementa ne
definiSe neki drugi font. Ostala svojstva, kao §to su margine i praznine, ne Koriste
nasledivanje.

U Web aplikaciji ,,Kristal* postoje tri datoteke koje defini$u izgled stranica. Jedna
od njih je zaduzena za formatiranje izgleda celog sajta, druga definise izgled stranica koje
izveStavaju o greSkama, dok je tre¢a zaduzena za formatiranje izgleda navigacionog
menija.

PodeSavanje izgleda uz pomo¢ CSS standarda podleze odredenim pravilima.
Doslednim postovanjem tih pravila se moze obezbediti da stranice imaju Zeljenu formu 1
da izgledaju isto, bez obzira na vrstu Web browser-a koji se koristi na klijentskom
raunaru.

3.10.2 Teme

Pravila formatiranja uz pomo¢ CSS-a su ograni¢ena na fiksni skup atributa.
Pomocu njih je mogucée definisati razna podeSavanja izgleda, ali ona ne mogu upravljati
brojnim aspektima ASP.NET kontrola. Kontrola CheckBoxList, na primer, sadrzi svojstva
koja reguliSu nacin organizacije stavki u redove 1 kolone. I ako je u pitanju svojstvo koje je
vezano iskljucivo za izgled te kontrole, ono je izvan domaSaja CSS stilova. Pored toga, uz
formatiranje Cesto treba definisati i nacin rada, Sto sigurno nije moguce uz pomo¢ CSS
stilova.

Bas$ kao 1 stilovi, 1 teme omogucavaju definisanje raznih opcija formata koje se
mogu primeniti na kontrole rasporedene na razli¢itim Web stranicama. Za razliku od CSS
stilova, Web browser-i ne podrzavaju teme, a i nema potrebe za tim jer se one obraduju u
okviru ASP.NET sistema, na Web serveru, tokom kreiranja Web stranice.

Obzirom da je svaka stranica Web aplikacije ,,Kristal* specifi¢na, na svakoj od njih
je definisana veli¢ina polja za unos podataka, veli¢ina kontrolnih dugmadi, raspored polja
za cekiranje 1 sli€no. Upravo zbog toga, Web aplikacija ,,Kristal“ nema definisanu temu
koja se primenjuje na aplikaciju u celini. Pored toga, istovremena upotreba tema i stilova
moze dovesti konflikta, ali ukoliko je to jedino reSenje za dobijanje Zeljenog izgleda
stranica, postoji opcija da se u okviru datoteke web.config definiSe polje delovanja
odredene teme. To je posebno korisno ukoliko postoji Zelja da se definiSe nekoliko
razli¢itih izgleda u okviru jedne Web aplikacije. Umesto standardizacije Web sajta, teme se
mogu upotrebiti 1 za definisanje izgleda koji se moZe prilagodavati potrebama svakog
pojedinacnog korisnika.

Sledece verzije aplikacije ,,Kristal“ ¢e posedovati korisnicke opcije za definisanje
fontova, boje pozadine, veli¢ine fotografija i slicno. Obzirom da ova aplikacija zahteva
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brojne licne podatke, korisnicki interfejs je ureden tako da korisnici stiCu utisak da rade sa
desktop aplikacijom. To stvara intimniji utisak, Sto navodi korisnike da iskrenije
odgovaraju na pitanja. Pored toga, nakon prijavljivanja na sistem, podaci o korisniku se
ucitavaju na stranicu, Sto dodatno pojacava taj utisak jer korisnik sti¢e utisak da ima svoj
,kutak®. Dodavanje opcija za podeSavanje izgleda i1 veli¢ine fontova, boje pozadine, ili
nekih drugih karakteristika vezanih za izgled, predstavlja jos jedan korak dalje ka kreiranju
korisnicki orijentisane aplikacije u pravom smislu.

3.10.3 Master stranice

Kvalitetni Web sajtovi ne deluju kao obi¢an niz Web stranica, umesto toga oni daju
iluziju aplikacije koja radi neprekidno. To se moze uociti prilikom posete nekom od
kvalitetnih sajtova. Tokom pretrage stranica, u vidokrugu se stalno nalazi isti korisnicki
interfejs sa standardnim zaglavljem i grupom navigacionih kontrola.

Postavljanje korisni¢kog menija na svaku stranicu se moze obaviti i tako §to ¢emo
kopirati isti kod na svaku stranicu i tako definisati raspored kontrola na svakoj od stranica.
Medutim, pomeraj od samo nekoliko piksela, moZe pokvariti kompletan utisak, jer ¢e
korisnici odmah uociti da nisu sve stranice jednake. U situaciji kada se postigne da svi
zajednicki elementi stranica izgledaju isto, takav vizuelni dizajn je i dalje veoma lomljiv.
Razli¢iti Web cita¢i mogu drugacije tumaciti opcije formatiranja i definisati drugaciji
izgled stranica. Pored toga, to uzrokuje jo$ jednu teSkocu, ukoliko poZelimo da promenimo
neko od svojstava neke kontrole, to moramo uraditi na svakoj od stranica gde se ona
pojavljuje i na taj nacin obezbediti jedinstveni vizuelni dizajn.

Kreiranje takvog interfejsa je moguce i iz ASP.NET-a, vrlo jednostavno, uz pravi
pristup. Master stranice ASP.NET-a, koje omogucavaju definisanje Sablona stranice i
njegovu upotrebu na citavom Web sajtu, predstavljaju pravo reSenje. One su slicne
obi¢nim ASP.NET stranicama. Ba$ kao i obi¢ne stranice, i master stranice su tekstualne
datoteke u kojima se nalaze HTML i Web kontrole i kod. One, medutim, imaju drugaciju
ekstenziju, .master, i ne mogu se videti direktno iz Web browser-a. Umesto toga, one se
koriste u drugim stranicama, stranicama sa sadrZzajem. U osnovi, master stranica definiSe
strukturu stranice 1 zajedniCke elemente. Stranice sa sadrzajem prihvataju takvu strukturu i
samo je popunjavaju odredenim sadrzajem.

Takav pristup omogucava da sve stranice koriste taj Sablon, ¢ime je njihova
organizacija identi¢na, ukljucujuci isti naslov, podnozje stranice, navigacione kontrole, 1
sli¢no. Svaka pojedinacna stranica, naravno, i dalje moze ubacivati specificne sadrzaje u
takav Sablon, poput polja za unos podataka, razli¢itih izvestaja, slika, kontrolnih dugmadi 1
sli¢no.Medutim, prava mo¢ master stranica je u tome $to one imaju zaseban kod i kome se
mogu definisati reakcije na razli¢ite dogadaje. Obzirom da se ti dogadaji realizuju u zivotu
stranica koje nasleduju svojstva master stranice, oni se mogu iskoristiti za pokretanje
brojnih metoda i rutina.

,Kristal“ koristi ovakvu stranicu pod nazivom KristalGlavnaStranica.master, na
prvom mestu za obezbedenje logike prijavljivanja i registracije korisnika. Za nju su vezane
funkcije koje u zavisnosti od identifikacije korisnika,obezbeduju razne korisnicke podatke,
znacajne za rad same aplikacije i za unos i Cuvanja podataka, kao i za formiranja izvestaja.
Pored toga, pomocu master stranice je definisan polozaj svih kontrola koje dodaju stranice
sa sadrzajem.
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4 Upravljanje ljudskim resursima

Upravljanje ljudskim resursima se, pod ovakvim nazivom javlja u organizacionoj
teoriji i praksi, poCetkom devedesetih godina dvadesetog veka. Menadzment ljudskih
resursa je deo oblasti rukovodenja, a zasniva se na teorijskim i prakticnim znanjima iz
oblasti psihologije rada. Pitanje na koje se ¢esto moze naici je: da li je u pitanju nova grana
organizacionih nauka, ili je samo u pitanju novi naziv za kadrovske poslove.

Mnogi humanisticki orijentisani kritiCari savremenih trendova i1 globalnih drustvenih
pojava isticu da postoji dublji smisao u samoj sustini ove grane rukovodenja, koji
predstavlja jedno specifi¢no, novo tretiranje oveka kao nosioca rada. Cinjenica je da se
ljudi, profesionalci i stru¢njaci iz razli¢itih oblasti, nazivaju resursom, $to mozda na prvi
pogled zvuc¢i nehumano. Medutim, ne moze se zamisliti poslovanje bilo kog preduzeca bez
odgovarajuc¢ih resursa, a ljudi, sa svojim ukupnim potencijalom, takode predstavljaju jedan
od tih resursa. Danas, kada su visoko sofisticirane tehnologije dostigle stadijum na kom su
dovoljno savrSene i istovremeno dovoljno pristupacne, ne postavlja se pitanje kako
povecati efikasnost masina, ve¢ kako povecati efikasnost Coveka.

Brojna pitanja koja se danas postavljaju i reSavaju u okviru menadzmenta ljudskih
resursa, postoje jos od davnina. Postoje radovi koji su se bavili problemima tipi¢nih bolesti
vezanih za odredene profesije, rudare ili zanatlije, na primer, ili proucavanjem pokreta pri
radu, ili prirodom umora, $to sa savremenim radovima iz ove oblasti, ¢ini jedan fond
znanja koji omogucava vrtoglavi razvoj ove grane upravljanja.

Upravljanje ljudskim resursima Koristi ta teorijska znanja, kao i brojne tehnike i
metode u cilju efikasnog angazovanja ljudskih potencijala. Upravljanje ljudskim
potencijalima primarno je usmereno ka realizaciji ciljeva preduzeca, ali je nemoguce
ostvariti dobre rezultate bez razmatranja i ugradnje interesa pojedinaca u opsti sistem
ciljeva preduzeca. Ostvarivanjem ciljeva preduzeca, zaposleni u tom preduzecu ostvaruju 1
svoje ciljeve. Pored nov¢ane nadoknade, zaposleni se razvijaju i ostvaruju u okvirima
profesije, zadovoljavaju brojne socijalne potrebe i ostvaruju niz koristi i privilegija za sebe
i svoje najblize. Cinjenica da je zadovoljstvo jedan od najznadajnijih motivacionih faktora,
jasna je odavno, ali ostvariti takav sistem rukovodenja u kom bi svaki pojedinaéni cilj
vodio ostvarivanju misije preduzeca nije ni malo jednostavan posao.

Ukoliko upravljanje ljudskim resursima, ili ljudskim potencijalima, definiSemo kao
sistem, mozemo re¢i da ga u osnovi €ini pet manjih sistema: analiza posla, regrutovanje
kandidata, testiranje i selekcija zaposlenih, obuka i razvoj zaposlenih i upravljanje radnim
rezultatima uz procenu ucinka i zavisnu procenu srazmernih materijalnih 1 nematerijalnih
nadoknada. Svaka od ovih celina razlikuje odredene mehanizme i tehnike koje se u
informacionom ili ra¢unarskom smislu mogu razmatrati kao procesi. Obzirom da svaki
informacioni sistem, na nivou modela, podrazava jedan sistem iz realnog sveta, sve ove
podsisteme moZemo, sa manje ili viSe uspeha realizovati 1 u informacionom i racunarskom
smislu.

Ovo je ujedno i polazna tacka u razvoju informacionog sistema za upravljanje

ljudskim resursima, u ovom slucaju zasnovanog na Internet tehnologiji. Obzirom na
kompleksnost procesa upravljanja ljudskim resursima, prva verzija Web aplikacije
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,Kristal“ je samo pocetak u razvoju jednog kompleksnog informacionog sistema i
namenjena je iskljuc¢ivo u edukativne svrhe. Buduce verzije ¢e, po svojoj slozenosti, dostici
kompleksnost procesa koji postoje u okviru sistema upravljanja ljudskim potencijalima.

4.1 Procesi u Web aplikaciji za upravljanje ljudskim resursima ,,Kristal*

,»Kristal“, medu svojim posetiocima treba da stvori atmosferu, koja jasno ukazuje na
pojedinca, njegove kvalitete i sistem vrednosti u kom se visoko kotira kreativnost i trud
pojedinca da preuzme odgovornost za razvoj sopstvene Karijere i ostvari sve moguce
ciljeve 1 koristi u svom profesionalnom razvoju. Na prvom mestu adekvatnu novcanu
nadoknadu od poslodavca, koja odgovara, kako doprinosu zaposlenog, tako 1 trziSnoj
vrednosti, zatim adekvatan sistem nadogradnje znanja i razvoja vestina uz moguénost
napredovanja u profesiji 1 karijeri uopste.

Pored toga treba da ukaze na kratkorocnu prirodu poslovnih odnosa izmedu
pojedinaca i preduzeca u kojima su angazovani. Ti odnosi bi trebali da traju dok postoje
obostrani interesi, $to podrazumeva postojanje mogucnosti za profesionalno usavrSavanje
pojedinaca potrebno za dalji napredak u karijeri. Na takav sistem vrednosti se moZze nai¢i u
preduze¢ima koja ulazu u razvoj sposobnosti 1 kompetencija svojih zaposlenih 1 koja imaju
razvijen sistem savetovanja svojih zaposlenih. Dakle, u okruzenjima koja u pravom smislu
razumeju da je zadovoljan radnik, produktivan radnik i koja u skladu sa tom ¢injenicom
ulazu u sve procese vezane za upravljanje ljudskim resursima, postujuéi pri tom moralna i
eticka nacela, koja su u osnovi svih meduljudskih odnosa i koja su osnov za izgradnju
kvalitetnih poslovnih odnosa.

4.1.1 Regrutovanje kandidata

Jedan od osnovnih zadataka upravljanja ljudskim potencijalima je pronalazenje
pravih ljudi za obavljanje poslova u preduzecu. Pronalazenje dostupnih kandidata na trzistu
rada, odnosno pronalazenje prave osobe za posao unutar preduzeca, je izazov sa kojim se
suoCava svaka radna organizacija. U vecini preduzeca se u procesu zaposljavanja angazuje
strutna osoba, koja raspolaze odgovarajuéim znanjem i instrumentima za procenu
kandidata, ili se angazuju specijalizovane agencije, koje Citav niz procesa preuzimaju na
sebe, od osmisljavanja detaljnog oglasa za konkurs, preko detaljne procene svih kandidata,
do davanja preporuka za zapoSljavanje. Veca preduzeca, sa druge strane raspolazu
sopstvenim odeljenjima za upravljanje ljudskim resursima, $to je i najkvalitetnija, ali 1
najskuplja varijanta.

Regrutovanje kandidata, kao i veéina procesa u okviru upravljanja ljudskim
resursima, je kvalitativna disciplina celina koja u osnovi sadrzi i jednu kvantitativnu
kategoriju, a to je planiranje radne snage, odnosno planiranje popunjavanja buducih radnih
mesta u preduzecu. Planiranje se zasniva na procenjivanju potreba za slobodna radna mesta
ili za nova radna mesta i vezano je za odluku da li ¢e se ta radna mesta popunjavati
kandidatima koji ve¢ rade u preduzecu, ili kandidatima izvan preduzeca. U oba slucaja je
potrebno razraditi viSe scenarija i napraviti vise planova.

U slucaju popunjavanja radnih mesta iz internih izvora, licima koja su vec¢

zaposlena ¢e mozda trebati dodatna obuka, usavrSavanje i pomo¢ kako bi se pripremili za
nova radna mesta, pa su u tom slucaju potrebni i planovi obuke. U drugom slucaju
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preduzeca se oslanjaju na razli¢ite vidove informisanja i na ograni¢enu ponudu sa trzisSta
rada. U tom poslu im moze pomo¢i ,,Kristal®, jer on podrzava proces posredovanja izmedu
dve vrste korisnika ove aplikacije, poslodavaca, koji mogu da oglase upraznjena radna
mesta, i nezaposlenih, koji traze radna mesta, i koji uz pomo¢ ove aplikacije mogu da
postave svoje radne biografije i ostale podatke, sa ciljem da ih poslodavci pozovu na
razgovor u vezi sa zaposlenjem.

Poslodavci ¢e biti u moguénosti da ostave podatke o svojim preduze¢ima i o radnim
mestima za koja traze radnike. Pored toga ¢e moci da pretraze bazu podataka sa podacima
o konkurentima za zaposlenje i eventualno nadu odgovaraju¢e kandidate koje mogu
kontaktirati radi razgovora. Sa druge strane, kandidati mogu ostaviti svoje li¢ne podatke,
podatke 0 svom osnovnom i tehnickom obrazovanju, o svojoj radnoj biografiji, o
profesionalnoj ostvarenosti i zadovoljstvu sobom i druge. Naravno i oni su u mogucnosti
da pretraZze bazu podataka u eventualno samostalno kontaktiraju poslodavce i informiSu ih
0 SV0j0j zainteresovanosti za obavljanje poslova u preduze¢ima poslodavaca.

4.1.2 Obuka i usavrSavanje zaposlenih

Obuka ili trening zaposlenih predstavlja planski napor rukovodstva da poboljsa
performanse zaposlenih na njihovom radnom mestu. Pod obukom se podrazumevaju
promene u specifiénim znanjima, vestinama i stavovima ili ponasanju zaposlenih. U novije
vreme se fokus obuke pomera sa tradicionalnog shvatanja, ka stvaranju uslova da zaposleni
razumeju veze i razloge zbog Cega se nesto radi, zaSto, na odredeni nacin, i da budu
motivisani da inovativno razmisljaju i neprestano unapreduju kvalitet svog rada.

Najjednostavniji nac¢in za uvodenje novih radnika je usmeravanje, koje
podrazumeva pruzanje podataka potrebnih za obavljanje posla i upoznavanje sa pravilima
preduzeca. Usmeravanje ima komponentu socijalizacije koja podrazumeva stalan proces
ispoljavanja stavova, prikazivanje standarda, i ukazivanja na vrednosti i obrazace
ponaSanja koje preduzece ocekuje. Samo usmeravanje moze biti formalno organizovano,
ili moze imati oblik kratkog neformalnog uvodenja u posao. U oba slucaja novi radnik
dobija formalne podatke o radnom vremenu, ocekivanom ucinku, isplati licnog dohotka,
godiSnjem odmoru, beneficijama, bezbednosnim merama, propisima i sli¢no.

UspeSnim usmeravanjem se postize nekoliko ciljeva: zaposleni stiCu osecaj da su
dobrodosli, sti¢u uvid u politiku kompanije, njena pravila i procedure, i dobijaju jasnu sliku
kakav rad i1 ponaSanje se ocekuje od njih na poslu. ,,Kristal moze pomo¢i u tom poslu jer
otvara mogucnost da novi zaposleni, ili radnici koji ve¢ duZe vreme rade u okviru
preduzeca, izradom licne SWOT analize, uvide koji su to faktori kojima treba posvetiti
posebnu paznju. Na koje faktore se moze uticati i na koji nacin se mogu ostvariti obostrane
koristi, tretiranjem tih faktora , odnosno na koje faktore se ne moze izvrSiti uticaj i gde je
najbolje preduprediti negativne posledice tih faktora.

Mnogo kompleksniji proces je obuka zaposlenih. Obuka se koristi da novi radnici,
ili lica koja ve¢ rade u preduzecu, nauce nove vestine koje su im potrebne za obavljanje
posla. Obucavanju se u praksi posvecuje veca paznja, jer je ona sastavni deo politike
preduzeca, njegovih strateskih planova i jedan od klju¢nih segmenata kvaliteta preduzeca.
U sklopu obuke, zaposleni ne dobijaju samo tehnicka i tehnoloSka znanja, vec
osposobljavaju za timski rad, donoSenje odluka, uspeSnu komunikaciju, analizu procesa 1
njihovo poboljSavanje. Obuka ima kljucnu ulogu u upravljanju efikasno$¢u zaposlenih Sto
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utiCe 1 na povecanje radnog ucinka, sve kroz ocenjivanje i nagradivanje zaposlenih,
stvaranjem sistema koji zadovoljavajudi interese radnika, zadovoljava potrebe i ciljeve
preduzeca 1 krajnjih korisnika.

4.1.3 Odredivanje cilja karijere

Web aplikacija ,,Kristal“ omogucava svojim korisnicima da upotrebe ponudeni
model za upravljanje karijerom. Za dobro upravljanje karijerom, vazno je na dobar nacin
definisati 1 postaviti ciljeve. Cilj mora biti jasan, merljiv, dostizan, vremenski odreden 1
dovoljno izazovan. Model koji se uspesno moze koristiti za definisanje misije karijere i za
postavljanje ciljeva je poznat kao GROW model i implementiran je u ovu aplikaciju.

Naziv ovog modela, GROW je nastao od pocetnih slova engleskih reci, koje po
svom znacenju ukazuju na sustinu ovog modela: Goal, Reality, Options i Will. Ovaj model
polazi od pretpostavke da sva pitanja, i akcije koje preduzmemo, treba posmatrati kroz
prizmu ciljeva, koje smo sami sebi postavili. Takav pristup nam omogucava da sagledamo
realnosti i odlu¢imo se izmedu opcija koje nam stoje na raspolaganju, preduzmemo
konkretne korake i uticemo da se nasa karijera usmeri ka ostvarenju naSe profesionalne
misije.

Goal — Misija karijere je finalni cilj, ono ¢emu trebaju da budu podredeni svi ciljevi
koje nastojimo da ostvarimo tokom naseg profesionalnog razvoja. Misija bi trebala da bude
ogledalo nas samih, moze biti u sluzbi svih nas ili opSteg dobra, a moze biti 1 na planu
postizanja li€nog bogatstva. Sustina je da se ovim pristupom kreira hijerarhija li¢nih ciljeva
na ¢ijem vrhu Ce se nalaziti misija karijere.

Reality — Objektivno stanje, ili realna slika 0 nama samima. Ovo je mozda i najteze
pitanje na koje treba dati odgovor. Retki su ljudi koji mogu da na objektivan nacin
sagledaju stvarne prilike u kojim se nalaze i stvarne kvalitete kojim raspolazu, ali nije
nemoguce. Dobar motiv moZe biti 1 €injenica, da od kvalitetnog sagledavanja realnosti,
zavise i dalje akcije po pitanju razvoja karijere. Pored toga, brojne informacije o nama
samima mozemo saznati od ljudi koji nas okruZuju ili jednostavnim vra¢anjem u proslost i
sagledavanjem naSih prethodnih poslovnih angazovanja. Pored svega, ,,Kristal“ nudi
mogucénost izrade licne SWOT analize koja, ukoliko se primeni na dosledan 1 iskren nacin,
moze pruziti potrebne podatke za sagledavanje trenutnog stanja.

Otions — Opcije, ili moguénosti koje nam stoje na raspolaganju. Uvek postoji nacin
da se stvari urade na dobar nacin i da se ostvare pozitivni rezultati. Od svakog od nas zavisi
da li ¢emo 1 u kojoj meri uspeti da uoimo mogucénosti koje nas okruzuju, i da li ¢emo
uspeti da uvidimo koliko smo sposobni da odgovorimo na zahteve tih moguénosti. Pomoc¢u
licne SWOT analize se moze ste¢i uvid u mogucnosti koje nam pruza okruzenje i snage
kojima raspolazemo kako bi te mogucénosti iskoristili. Svi moramo pronaéi nacine da
unapredimo svoje sposobnosti, vestine, profesionalna znanja, da pove¢amo nasu spremnost
da saradujemo i timski radimo. Pri tome uvek moramo imati ideju o tome koliko od nas
samih ulazemo 1 koliko o¢ekujemo da nam se vrati.

Will — Volja da se nesto uradi je klju¢ svakog uspeha. Naravno, volja da se ostvare
profesionalni ciljevi je u osnovi upravljanja karijerom. Li¢na predstava o uspehu je vecini
ljudi najznacajniji motivacioni faktor. Upravo iz tog razloga svaki postavljeni cilj treba da
bude merljiv i dovoljno precizno definisan. To omogucava da se svaki profesionalni uspeh
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okarakteriSe kao nesto opipljivo zbog cega smo se trudili i Sto smo na kraju 1 uspeli da
realizujemo. Uspeh se u skladu sa tim meri kroz kvalitativnu i kroz kvantitativnu
dimenziju. Cilj je u potpunosti ostvaren ako je realizovan u predvidenom vremenu 1 ako je
ucinjeno sve §to je bilo moguce i opravdano, po pitanju njegovog ostvarenja.

4.1.4 Liéna SWOT analiza

Jedna od opcija koju nudi Web aplikacija ,,Kristal“ je izrada licne SWOT analize.
Ova analiza omogucava sistemski pristup sagledavanju unutrasnji i spoljnih faktora koji
zajedno uticu na nas$ profesionalni razvoj. Uz pomo¢ ovog alata se moze steci bolji uvid u
snage, ili slabosti koje posedujemo, kao Sanse i pretnje koje nam namece ili pruza nasSe
poslovno okruzenje.

Svakom aspektu SWOT analize treba pri¢i, uz razmisljanje o razlozima izrade ove
analize i rezultatima koje nastojimo da ostvarimo. U skladu sa tim na prvom mestu treba
razmisliti o unutra$njim faktorima: snagama (Strenghts) i slabostima (Weaknesses), koji su
podlozni promenama 1 naSem uticaju, zatim 1 o spoljnim faktorima, uticajima okruZzenja:
Sansama (Opportunities) i pretnjama (Threats), koje su izvan naSe mo¢i uticaja.

Strenghts — Nase snage, iskustvo, znanje, sposobnosti, vestine, su verovatno nas
najznacajniji resurs. Svi posedujemo predstavu o tome da postoje poslovi u kojima smo
posebno dobri, koje volimo da obavljamo i na ¢ijem razvoju treba raditi u daljem razvoju
karijere. Koje su to snage kojima raspolazemo? Radno iskustvo, kvalifikacije, obuka kroz
koji smo prosli, obrazovanje i sli¢no. Pored toga treba uzeti u obzir i komunikativnost,
kreativnost, odnos sa kolegama i sa pretpostavljenima.

Pored toga treba razmotriti jo§ jedan aspekt, one osobine ili kvaliteti koji su u
jednom preduzecu uoceni kao prednost, u nekom dugom poslovnom okruzenju mogu biti
shvaceni kao nedostatak. Aspekti privatnog zivota, kao $to su stabilna porodi¢na situacija,
uspesna adaptacija prilikom premestanja na drugo radno mesto, ili prelazak u drugo
preduzece, finansijska sigurnost i dobro zdravstveno stanje, takode ima znac¢ajnu ulogu.

Weaknesses — Li¢ne slabosti mogu imati poguban uticaj na razvoj karijere i na
profesionalni zivot. Upravo zbog toga, potrebno je biti veoma iskren i u potpunosti
objektivan, pri ocenjivanju li¢nih slabosti. Karijera sa prekidima, finansijska nestabilnost,
problemi sa nadredenim, nedovoljno obrazovanje, ili nedostatak iskustva, su slabosti koje
mogu uticati negativno na na$ profesionalni Zivot. Medutim, ukoliko pokuSamo i1 uspemo
da ih sagledamo na objektivan nacin, ve¢ smo u prednosti, jer tada smo jasno definisali $ta
je to protiv Cega se treba boriti 1 jednostavno mozemo usmeriti nase napore ka otklanjanju
tih slabosti. U identifikovanju licnih slabosti nam najvise mogu pomo¢i ljudi iz naseg
poslovnog okruzenja, kolege ili pretpostavljeni. Pored toga, dobri rezultati se postizu
ukoliko posmatramo sebe iz perspektive ljudi iz naseg okruzenja.

Opportunities — Sta je to §to bi smo Zeleli da radimo u narednih nekoliko godina?
Da 1i postoji odredena oblast kojoj bi smo Zeleli da se posvetimo i u koju bi trebalo
ulagati? Da li razmiSljamo o specijalizaciji u nekoj oblasti? Da li postoje izazovi u
okvirima postoje¢eg poslovnog angazovanja? Kakve su ti Sanse koja nam pruza naSe
poslovno okruzenje?
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Moguce je da nismo raspolozeni da napustimo funkciju na kojoj smo, ali ako
viSegodisnji plan karijere, ne ispunjava nasa profesionalna oc¢ekivanja, mozda je vreme da
razmislimo i da krenemo dalje? Da li postoji hobi koji moze postati na$ Zivotni poziv?

Koji je najbolji nadin da povezemo nase snage sa mogucnostima koje nam pruza
poslovno okruzenje?

Threats — Bilo koji faktor koji nas spre¢ava u ostvarivanju profesionalnih ciljeva,
predstavlja opasnost i pretnju nasem profesionalnom razvoju. Pretnju predstavlja losa
finansijska situacija preduzeca u kom radimo, intenzivna konkurencija na radno mesto na
kom Zelimo da radimo, smanjivanje broja zaposlenih usled uvodenja nove tehnologije 1
sli¢no. Takode, radno mesto koje ne pruza dovoljno izazova, moze delovati kao veoma
negativan faktor uticaja na razvoj karijere.

4.1.5 Razvojne potrebe

Web aplikacija ,,Kristal omogucava da se definiSu razvojne potrebe 1 da se stvori
dijalog izmedu radnika i poslodavaca u smislu identifikovanja razvojnih potreba, predloga
odredenih akcija za ostvarivanje profesionalnog napretka, merenja ostvarenosti
postavljenih ciljeva, definisanja potrebnih resursa za ostvarivanje ciljeva Karijere,
odredivanje vremenskog perioda u kom bi trebalo ostvariti te ciljeve i evidentiranja
ostvarenosti ciljeva.

Polazna tacka za odredivanje razvojnih potreba su podaci o slabostima, navedeni u
licnoj SWOT analizi. U skladu sa tim, ciljevi su vezani za dostizanje vrednosti na licnom
planu kojim se te slabosti pretvaraju u snage, ili bar neutralizuju. Ti ciljevi se ostvaruju
odredenim aktivnostima, koje se mogu preduzeti zahvaljuju¢i licnim resursima i 1icnoj
inicijativi, ili uz pomo¢ rukovodstva i resursa preduzeca u kom smo zaposleni. Naravno,
svaki cilj mora biti jasno definisan i jednostavno merljiv. Zato je potrebno ciljeve definisati
tako da se jednostavno moze zakljuciti da li je cilj ostvaren, na prvom mestu, a zatim i da li
je ostvaren u predvidenom vremenskom periodu.

Ovakav pristup, pored toga Sto omogucava stvaranje jasne ideje od daljim akcijama
na planu li¢nog profesionalnog razvoja, uklanja barijere koje postoje izmedu zaposlenih 1
rukovodilaca, otvaraju¢i mogucnost za razvoj otvorene komunikacije uz atmosfere
iskrenosti i uzajamnog poverenja.

4.1.6 Upravljanje vremenom

Upravljanje vremenom je veStina koju nije lako savladati. Vreme predstavlja vazan
resurs u organizovanju, odredivanju prioriteta, ostvarivanju profesionalnih ciljeva, ali isto
tako 1 u odmaranju, zabavi, druzenju i slicno. U osnovi potrebno je da razvijemo
sposobnost da ostvarimo postavljene ciljeve u predvidenom vremenskom roku.

Niko od nas ne moze da uradi sve. Zato je vazno biti vest u odredivanju prioriteta.
Pravilnim odredivanjem prioriteta, mozemo kvalitetnije organizovati ograni¢eno vreme i
obezbediti da sve obaveze izvr§imo na kvalitetan nacin. Svaka od obaveza ima svoje
karakteristike i moZe se definisati kao vazna ili manje vazna, ili kao hitna ili manje hitna. U
skladu sa tim, vaznije obaveze, koje uz to moraju da se izvrSe u odredenom vremenskom
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periodu imaju najvisi prioritet. Slede obaveze koje su manje hitne, ali je njihovo
izvr§avanje vazno i za njima obaveze koje su manje vazne.

Nakon postavljanja prioriteta, potrebno je izvrSiti kvalitetnu analizu vremena.
Analiziranje vremena je u toliko vaznije, ako se uzme u obzir da je vreme resurs na koji
apsolutno ne mozemo uticati. Web aplikacija ,,Kristal“ omogucéava, da se uz pomo¢
ponudene forme, napravi plan aktivnosti i vremenskog angaZzovanja prilikom izvrSavanja
vaznih aktivnosti u periodu od nedelju dana. Jednostavna graficka forma ima za cilj da
prikaze na jasan nacin vremensko angaZovanje u toku jedne nedelje i da putem tabele
shvatimo koliko sati nedeljno tro§imo na obavljanje odredenih aktivnosti.
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5 Zakljuéak

Svedoci smo nezaustavljivog trenda razvoja informacionih sistema baziranih na Web
tehnologijama. Savremeni trendovi, diktiraju razvoj savremenog poslovanja. Sve je veci
broj preduzeca koja raspolazu virtuelnim kancelarijama i koja su zahvaljuju¢i savremenim
tehnologijama prisutna na svim krajevima zemaljske kugle. Decentralizacija u fizickom
smislu je kompenzovana centralizacijom u informacionom i racunarskom smislu.

Evidentno je da su sva uspeSna preduzeca odavno shvatila prednosti koje nose
informacione tehnologije. Implementacijom takvih tehnologija u velikoj meri su smanjila
troskove, na jednoj strani, istovremeno ostvarujuci niz boljitaka sa druge strane. Za ovakva
preduzeca se moze reci da shvataju znacaj informacija. Njihova ulaganja u informacione
sisteme govore o tome. Njihovi zaposleni u svakom trenutku imaju pristup podacima koji
su verifikovani od strane njihovih rukovodilaca, znaci, podacima koji su tacni, koji su uvek
dostupni 1 na osnovu kojih mogu da preduzmu konkretne korake prilikom obavljanja
svojim poslova.

Sistem vrednosti u kom su informacije i ljudski potencijali, dva najznacajnija resursa
preduzeca, neminovno vodi ka ostvarivanju zavidnih poslovnih rezultata. Upravljanje
ljudskim resursima na nacin koji kroz ostvarivanje ciljeva zaposlenih vodi ka ostvarivanju
ciljeva preduzeca je idealno resenje, ali ne mora biti samo ideal.

Kvalitetno razvijen informacioni sistem moze uciniti dostupnim sve potrebne podatke
1 moze obezbediti da se na sistematski nacin skladiste podaci relevantni za poslovanje i1 za
upravljanje ljudskim resursima, dok kvalitetno upravljanje ljudskim resursima moZze
stvoriti profesionalne meduljudske odnose u kojima postoji saradnja u pravom smislu reci.
Takva kombinacija bi pored visokih performansi poslovanja, obezbedila i odredeni nivo
zadovoljstva zaposlenih koji bi bili motivisani da u potpunosti shvate svoje angazovanje u
okviru preduzeca i u skladu sa tim se adekvatno prilagode svakoj novonastaloj promeni.

Preduzeéa koja su svoje poslovanje, protok informacija i upravljanje ljudskim
resursima organizovala na ovaj nacin, su ve¢ dva koraka ispred konkurentskih preduzeca.
Ovakav pristup im omogucava da ostvare prednosti koje ¢e ubrzo postati nedostizne za
preduzeca Cije poslovanje se jo§ uvek zasniva na prevazidenim principima. U odnosu na
preduzeca u kojima zaposleni svoju nesigurnost kompenzuju pravljenjem monopola nad
informacijama, ili ostvaruju poslovne prednosti neplanskom upotrebom resursa preduzeca.
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Prilog

Kao $to osoba koja se bavi prou¢avanjem nebeskih tela, astronom, posmatra zvezde i
planete, tako i osoba koje se bavi proucavanjem coveka, posmatra sve ljude. On je
istrazivac 1 posmatraC ljudskog ponasSanja, a ne ljubopitljivi ispitivac. Za njega je nacin na
koji neka starija osoba mahne svom prijatelju isto tako uzbudljiv kao i na¢in na koji neka
mlada devojka prekrsti noge. On je terenski posmatra¢ ¢ovekovih akcija, a teren mu je sve
Sto ga okruzuje — radna mesta, autobuske stanice, trznice, aerodromi, trgovi, parkovi. Na
svakom mestu gde se ljudi ,,ponasaju‘, posmatra¢ coveka ima nesto da nauci o ljudima kao
Sto je on, dakle i o samom sebi.

Svi smo mi donekle posmatraci ¢oveka. Mi ponekad zapazimo neki odredeni stav ili
gest drugog Coveka i pitamo se kako je do toga doslo, ali se retko potrudimo da to 1
saznamo. Na primer, kazemo: ,,Meni je neprijatno u njihovom drustvu — ne znam zasto, ali
tako je.“, ili ,,Zar ne smatrate da se ona sino¢ ¢udno ponasala?*, ili ,,Ja sam u drustvu njih
dvoje potpuno opusten — to je zbog neceg u njihovom drzanju.“, i tu prestajemo dalje da
razmiSljamo o tome, ali ozbiljan posmatra¢ ¢ovekovog ponasanja Zeli da sazna zasto se
takva osecanja javljaju. On zeli da sazna Sta uzrokuje odredena ponasanja. To
podrazumeva pazljivo posmatranje ljudi na jedan poseban nacin.

U takvom pristupu nema niceg, izuzetno stru¢nog. Sve §to je tu potrebno jeste
razumevanje izvesnog broja jednostavnih koncepata i obrazaca zastupljenih u ljudskom
ponasanju. Svaki nam govori o jednoj posebnoj vrsti ponasanja, ili o jednom posebnom
nacinu na koji se to ponasanje razvija, na koji ono nastaje, ili se menja. Poznavanje tih
koncepata omogucava nam da jasnije uo¢imo odredene obrazce ponaSanja kada se sa njima
ponovo suo¢imo, a posmatraca osposobljava da prodre ispod povrsine onoga sto se dogada
u meduljudskim odnosima.

Sve ljudske radnje, ako se posmatraju iz odredenog ugla, postaju gestovi, a gestovi
prenose poruke. Kao vrsta, mi mozemo biti tehnoloski superiorni i filozofski bistri, ali mi
nismo izgubili naSu Zivotinjsku osobinu: fizicku aktivnost. Upravo je ta telesna aktivnost
ono §to prvenstveno zanima posmatra¢a ¢oveka. Covek je ¢esto nesvesan svojih akcija i to
je bas ono §to ¢ini da nam te akcije vise otkrivaju. Covek je tako pomno fokusiran na svoje
re¢i da najceS¢e zaboravlja da pri tome, njegovi pokreti, stavovi i izrazi lica ,,pri¢aju‘
posebnu pricu.

Sebicnost 1 Zelja za dominacijom, ne dozvoljavaju prosecnom coveku da ovlada
prvom vestinom posmatranja ljudi. Svako je bar nekad poZeleo da ovlada situacijom
Citajuci skrivene poruke 1 gestove svojih sagovornika. Posmatra¢ nebeskih tela, astronom,
ne proucava zvezde u nameri da ih prisvoji. Na isti nacin, posmatra¢ Coveka ne
zloupotrebljava svoju prednost u tome §to ima jedan poseban uvid u ljudsko ponasanje.
Istina, jedan strucan, objektivan posmatra¢ moze da se svojim znanjem koristi u smislu
menjanja neke dosadne druStvene okolnosti u uzbudljivu ,,ekskurziju na samom terenu, ali
njegov prvenstveni cilj je jeste da stekne dublje razumevanje ljudskih uzajamnih akcija i
znacCajne uzrocnosti jednog dela ponaSanja ljudskih bica.
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Akcije

Osnova ljudskog uspeha je zasnovana na evolucijom steCenoj mogucnosti apstraktnog
razmiS$ljanja. Postoje dokazi koji ukazuju na to da su neke vrste Zivotinja sposobne da
apstraktno misle, ali stvaranje veStackih tvorevina podrzano apstraktnim nacinom
razmisljanja samo su kod coveka postale neograni¢ene. To je sustina ljudske price o
uspehu. Covek, zahvaljujuéi svojoj moéi povezivanja i slozenog razmisljanja, sve vise
pridaje unutrasnji ili subjektivni karakter svom ponaSanju preko slozenih procesa
apstraktnog misljenja, preko jezika, filozofije i matematike. On je svojim slabasnim telom
dramaticno ispoljio svoje ponasanje, ostavljajucéi upecatljiv trag na povrsini zemljine kugle
u vidu oruda, masina, umetnickih dela, vozila, gradevina, sela i gradova.

Moglo bi se pretpostaviti da je akcija, prosta Zivotinjska akcija, ispod coveka, i da je
ona prezivela samo kao ostatak njegove drevne proslosti, ali nije tako. Od samog pocetka
do danas covek je ostao stvorenje akcije, bi¢e koje se krece, koje gestikuliSe, zauzima
stavove, koje je ekspresivno. On je danas isto toliko daleko od bestelesnog bica nauc¢ne
fantastike, koliko je daleko od svoje praistorijske lovacke proslosti. Filozofija 1
graditeljstvo nisu zamenili animalnu aktivnost, veé su joj po nesto i dodali. Cinjenica da
smo razvili koncept sre¢e i da imamo reci kojima ga izrazavamo, ne spreCava nas da
izvodimo akcioni obrazac rastezanja na$ih usana u osmeh. Cinjenica da poznajemo
koncepte brodova ne sprecava nas da plivamo.

Ljudsko ponasanje nije nesto Sto teCe nezavisno i kontinuirano. Ono je podeljeno na
duge serije posebnih zbivanja. Svako zbivanje ima svoja posebna pravila i ritmove. Svako
od tih zbivanja je, opet, podeljeno na mnogobrojne zasebne ¢inove. U samoj osnovi, ti
¢inovi se nizu u formi stav-pokret-stav-pokret.

Vecinu telesnih stavova koje zauzimamo i pokreta koje ¢inimo, zauzimali smo 1 €inili
hiljadama puta ranije. Mnoge od njih ¢inimo nesvesno, spontano i bez analiziranja. U
mnogim slucajevima oni su nam toliko bliski, usvojeni, toliko nasi, da ¢ak i ne znamo kada
ih vr§imo. Jednostavan primer govori o tome: kada ¢ovek spoji svoje Sake 1 uplete prste,
jedan palac leZi na drugom. Kod svake osobe je jedan palac dominantan pri toj radnji, 1
svaki put kada se leva i desna Saka spoje na taj nacin, isti palac je odozgo. Retki su ljudi
koji mogu pogoditi koji je palac dominantan kod njih bez spajanja Saka u takav poloZzaj.
Svaka osoba je kroz Citav jedan niz godina razvijala i fiksirala jedan obrazac upitanja
prstiju, a da nije bila svesna toga. Ako pokusamo da preina¢imo polozaj palCeva i
dominantan palac stavimo ispod onog drugog, oseticemo se ¢udno i1 nelagodno.

Ovaj jednostavan, istovremeno veoma upecatljiv primer, govori u prilog tome da
gotovo svaka telesna radnja odraslih ima jedan karakteristiCan utvrdeni obrazac. Takvi
,fiksirani* akcioni obrasci ¢ine osnovne jedinice ponaSanja na koje se terenski posmatrac
moze osloniti 1 pozvati u svom radu, posmatranjem njihovog oblika, konteksta u kom se
dogadaju 1 poruka koje prenose.

Tu se takode postavlja i jedan niz pitanja. Na prvom mestu koji su od tih obrazaca
steCeni. Da li, su oni urodeni? Da li, im je bilo potrebno neko steeno iskustvo? Da li, su
otkriveni licnim pokusSajima 1 greSkama? Da li, su apsorbovani dok se Covek nesvesno
takmicio sa svojim suparnicima? Ili su mozda steCeni svesnim vezbanjem, ili nauceni
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promisljenim naporom zasnovanim na specificnoj analitiCkoj opservaciji ili aktivnim
ucenjem?

Urodene radnje

Covekov najveéi genetski dar je njegova sposobnost da u¢i od sredine koja ga
okruzuje. Neki dokazuju da ¢ovek, zahvaljuju¢i ovoj urodenoj sposobnosti, nema potrebe
za bilo kojom drugom. Oni koji drugacije misle, tvrde da je Covekovo ponaSanje, naprotiv,
bogato urodenim obrascima i da se njegovo ponaSanje moze potpuno razumeti samo ako se
ova Cinjenica uvazava.

Kao podrska shvatanju da ljudski mozak vecinu stvari uci, a tek mali deo nasleduje,
iznosi se zapazanje da razli¢ita druStva Sirom sveta u velikoj meri pokazuju razlicite
obrazce ponaSanja. Kako svi pripadamo istoj vrsti, to ukazuje da ljudi pre nauce da se
ponasaju nego Sto se vladaju u skladu sa nekim utvrdenim zbirom genetskih podataka.

Nasuprot ovome iznose se zapazanja da kulture ne razlikuju u tolikoj meri
medusobno. Ukoliko ljudi traZe razlike, na¢i ¢e ih, ali ukoliko potraze slicnosti, i njih ¢e
naci u velikom broju. Na Zzalost, prirodna teznja ¢oveka je da uocava razlike, a da iz vida
gubi slicnosti.

To su dva suprotna glediSta. Niko se ne suprotstavlja ¢injenici da mi u toku zivota
zaista dosta toga naucimo, ali niko, takode, ne osporava ni ¢injenicu da odreden deo
podataka nosi 1 nas genetski materijal.

Kako jedna urodena radnja deluje? U osnovi je predstava da je na§ mozak
programiran, da pojedine reakcije vezuje za odredene impulse iz okoline. Impuls ,,okida*
reakciju bez bilo kakvog prethodnog iskustva. Takve radnje su unapred ,,isplanirane® i
takav mehanizam uspesno deluje kada se prvi put u zivotu suo¢imo sa nekim podstrekom.

Klasi¢an primer je odoj¢e. Ono instinktivno trazi hranu i odli¢no se snalazi u svojim
prvim pohodima. Mnoge infantilne reakcije, zasnovane na instinktu, odvijaju se bez
greske, ocigledno zbog toga Sto su od presudnog znacaja za opstanak. Tu nema vremena za
ucenje. Medutim, postoje radnje koje se javljaju kasnije, u periodu kada smo ve¢ imali
dosta vremena za ucenje. Recimo osmehivanje ili mrStenje. Da li, malo dete i u tome
podrazava svoju majku, ili je i to urodeno? Stvaranje eksperimentalno kontrolisanih
uslova, zarad trazenja odgovora na ovo pitanje, bi predstavljalo pravu monstruoznost,
mada istorija pamti i takve primere, ali ako pogledamo decu koja su rodena slepa i gluva,
vidimo da se ona osmehuju i mr$te u odgovaraju¢im trenucima njihovih svakodnevnih
zivota. Ona 1 placu, iako nisu u stanju da ¢uju sebe.

Te radnje su ocigledno urodene, ali Sta re¢i o obrascima ponasanja odraslih. Ovde
¢ak ni oni koji su rodeni bez cula sluha ne nose informaciju o urodenim radnjama, jer su do
tog perioda naucili da komuniciraju pomocu jezika gluvonemih, i kao takvi su suvise
rafinirani, i suviSe obavesteni, ili slepi ljudi koji su do tog perioda naucili da pomocu
svojih prstiju osecaju izraze na licima. Takvi metodi definitivno ne pruzaju informacije i
dokaze koji idu u prilog teze o urodenim radnjama.

Jedini nacin kojim se moze podrzati shvatanje da su neke radnje odraslih urodene, je
da dokazemo da se one dogadaju u svakom ljudskom drustvu, bez obzira na razli¢ite
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uticaje, ili pritiske pojedinih kultura. Da li, svi ljudi udaraju nogom o pod kada su ljuti, ili
pokazuju zube kada su razjareni, ili naizmeni¢no podizu i spusStaju obrve kada se
pozdravljaju sa prijateljima? Postojali su, a mozda joS medu nama ljudi koji su obishi
zemaljsku kuglu u potrazi za odgovorima 1 koji su uspeli da potvrde da ¢ak i pripadnici
plemena koji nikada nisu videli civilizovanog ¢oveka, vrS§e mnoge male radnje na nacin na
koji ih vrSe 1 svi drugi ljudi.

Ukoliko pripadnici dalekih urodenickih plemena poseduju prepoznatljive i svima
svojstvene obrazce ponasanja, da li mozemo biti sigurni da to znaci da su te reakcije
,ugradene® u nas i pre naseg rodenja. Sigurno i dalje, ne. Cak ni u proslosti nije postojao
pravi argument koji bi ukazivao da postoje radnje koje nismo mogli ,,svi“ da naucimo.
Danas narocito, razvoj brojnih novih komunikacionih tehnologija, uticao je da svi budemo,
u informacionom smislu, jedan organizam.

Cak i kada bi smo na neki na¢in uspeli da dokazemo da neka od radnji za koje se
veruje da su urodene, nije zastupljena u okvirima neke kulture, takva informacija, ne bi
imala veliki znacaj. Moguce je, pa i kada su u pitanju radnje koje su istinski urodene, da
pod uticajem odredene kulture, takva ponaSanja budu potisnuta, a to bi novonastalim
ponasanjima davalo laZzan vid neCega Sto ima lokalni karakter.

Sve do trenutka kada budemo u mogucnosti da gene ¢ovekovog ponaSanja ¢itamo
kao knjigu, gotovo da i nema smisla zadrZavati se dugo na ovom pitanju, sve dok genetika
ne ucini krupne korake u svom razvoju, mi mozemo ,,pouzdano‘ govoriti o urodenim
radnjama kod Coveka samo u slucajevima novorodencadi, ili u sluc¢ajevima dece sa
posebnim potrebama. Ovakva restrikcija u skoro svemu ograniava tu kategoriju
aktivnosti, ali je na danasnjem nivou znanja neminovna.

Otkrivene radnje

Ukoliko postoji nedoumica u tome da li je neka nasa radnja urodena ili ne, tesko da
moze biti sumnje u to da smo mi i nasa anatomska struktura i njeni oblici genetski
nasledeni. Mi ne mozemo da ,,nau¢imo® neki deo tela, kao S§to mozemo da naucimo
pozdrav, ili hodanje. Profesionalni sportista i dete u razvoju imaju isti sistem misic¢a. Oni
su kod profesionalnog sportiste bolje razvijeni, ali su to ipak isti miSici.

Sredina u kojoj Covek Zivi ne moze da izmeni njegov osnovni anatomski sastav
tokom njegovog zivota, prirodnim putem. Iz toga sledi da ¢emo svi mi, ako svi
nasledujemo u osnovi sli¢ne ekstremitete, biti sposobni da gestikuliSemo gotovo isto onako
kao Sto se radi u svakoj kulturi.

Drugim recima, kada posmatramo nekog urodenika na Novoj Gvineji kako skrsta
ruke na isti nacin na koji to radi Svajcarski bankar, ili tibetanski zemljoradnik, mi mozda ne
gledamo vrsenje jedne istinski urodene radnje, ve¢ pre otkrivene radnje. Sva tri oveka su
nasledila po dve ruke istog oblika. U nekoj fazi svojih Zivota, kroz proces samostalnih
pokusavanja i greSaka, svako od njih je otkrio da moze da skrsti ruke na grudima. Tako su
ruke ono $to je nasledeno, a ne radnje. Medutim, imajuéi te i takve ruke, gotovo je
neizbezno da, i bez podrazavanja svoje okoline, dodu do radnje skrStanja ruku. Sve
otkrivene radnje se mogu okarakterisati kao radnje zasnovane na ,,genetskoj sugestiji®,
preko anatomije, viSe nego na nekoj genetskoj instrukciji.
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Do vrSenja otkrivenih radnji dolazimo nesvesno, dok spoznajemo nase telo kroz
dugi proces samospoznaje. Mi ¢ak nismo svesni ni toga da su te radnje bile dodatak naSem
repertoaru u detinjstvu, a u veéini sluajeva nemamo ta¢nu predstavu o tome kako ih
obavljamo, kako prekrStamo ruke, koju preko koje, ili kako gestikuliramo rukama dok
govorimo.

Apsorbovane radnje

Najkrace, apsorbovane radnje su one kojima nesvesno podrazavamo druge ljude.
Ovde, kao i kod otkrivenih radnji, ne znamo kako smo ih i kada stekli, ali za razliku od
otkrivenih radnji ovde se zapazaju varijacije od grupe do grupe, od kulture do kulture, od
nacije do nacije. Mi kao vrsta imamo veliku sposobnost podraZzavanja i nemoguce je da 1
jedan pojedinac koji je odrastao 1 zivi u zajednici ne bude razvijen i uobli¢en uticajima
sredine 1 njenim tipi€nim obrascima ponasanja. Nacin na koji hodamo i stojimo, na koji se
smejemo, ili pravimo grimase, sve je to pod tim uticajem.

Mnoge radnje vr§imo prvi put samo zato S$to smo ih zapazili u ponasanju ljudi iz
naSeg okruzenja. Takve radnje je veoma teSko razabrati u naSem sopstvenom ponaSanju,
jer je proces apsorpcije veoma suptilan, mi smo retko svesni Cinjenice da se dogodila
radnja koja je uticala na promenu u nasem sopstvenom ponasanju, ali je takve radnje lako
otkriti u odredenim grupama u naSem vlastitom okruzenju.

Kod ljudi se jasno vidi da je tu vazan status pojedinih uglednih ¢lanova zajednice.
Sto je njegov ili njen status u grupi visi, to su ostali skloniji da nju ili njega podrazavaju.
Mi, u nasem sopstvenom drustvu, najvise apsorbujemo od onih kojima se divimo. Ovakav
princip je naviSe delotvoran u bliskim susretima, mada i u na$im vezama sa masovnim
medijima, mi apsorbujemo radnje dalekih slavnih li¢nosti, istaknutih idola i popularnih
liénosti.

Oponasanje istaknutih i voljenih stanovnika nase planete je ve¢ predmet globalne
kulture. Rasprostranjenost ove pojave, u drugoj polovini proSlog veka, je uzrokovala
nastanak duboke promene u ljudskom pogledu na drustveni Zzivot uopste. Brojni
predstavnici mlade populacije na visokom mestu u svom sistemu vrednosti, su negovali
opustenost i neposrednost. U njima se razvila duhovna opustenost i lezeran, opusten nacin
misljenja. Takvo stanje je u startu okarakterisano kao patos', ali je vreme i mediji su
ucinili da takav stav postane standard i uobicajeno ponasanje. Njihovi telesni stavovi i
akcije Sto prate ovo ponaSanje, starijima su li¢ili na aljkavost, ali za objektivhog
posmatraca sve to ¢ini jedan nacin odredenog drzanja i ponasanja. Stil, a nikako nedostatak
stila.

Patos — (gr. [1doyw patim, mdyol patnja, bolest) patnja, bolest; bolesno stanje dusSe; strast, strasna
uzbudenost; strasna uzviSenost i dirljivost u izrazu i govoru, velika osecajnost pesnika ili govornika;
cuvstvenost, toplina, zar, polet, zanos; strastan i zanosan govor u drami, narocito u tragediji; svaki visi nacin
izrazavanja; takode i uobrazenost.
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Medu predstavnicima mlade populacije danas, veoma vaznu ulogu u zivotu i
medusobnoj komunikaciji, ¢ini emotivni Zivot. Otvoreno pokazivanje emocija i otvoreni
razgovori o tome, deluju kao logi¢an odgovor na pritisak koji savremeno drustvo i nove
tehnologije, vrse na ljude, prvenstveno mlade. Brojni sociolozi su u svojim radovima
istakli da je generaciju ,,X*, nasledila generacija ,,Y*, a nju generacija koja 1 sama sebe
naziva ,,Emo*.

Svakom prilikom stavovi i gestovi su se ljudima na razne nadine menjali i
procesom brze apsorpcije novi stilovi ponasanja su se Sirili kao divlja vatra, ¢im bi na
jednom mestu pocinjala da se gasi, na drugom bi buknula. Ve¢ postoje znaci da se
moderan ,,Emo* stil menja, ali niko ne moze predvideti koje ¢e stilove ponasanja omladina
dvadeset prvog veka pomno podrazavati i usvajati.

Uvezbane radnje

Uvezbane radnje se svesno sticu, ili u€enjem od drugih, ili samo analitickom
opservacijom i praksom. Na jednom kraju skale se nalaze teska fizicka dostignuca kao $to
su hodanje na rukama, ili cirkuske akrobacije. VrSenjem tih radnji mogu da ovladaju ljudi
koji su posveceni vezbanju.

Na drugom kraju skale nalaze se jednostavne radnje kao Sto su namigivanje, ili
rukovanje. U nekim slu¢ajevima one bi mogle da se svrstaju u kategoriju apsorbovanih
radnji, ali kada pazljivo posmatramo decu, ubrzo nam postaje jasno da dete prvo mora
samo sebe da nauci, svesno i namerno, mnogim onim radnjama koje mi odrasli smatramo
za date. Rukovanje, toliko prirodno u ocima odraslih, maloj deci deluje kao nesto
neprijatno i nezgodno i na samom pocetku, njih moramo da nagovaramo da nekome pruze
ruku i da im onda pokazujemo kako se to radi. Posmatranje deteta kada prvi put u zivotu
pokuSava da ovlada lukavim namigivanjem, omogu¢ava nam da se ponovo 7ivo setimo
koliko neke prividno proste radnje mogu da budu teske.

MeSovite radnje

Dakle, u osnovi postoje Cetiri nacina na koje sticemo sposobnosti za realizovanje
razli¢itih radnji: genetskim nasledem, samostalnim otkrivanjem, apsorpcijom od drustva i
svesnim obucavanjem, ali kada pravimo razliku izmedu ta Cetiri odgovarajuca tipa akcija,
ne stice se utisak da su one jasno odvojene jedne od drugih. Za svoj punoletni oblik mnoge
radnje duguju uticajima ne samo jedne od tih kategorija.

Urodene radnje cesto bivaju drastiéno modifikovane pod druStvenim pritiscima.
Otkrivene radnje Cesto podlezu uticajima na isti naéin, bivaju¢i snazno modifikovane
nesvesnim podrazavanjem druStvenih obicaja. To se dogada gotovo neprimetno, pa ¢ak i
ako se primeti, nece biti analizirano ili shva¢eno. Kada se ¢lan jedne grupe pomesa sa
drugom, on ¢e se osecati neprijatno, iako ne shvata zasto. Razlog ¢e biti u tome §to se drugi
krecu, druZe 1 gestikuliraju na neki njemu tud nacin. Razlike mogu biti veoma male, ali ¢e
se one otkriti i registrovati. Takode se Cesto moze ¢uti da ¢lan jedne grupe govori 0
¢lanovima druge grupe kao o lenjim, feminiziranim ili sirovim ljudima, a kada treba da
argumentuje svoj stav, najces¢i odgovor je: ,,Pa samo treba da ih pogledate.“ Skoro je
sigurno da on nesvesno pogresno tumaci njihove radnje.
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Gestovi

Gest je svaka radnja kojom se neki vidni znak daje posmatrac¢u. Da bi neki ¢in mogao
da se posmatra kao gest, njega moraju da vide drugi ljudi i on njima mora da prenosi neku
informaciju. U osnovi, svi gestovi se mogu okarakterisati kao primarni, ili kao slucajni.
Mahanje rukom je primarni gest, jer on nema drugu egzistenciju, ili funkciju. On je od
pocetka do kraja jedan deli¢ komunikacije. Nasuprot tome, kijanje je sekundaran, ili
slucajan gest. Njegova prvenstvena funkcija je fizioloska, medutim u svojoj sekundarnoj
funkciji, kijanje Salje jasnu poruku okolini da treba da obrati paznju i zastiti se od
eventualne kijavice.

Mnogi ljudi su skloni da svoju upotrebu termina ,,gest™ ograni¢e na njegov primarni
oblik, ali se tako gubi iz vida jedna znacajna dimenzija. Ono S§to je vazno u gestikuliranju
nije u tome kakve znake mi mislimo da dajemo, ve¢ kakvi se znaci primaju. Nasi slucajni
gestovi su, na neki nacin, ilustrativniji od onih drugih, ako ni po ¢emu drugom, onda po
samoj ¢injenici da mi o njima ne razmisljamo kao o gestovima, pa ih i ne cenzuri§emo i
njima ne manipuliSemo tako strogo i1 dosledno kao sa svesnim.

Konvencionalan nacin za pravljenje razlike izmedu slu¢ajnih i primarnih gestova je
u postavljanju pitanja: ,,Da li bih ja to ¢inio i kad sam potpuno sam?* Ako je odgovor ne,
onda je u pitanju primarni gest. Mi ne masemo rukama, ne namigujemo, niti pokazujemo
prstom kada smo sami; to jest, ne, ukoliko nismo dosli u ono neobi¢no stanje zivahnog
pricanja sa samim sobom.

Slucajni gestovi

lako u osnovi sve radnje koje radimo, radimo za sopstveno dobro, mi nismo uvek
bez necije pratnje dok to radimo. Ljudi iz naSeg okruZenja veliku koli¢inu informacija o
nama dobijaju posmatranjem naseg ponasanja. Iz naseg ponasanja se vidi kakve smo mi
liénosti 1 u kakvom smo raspolozenju pri tome.

Mnogi naSi slucajni gestovi pruzaju neku vrstu informacije, koje najceS¢e nismo
svesni, ni mi, ni oni oko nas. Poput tajnog sistema komunikacije ispod same povrsine nasih
susreta u druStvu. VrSimo neku radnju i ona je zapazena. Njeno znacenje je protumaceno,
ali ne svesno. Ponekad radnja ove vrste postaje za odredenu situaciju toliko karakteristi¢na
da je mi vremenom identifikujemo, i na taj nacin ukazujemo na pojedine ¢injenice, ali ovaj
tip komunikacije ¢esc¢e funkcionise ispod granice svesnog.

Tamo gde su te veze jasnije, mi svakako mozemo da manipuliSemo situacijom i da
naSe sluCajne gestove upotrebimo na neki domisljat nacin. Ukoliko student koji sluSa
predavanje nije umoran, ali zeli da uvredi predavaca, on moze namerno da zauzme mlitavo
drzanje coveka kome je dosadno, znaju¢i da ¢e njegova poruka sti¢i na pravo mesto. To je
stilizovan slucajni gest — mehanicka radnja koja se vestacki vrsi kao Cist signal. Mnoge
opste ,.ljubaznosti* takode spadaju u tu kategoriju. Vladanje nasim s/ucajnim gestovima na
ovaj nacin je jedan od procesa kroz koji svako dete, mora da prode dok raste i uci da se
prilagodava pravilima ponasanja druStva u kom zivi.
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Izrazni gestovi

Primarni gestovi se dele na Sest glavnih kategorija. Pet kategorija su karakteristi¢ne
samo za coveka, i one su jedinstvene jer zavise od njegovog kompleksnog, visoko
razvijenog mozga. [zuzetak je kategorija koju mozemo nazvati izraznim gestovima. Oni su
zajednicki svim ljudima, ali se mogu primetiti 1 kod nekih vrsta Zivotinja. Oni ukljucuju
vazne znake izraza lica, koji su od najveceg znacaja u svakodnevnim ljudskim odnosima.

Ljudi su facijalno ekspresivni, a i medu ljudima postoje razlike po pitanju
razredenosti miSi¢a lica 1 samim tim, mogu¢noS$¢u izrazavanja na ovakav na¢im. Visoka
razredenost tih miSi¢a omogucava davanje Citavog niza razlicitih facijalnih znakova sa
suptilnim varijantama 1 sa sigurnoS¢u se moze re¢i da glavni deo neverbalnog
signaliziranja vrsi Covekovo lice.

Ljudske ruke su takode vazne, one pomocu svojih manuelnih gestikulacija, daju
znake o mnogim malim promenama raspoloZenja pomeranjem, pokretima i1 menjanjem
svog polozaja, narocito tokom konverzacionih susreta.

Re¢ ,,gestikulacija“ bi trebalo nezavisno definisati od ,,gesta”, kao jednu manuelnu
radnju koju nesvesno vrSimo tokom drustvenih interakcija, kada kao gestikulator
naglaSavamo neku verbalnu poentu koju iznosimo.

Ovi prirodni gestovi su obi¢no spontani i umnogome podrazumevani, i mi se nakon
nekog razgovora seCamo znacajnih delova i naravno same teme, ali se i uz veliki trud ne
mozemo setiti pokreta obrva, ili zamisljenih oblika koje su formirali prsti sagovornika. Mi
smo sve to videli i nasi mozgovi su registrovali ono §to smo videli. Jednostavno nismo
imali potrebe da analiziramo radnje naSeg sagovornika, kao §to reci koje smo culi nismo
morali da izgovaramo da bi smo ih razumeli. U tom pogledu, ovi gestovi su sli¢ni
slucajnim gestovima, ali se razlikuju, jer ovde ne postoji mehanicka funkcija, ve¢ samo
signalizacija. To je svet osmeha i podrugljivih grimasa, sleganja ramenima i durenja,
smeha 1 trzanja, crvenila i1 bledila, mahanja 1 klimanja, mrStenja i gundanja. To su gestovi
koje prave gotovo svi ljudi, gotovo svugde u svetu. Oni mogu da se razlikuju, od mesta do
mesta, po pojedinostima i kontekstu, ali u osnovi, to su radnje koje su nam svima
zajednicke.

Mimicki gestovi

Mimicki gestovi su oni pokreti kojima izvoda¢ pokuSava da $to vernije podraZava
neku osobu, predmet, ili radnju. Oni nisu predmet naseg genetskog nasleda, ve¢ su u
potpunosti vezani za nasu ljudsku sferu. Sustinski kvalitet jednog mimickog gesta je u tome
Sto pomocu njega pokusavamo da prikazemo stvar koju nastojimo da opiSemo. Tu se ne
primenjuju stilizovane konvencije. UspeSan mimicki gest je zato razumljiv i nekome pred
¢ijim o¢ima nikad ranije nije bio izveden. Predhodno znanje nije potrebno i ne mora da
postoji utvrdena tradicija u pogledu nacina na koji se odredeni subjekat, ili objekat
prikazuje. Postoje Cetiri vrste mimickih gestova:

Prvo, tu je drustvena mimikrija ili ,stavljanje prikladne maske na lice”. To svi

radimo. Svi se osmehujemo u veselom drustvu i ako na u stvari niSta ne izaziva smeh, a na
nekoj sahrani izgledamo 1 tuZznije nego Sto zapravo jesmo, prosto zato Sto se to od nas
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ocekuje. Lazemo pomocu simuliranih gestova da bi smo zadovoljili ocekivanja naseg
okruzenja. To ne treba meSati sa onim §to psiholozi nazivaju ,,igranje uloga“. Kada se
upustamo u drustvenu mimikriju mi obmanjujemo samo druge, a kada igramo neku ulogu
mi obmanjujemo i sebe.

Drugo, tu je teatralna mimikrija, svet glumaca i glumaca koji simuliraju sve, za naSu
zabavu. U sustini, ona obuhvata dve posebne tehnike. Jedna je proracunato nastojanje da se
na specifican nain podrazavaju zapazene radnje. Druga je tehnika fokusiranja na
zamisljeno raspoloZenje karaktera koji treba opisati, nastojanje da se uzivi u to duSevno
stanje i osloni na njega, kako bi se, nesvesno, ostvario potreban stil telesnih radnji.

U praksi, svi glumci koriste kombinaciju ove dve tehnike, mada, kada govore o
SV0joj umetnosti, znaju da naglase samo jedan od ta dva metoda. U proslosti je gluma bila
visoko stilizovana, ali danas, sa izuzetkom pantomime, opere i farse, postize se visok
stepen realizma. Kada gledamo neki komad, mi moramo da verujemo da se to stvarno
dogada. Drugim recima, teatralna mimikrija postala je najzad isto tako realisticna kao Sto
je svakodnevna drustvena mimikrija. U tom pogledu ova prva dva tipa mimickog
predstavljanja upadljivo se razlikuju od treceg, koji se moze okarakterisati kao parcijalna
mimikrija.

U parcijalnoj mimikriji izvoda¢ pokusava da podrazava nesto §to on nije i nikada ne
moze da bude, kao §to su, na primer, meteoroloske pojave. Tu su obi¢no ruke uposlene, ali
ovde ruke sasvim realistiCki pristupaju predmetu koji mogu da opisu. Ukoliko se opisuje

.....

Cetvrta vrsta mimi¢kog gesta najbolje bi se mogla nazvati: vakumska mimikrija, jer
se tu radnja vrsi u odsustvu predmeta na koji se odnosi. Dobar primer je, mozda, trazenje
alata u bu¢noj proizvodnoj hali, gde radnik podiZe ruku i pokazuje karakteristicne pokrete
za upotrebu alata koji trazi od svojih kolega.

Vazna crta parcijalne mimikrije i vakumske mimikrije je u tome $to one, kao i
drustvena 1 teatralna mimikrija, teze ka realnosti. Ovo znaci da se one mogu uzeti kao
zajednicke svim nacijama, da se mogu shvatiti internacionalno. U tom pogledu one ¢ine
veliki kontrast slede¢im dvema vrstama gestova, koji pokazuju izrazita kulturna
ogranicenja.

Sematski gestovi

Sematski gestovi su skraéene, ili sazete verzije mimickih gestova. Oni nastoje da
nesto opisSu izdvajanjem samo jedne od karakteristi¢nih crta onoga $to se opisuje. Tu nema
viSe nikakve teznje ka realizmu.

Sematski gestovi se obi¢no javljaju kao neka vrsta stenografije u polju gestikulacije
zbog potrebe da se neka imitacija obavi brzo i u mnogim prilikama. Kada jedan gest
izdvojimo, a ostale elemente skratimo, ili izostavimo, taj gest ¢e i dalje biti lako shvatljiv,
kad se vidi prvi put, ali stilizacija moze da ode ¢ak dotle da postane besmislena za one koji
nisu u ,toku stvari“. Onda Sematski gest postaje lokalna tradicija sa ograni¢enim
geografskim opsegom. Ako su izvorni gestovi bili kompleksni, pa su ukljucivali vise
karakteristi¢nih crta, razliciti lokaliteti mogu da izdvoje razliCite kljucne crte za svoje
sazete verzije, a kada se te razlic¢ite forme jednom ucvrste u svakom regionu, onda ¢e ljudi
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koji se njima sluze postajati sve manje sposobni za tumacenje nekih drugih, koji u osnovi
prenose isto znacenje.

Simboli€ki gestovi

Simbolicki gest ukazuje na jedan apstraktan kvalitet koji nema prost ekvivalent u
svetu predmeta 1 pokreta. Oni su za jedan stepen dalje od ociglednosti odigravanog
mimickog gesta.

Kada bi smo, na primer, zeleli da bez re¢i ukazemo na neciju tupoglavost, imali bi
smo nekoliko moguénosti. Jedna od njih je kuckanje kaziprstom po slepooc¢nici, ali tu
nedostaje tacnost. Potpuno istu stvar bi ucinili 1 kada bi smo hteli da ukazemo na neciju
pamet, ili mudrost. Alternativno, mogli bi smo da vrtimo prst uz samu slepoo¢nicu, kao da
nesto busimo, dajuci tako znak da se unutra nalazi praznina, ili neka jednostavna aktivnost,
ili mozda nesto trece.

Situacija se dodatno komplikuje c¢injenicom da neki signali koji oznacavaju
tupoglavost znace nesto sasvim drugo u drugim zemljama. Na primer, u Saudiskoj Arabiji
tupoglavost se signalizira dodirivanjem donjeg o¢nog kapka vrhom kaziprsta, a ta ista
radnja, u raznim drugim zemljama, moZe da znaCi nevericu, odobravanje, slaganje,
sumnju, tajnost, lukavost, opasnost, ili krivicu. Razlog za ovaj prividni haos znacenja je
sasvim jednostavan. Kada pokazujemo na oko, organ cula vida, samo naglasavamo
simbolic¢ko znaéenje upravo toga, da vidimo, odnosno ne vidimo.

Jasno je da tumacenje simbolicnih gestova nema nau¢nu osnovu, jer pored toga $to
postoji veoma veliki broj faktora koji utiCu na njthovo formiranje, bilo kakva detaljna
analiza bi dala rezultate koji bi bili kratkoro¢ni i1 u velikoj meri netacni, a i sam terenski
posmatra¢ Coveka bi se CeS¢e nalazio u podru¢ju jalove imaginacije, nego u sferi
istorijskih, ili terenskih podataka.

Tehnicki gestovi

Tehnicke gestove definiSe struna manjina samo za upotrebu u granicama njene
specifi¢ne aktivnosti. Oni su besmisleni za skoro svakog ko se nalazi van te specijalnosti.
Tim gestovima se operiSe na veoma uskom polju delovanja i moZe se re¢i da su u osnovi
karakteristi¢ni samo za kulturu vizuelnog komuniciranje u okviru nekih poslova.

Oni su obi¢no nastali u prvim danima razvoja neke profesije 1, mada su i van granica
konkretnih profesija rasprostranjeni, svoj pravi znacaj i znacenje imaju samo u okviru
uskog kruga ljudi koji komuniciraju uz pomo¢ tih znakova.

Sve tehnicke gestove nalazimo gde god neka aktivnost zabranjuje, ili sprecava
verbalni kontakt. Ronioci, na primer, ne mogu da razgovaraju medusobno, pa su im zato
potrebni prosti znaci sporazumevanja u potencijalno opasnim situacijama. Zapravo,
potrebni su im posebni gestovi za opasnost, hladnoc¢u, gr¢, prepreku, ili zamor. Ostale
poruke kao $to su da, ne, dobro, lose, gore, dole, mogu se veoma lako slati i razumeti i uz
pomo¢ obi¢nih, svakodnevnih radnji i tu nisu potrebni tehnicki gestovi.
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Sifrovani gestovi

Sifrovani gestovi, za razliku od svih ostalih, predstavljaju deo formalnog sistema
znakova. Oni stoje u uzajamnom odnosu, jedan je u vezi sa drugim na slozen i sistematski
nacin, tako da formiraju jedan pravi jezik. Posebna karakteristika ove kategorije jeste u
tome Sto su njene pojedinacne jedinice beznacajne ako se ne odnose na ostale jedinice
kodeksa. Tehnicki gestovi mogu da se sistematicno planiraju, ali, kod njih, svaki znak
moze da dejstvuje sasvim nezavisno od ostalih. Nasuprot tome, sve jedinice Sifrovanih
vezuju se jedna za drugom na strogo formulisanim principima, kao slova i re¢i u govornom
jeziku.

Najznacajniji primer za ovo je jezik znakova gluvonemih koji se sastoji i od jednoru¢ne
i od dvorucne verzije. Takode postoji mornarski semaforski jezik ru¢nih znakova, kao 1 ,,tik
- tak* jezik hipodroma za sporazumevanje onih koji se klade na konjskim trkama. Svi oni
zahtevaju znatnu vestinu 1 uvezbanost i1 pripadaju jednom sasvim drugacijem svetu od onog
poznatih gestova koje pravimo u svakodnevnom Zzivotu. Oni nas, pored ostalog, 1 te kako
dobro podsecaju na onaj neverovatno senzitivni potencijal kojim svi mi raspolazemo za
vizuelno komuniciranje. Sve to ukazuje na c¢injenicu da mi reagujemo, sa vecom
osetljivos¢u nego Sto smo svesni, na one obi¢ne gestove ¢iji smo svedoci svaki dan.

-64 -



Drago Kati¢ Internet aplikacija za upravljanje ljudskim resursima

Literatura

[1] Matthew, MacDonald, ASP.NET 3.5 sa C#, drugo izdanje, Kompjuter biblioteka,
Svetlost Cacak, 2009.

[2] Dezmond, Moris, Otkrivanje ¢oveka kroz gestove i ponasanje, Izdavacki zavod
JUGOSLAVIJA, Beograd, 1980.

[3] Vikipedija, http://sr.wikipedia.org

- 65 -



